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  چكيده

در اين مقاله ايده بكارگيري جزئي به . نفوذ تامين امنيت خود سيستم است هاي تشخيص يكي از مسائل مطرح در طراحي سيستم

باشد كه هاي مختلفي داشته  تواند معماري  ميي بازرسسيستم. كنيم بدين منظور مطرح مينفوذ  هاي تشخيص در سيستمرا نام بازرس 

با در نظر گرفتن اين سه . كنيم كه عبارتند از بازرس محلي، بازرس متمركز و بازرس متحرك معماري پيشنهاد ميرويكرد ما سه 

بار شبكه و ميزان افزايش  پاسخ، ميزان زمانبر روي آنها انجام داديم و از نظر در محيط شبكه محلي نمونه بازرس، آزمايشاتي را 

نتايج حاصل از آزمايشات نشان داد كه عملكرد بازرس محلي در مقايسه با دو نمونه . با يكديگر مقايسه كرديمبار سيستم افزايش 

 سيستم بازرسي مشكلي كه در اين معماري وجود دارد، مشكل قابليت گسترش ، امابار كمتر استاضافه اسخ و زمان پديگر داراي 

وسعت شبكه افزايش  اما با ،كوچك مناسب است محلي هاي بازرس محلي در شبكهدهد كه استفاده از  اين نتيجه نشان مي. باشد مي

شده  هاي توزيع  علاوه بر اين در سيستم.باشد مشكل بودن گسترش آن كارامد نميبه علت ز بازرس محلي استفاده امحلي 

 براي بازرسي استفاده از معماري در اين موارد معماري مناسب. دهد نفوذ نيز بازرس محلي كارايي مناسبي را نشان نمي تشخيص

هاي متحرك آزمايشاتي انجام  در ادامه اين مقاله نيز در مورد چگونگي حركت و همچنين تعداد بازرس. بازرس متحرك است

  .ايم داده

  

  كلمات كليدي

  نفوذ، بازرس محلي، بازرس متمركز، بازرس متحرك بازرس، سيستم تشخيص

  

 [1]  مقدمه-۱
ها همانطور  اين سيستم. نفوذ هستند هاي تشخيص كند سيستم را بازي مي سازي شبكه نقش مهمي  ايمن  دريكي از تجهيزاتي كه

ايجاد  هاي كامپيوتري را بر عهده دارند و هر گونه عملي را كه سعي در  ها و شبكه آيد وظيفه بررسي سيستم كه از نام آنها بر مي

نفوذ از جمله آنها  هاي تشخيص كه سيستم(هاي امنيتي شبكه  گر هر يك از سيستما. دهند اختلال و نفوذ داشته باشد را گزارش مي

براي رفع اين مشكل در اين مقاله ايده . شود ايمني مورد نظر دچار مشكل مي بماند،  به نوعي از عملكرد صحيح باز) باشد مي



 گرفته شده است نفوذ در نظر سيستم تشخيصاين جزء كه به عنوان بخش اضافي . بكارگيري جزئي به نام بازرس مطرح شده است

نفوذ به  هاي تشخص سيستمررسي ب ،بازرسوظيفه  .داردرا بر عهده نفوذ  تشخيص   صحت وجودي و عملكردي سيستموظيفه بررسي

انجام براي . باشد نفوذ مي هاي تشخيص و نهايتاً در پيكربندي سيستمسيستم ، در ساختار فرايند آنهاي در عملكرد لمنظور يافتن مشك

نفوذ به عنوان  يك ديدگاه، نگاه به سيستم تشخيص. توان از دو ديدگاه مورد بررسي قرار داد نفوذ را مي اين كار يك سيستم تشخيص

نفوذ به عنوان يك فرايند است كه بايد  ابزاري است كه بايد انواع حملات را تشخيص دهد و ديدگاه ديگر نگاه به سيستم تشخيص

  . بررسي شودصحت وجودي آن 

هاي مختلف را مطرح كنيم و كارايي هر يك  ايم تا مساله بازرس را مورد بررسي قرار دهيم و معماري در اين مقاله سعي كرده

را ارائه سيستم تعاريف اوليه در بخش دو : با توجه به اين مطلب، ساختار مقاله در ادامه به ترتيب زير است. را با يكديگر مقايسه كنيم

 زمانها را از لحاظ  دهيم و در بخش چهار اين معماري ها را شرح مي هاي مختلف براي بازرس در بخش سه انواع معماري، كنيم مي

اندازيم و  تري به بازرس متحرك مي در بخش پنج، نگاه دقيق. كنيم پاسخ، ميزان بار شبكه و ميزان بار سيستم با يكديگر مقايسه مي

   .دهيم و همچنين نحوة حركت مورد بررسي قرار ميها  آن را از لحاظ تعداد بازرس

  

   تعاريف اوليه-۲

 مفاهيمي كه تعريف آنها .شود اي كه در اين مقاله مورد استفاده قرار گرفته است، شرح داده مي در اين بخش مفاهيم پايه

  .ستفاده شده استباشد كه در اين مقاله از آنها ا هاي متحرك مي  رسد، مفهوم بازرس و عامل ضروري به نظر مي

  

 [2]  مفهوم بازرسي- ۲-۱

كند و سپس آنها را مورد  آوري مي جمعهاي رخ داده در يك سيستم را  بازرسي عبارت است از يك روش خودكار كه فعاليت

زرس كه توسط باكنيم  نفوذ تعريف مي يي كه براي سيستم تشخيصها فعاليتتعريف، اين با توجه به . دهد بررسي و آناليز قرار مي

سيستم ، ميزان بار نفوذ تشخيص يا عدم تشخيص نفوذ، تغيير در پيكربندي سيستم تشخيصعبارتند از مورد بررسي قرار بگيرد 

نفوذ و يا در  تغيير در شماره فرايند سيستم تشخيصحافظه، نفوذ از  مصرفي سيستم تشخيصپردازنده، ميزان بار نفوذ بر روي  تشخيص

هر كدام از اين موارد كه به عنوان فعاليت .  فرايند سيستمchecksum سيستم و نهايتاً تغيير در يتتغيير مالكشماره فرايند پدر سيستم، 

 را خبر آن، هر يك از موارد فوقگيرد و در صورت تشخيص مشكلي در  مورد نظر تعريف شد، توسط بازرس مورد بررسي قرار مي

  .دهد مي

  

 [4 ,3] هاي متحرك  عامل- ۲-۲

شود تا  مياز طرف كاربر موظف اي كه  عامل را از ديد يك كاربر ساده تعريف كنيم عبارت است از برنامهم بخواهياگر 

تر  اما اگر بخواهيم آن را به صورت دقيق. كند كارهايي را براي او انجام دهد و بدين ترتيب كاربر را در پيشبرد اهدافش كمك مي

  :ئه كردتوان آن را به ترتيب زير ارا تعريف كنيم، مي

  :اي است كه عامل شئ

 .كند ميدر يك محيط اجرايي فعاليت  •

 :باشد ميداراي خصوصيات اصلي زير  •



o اجراي مستمر، ٣هدفمند، ٢خودمختاري، ١واكنشي 

 :داراي خصوصيات اختياري زير باشدممكن است  •

o ٦يادگيري، ٥جابجايي، ٤برقراري ارتباط 

عامل غيرمتحرك تنها بر  .عامل غيرمتحرك و عامل متحرك: دو دسته تقسيم كردتوان به  ها را مي  قابليت جابجايي، عاملنظراز 

عامل متحرك بر روي ميزباني كه شروع به ، در حاليكه دهد ماند و ادامه فعاليت مي روي ميزباني كه شروع به فعاليت كرده، باقي مي

   .هاي متفاوت حركت كند تواند بين ميزبان ماند و مي فعاليت كرده باقي نمي
 

 [9 ,8 ,7 ,6 ,5] هاي بازرس  معماري-۳
قبل از آنكه به بيان . شود ها پرداخته مي سازي بازرس معماري مورد استفاده براي پيادهرويكردهاي در اين بخش به معرفي 

 در آن رويكردها پرداخته شود، لازم است كه در مورد معماري كلي سيستم بازرسي شرحي داده شود تا بدين ترتيب جايگاه بازرس

هاي اين شبكه هر يك داراي  كه ميزباناي داريم  ايم به اين ترتيب است كه شبكه سيستمي كه در نظر گرفته. بهتر مشخص شود

هاي مورد نظر كه  آوري بعضي از فعاليت نفوذ، سنسوري به منظور جمع در كنار هر سيستم تشخيص. باشند نفوذي مي سيستم تشخيص

اي كه دارد  آوري اطلاعات توسط سنسورها، سيستم بازرس با توجه به معماري بعد از جمع. شد قرار دارد به آنها اشاره ۱-۲در بخش 

تعريف رويكردهاي معماري كه براي برخورد با اين اطلاعات به معرفي  حال با توجه به اين مطلب .كند با آن اطلاعات برخورد مي

  :پردازيم كرديم، مي

 )متمركزبازرس  ( براي بازرسينقطه مركزيارسال اطلاعات هر سيستم به يك  •

به صورت مداوم به يك نقطه پردازشگر مركزي ميزبان هر سنسورهاي آوري شده توسط  در اين روش اطلاعات جمع

ها را در آن  در اين معماري بازرس در نقطه پردازشگر مركزي قرار دارد و اطلاعات ارسالي از تمام ميزبان. شود ميارسال 

  .دهد ررسي قرار مينقطه مورد ب

 )بازرس محلي(روي هر سيستم ه صورت محلي بر وجود يك بازرس ب •

تواند مطرح شود، قرار دادن يك بازرس بر روي هر ميزبان به صورت دائم  ها مي روش ديگري كه براي بازرسي سيستم

ا در همان محل مورد آوري شده توسط آنها ر در اين روش بازرس در كنار سنسور قرار دارد و اطلاعات جمع. است

با استفاده از اين روش مشكل ترافيك ارسالي بر روي شبكه و نقطه پردازشگر مركزي كه در روش  .دهد بررسي قرار مي

  . شود قبل مطرح شده بود، حل مي

 )بازرس متحرك (قرار دادن يك عامل متحرك به عنوان بازرس •

بازرس يا در اين روش . هاي متحرك است  استفاده از عاملتواند مطرح شود ها مي كه براي بازرسي سيستم روش سومي

آوري شده توسط سنسور آن  سند، اطلاعات جمعبركنند و به روي هر ميزباني كه  هايي در سطح شبكه حركت مي بازرس

  .دهند ميزبان را مورد بررسي قرار مي

                                                        
1 Reactive 
2 Autonomous 
3 Goal-driven 
4 Communicative 
5 Mobile 
6 Learning 



  [10] هاي مختلف  كارايي معماري-۴
محيط انجام . شود ن رويكردهاي مختلف معماري سيستم بازرس شرح داده ميدر اين بخش چگونگي بررسي و مقايسه بي

نفوذ قرار دارد و در كنار هر   شبكه يك سيستم تشخيص باشد كه بر روي هر ميزبان آزمايشاتي كه فراهم كرديم يك شبكه محلي مي

هاي مختلف  ررسي كارايي معماريببراي . آوري اطلاعات مورد نظر وجود دارد نفوذ نيز سنسوري براي جمع سيستم تشخيص

 زمان، بار شبكه و CPUو از لحاظ ميزان مصرف حافظه، ميزان مصرفداديم در شرايط مختلف مورد بررسي قرار  را هابازرس، آن

 ۱۲۰ و ۶۰، ۳۰، ۱۰، ۵ كه عبارتند از يمبراي انجام اين كار پريودهاي زماني مختلفي در نظر گرفت. دكرديپاسخ با يكديگر مقايسه 

  . شوند هاي زماني بيان شده ارسال مي ها در فاصله ثانيه كه هر بازرس

نفوذ و سنسور مستقر است، اطلاعات  در سيستم بازرس محلي با توجه به آنكه بازرس بر روي هر ميزبان در كنار سيستم تشخيص

ميزان مصرف حافظه و انجام آزمايشات اين سيستم بعد از در . تواند مورد بررسي قرار گيرد آوري توسط سنسور مي بعد از جمع

CPU بدست آمد ۱-۴، بار شبكه و زمان پاسخ مطابق جدول:  
   نتايج آزمايش براي حالت بازرس محلي-۱-۴جدول 

 بازرس حالت محلي

  ثانيه۱۲۰  ثانيه۶۰  ثانيه۳۰  ثانيه۱۰   ثانيه۵  پريود زماني

 % 2.3 % 2.3 % 2.3 % 2.3 % 2.3 ميزان مصرف حافظه

 % CPU ~ 0 % ~ 0 % ~ 0 % ~ 0 % ~ 0ن مصرف ميزا

 bps 170 bps 49 bps 45 bps 40 bps 258  بار شبكه

 ms 10010 ms 30012 ms 60017 ms 120031 ms 5009  زمان پاسخ

  

لي ميزان استفاده از پردازنده در بازرس محبا توجه به ساده بودن فرايند بازرس، شود،   مشاهده مي۱-۴همانطور كه در جدول 

ميزان دهد كه  علاوه بر اين نتايج آزمايشات بر روي ارسال بار بر روي شبكه نشان مي. باشد آنقدر كم است كه در حدود صفر مي

  .بسيار كم و ناچيز است) كه ارسال نتايج كار بازرس به مدير شبكه است(اين بار 

در اين معماري، بازرس بر روي يك ميزبان . ستدر قدم بعد آزمايشي كه انجام شد بررسي بر روي عملكرد بازرس مركزي ا

نفوذ خود، اطلاعات را به آن بازرس مركزي  آوري اطلاعات از سيستم تشخيص مركزي مستقر است و سنسورها بعد از جمع

  : نتايج كار براي حالت متمركز آورده شده است۲-۴در جدول . فرستند مي
   نتايج آزمايش براي حالت بازرس متمركز-۲-۴جدول 

 Client/Serverبازرس حالت 

  ثانيه۱۲۰  ثانيه۶۰  ثانيه۳۰  ثانيه۱۰   ثانيه۵  پريود زماني

 % 2.3 % 2.3 % 2.3 % 2.3 % 2.3 ميزان مصرف حافظه

 % CPU 0.4 % 0.3 % 0.1 % ~ 0 % ~ 0ميزان مصرف 

 kbps 7 kbps 2.4 kbps 1.3 kbps 0.7 kbps 13.5  بار شبكه

 ms 10164 ms 30184 ms 60168 ms 120222 ms 5202  زمان پاسخ

  

 بالاتر از مواقعي است كه پريود ، نشان داده شده است، ميزان مصرف پردازنده براي پريودهاي كمتر۲-۴همانطور كه در جدول 

تري انجام هاي زماني كم بازرس كار خود را با فاصله وتاهدر پريودهاي زماني كاين مساله به اين دليل است كه . شود زماني زياد مي



همچنين ميزان مصرف پردازنده در مقايسه با حالت بازرس محلي بيشتر . دهد و نتيجه اين كار بالا رفتن مصرف پردازنده است مي

آوري شده را به صورت يك ارتباط براي بازرس متمركز   اطلاعات جمعسنسورعلت امر اين است كه در اين حالت بايد . است

يكي از پارامترهايي كه در جداول نشان داده شده . پردازش بيشتري در مقايسه با عمل بازرس محلي داردبفرستد، كه اين عمل ميزان 

كند تا زماني كه خروجي لازم را  منظور از زمان پاسخ، مدت زماني است كه بازرس كار خود را آغاز مي. باشد است، زمان پاسخ مي

شده است، زمان پاسخ بازرس متمركز در مقايسه با زمان پاسخ بازرس محلي  نشان داده ۲-۴همانطور كه در جدول . كند توليد مي

آوري شوند  جمعبازرس مركزي علت اين مساله اين است كه در بازرس متمركز زماني لازم است تا اطلاعات در محل . بيشتر است

 اين انجام آزمايشات بر روي بار ارسالي علاوه بر. و سپس آناليز شوند، در حاليكه در بازرس محلي اين تاخير زماني وجود ندارد

در مقايسه اوري شده توسط سنسورها بر روي شبكه است  كه نتيجه ارسال اطلاعات جمعدهد كه ترافيك اين معماري  شبكه نشان مي

ات به ما اين آزمايشهمچنين  . از حجم بيشتري برخوردار استكرد را ارسال ميبا ترافيك بازرس محلي كه تنها نتايج آزمايشات 

علت امر اين است كه با افزايش پريود . ميزان بار عبوري بر روي شبكه كم شده استميانگين با افزايش پريود زماني نشان داد كه 

شوند كه نتيجه آن كاهش ميانگين بار ارسالي بر روي  هاي زماني بيشتري بر روي شبكه ارسال مي زماني، اطلاعات ارسالي با فاصله

  .شبكه است

در اين معماري بازرس كه به صورت عامل متحرك . بررسي قرار گرفتسومين قدم، معماري بازرس متحرك مورد در 

در . كند آوري شده توسط سنسورها را آناليز مي كند و اطلاعات جمع هاي مختلف در سطح شبكه حركت مي باشذ بر روي ميزبان مي

  .الت بازرس متحرك را مشاهده كردتوان نتايج آزمايش انجام شده را براي ح  مي۳-۴جدول 
   نتايج آزمايش براي حالت بازرس متحرك-۳-۴جدول 

 هاي متحرك بازرس مبتني بر عامل

  ثانيه۱۲۰  ثانيه۶۰  ثانيه۳۰  ثانيه۱۰   ثانيه۵  پريود زماني

 % 5.7 % 5.7 % 5.7 % 5.8 % 8.2 ميزان مصرف حافظه

 % CPU 2.3 % 1.4 % 0.4 % 0.3 % 0.1ميزان مصرف 

 kbps 26 kbps 8.5 kbps 4.5 kbps 2.8 kbps 50  بار شبكه

 ms 10151 ms 30180 ms 60160 ms 120200 ms 11969  زمان پاسخ

  

شود، ميزان مصرف حافظه و ميزان مصرف پردازنده براي بازرس متحرك در مقايسه با   مشاهده مي۳-۴همانطور كه در جدول 

دهنده عامل متحرك بر  علت اين مساله قرار داشتن سرويس. بيشتر است) بازرس متمركزبازرس محلي و (دو معماري ديگر بازرس 

 پاسخ بازرس زمانميزان . هاي متحرك را بر عهده دارد  وظيفه دريافت عاملagencyدهنده يا  اين سرويس. ها است روي سيستم

كند تا در شبكه حركت و   كه بازرس مصرف ميمتحرك در مقايسه با بازرس محلي بيشتر است كه اين مساله به علت زماني است

انجام آزمايشات . باشد  داراي سرعت بيشتري ميمتمركزالبته اين زمان در مقايسه با زمان پاسخ بازرس . آوري كند اطلاعات را جمع

. تمركز بيشتر استآوري شده در بستر مورد آزمايش در مقايسه با دوحالت بازرس محلي و بازرس م ميزان ترافيك جمعنشان داد كه 

اما بايد توجه داشت در صورتي كه وسعت شبكه بيشتر شود، ميزان افزايش بار براي بازرس متمركز بيشتر از بازرس متحرك خواهد 

حجم اين كد . در شرايط آزمايش علت افزايش حجم ترافيك شبكه در بازرس متحرك، وجود كد خود بازرس متحرك است. بود

كند، اما در بازرس متمركز،  ارد و در صورت افزايش وسعت شبكه، اين ترافيك تغيير قابل توجهي نميبه وسعت شبكه بستگي ند



به همين دليل مشخص است كه با افزايش وسعت شبكه ميزان بار مربوط به بازرس . ميزان ترافيك نسبت مستقيم با وسعت شبكه دارد

  . شود متمركز از بازرس متحرك بيشتر مي

 سيستم در معماري بازرس متمركز براي پيكربندي. باشد  آنها ميقابليت گسترشها، مساله  م در بازرسيكي از مسائل مه

 را كه در نقطه مركزي قرار دارد پيكربندي كنيم و در معماري بازرس متحرك نيز كافي است ي، لازم است كه تنها بازرسبازرسي

ها  در حاليكه در سيستم بازرس محلي، بايد به ازاي تمام سيستم. ار دهيم آنها را مورد پيكربندي قر،ها در نقطه شروع حركت بازرس

   .عمل پيكربندي صورت گيرد

ار كم و به علت بهاي محلي كوچك  در شبكهاستفاده از بازرس محلي توان نتيجه گرفت كه  ميبا توجه به مطالب گفته شده، 

اما يكي ديگر از مسائلي كه در انتخاب نوع معماري موثر است امكان قابليت گسترش . باشد سرعت بالا به عنوان راه مناسب مي

ها بايد صورت گيرد كه اين  ها در سيستم بازرس محلي به ازاي تمام بازرس گفته شد عمل پيكربندي بازرسهمانطور كه . باشد مي

هاي بزرگ دو  در شبكهدليل به همين . كند با مشكل مواجه ميشود و قابليت گسترش را  ار دشواري ميمساله با گسترش شبكه ك

 singleباشد كه استفاده از بازرس متمركز به علت بار زياد و همچنين  انتخاب وجود دارد كه بازرس متمركز و بازرس متحرك مي

point of failureاستاستفاده از بازرس متحرك حل برگزيده  راهاي  در چنين شبكه.  بودن بازرس مركزي راه حل مناسبي نيست.  

  

  بررسي بازرس متحرك-۵
براي آنها گذارند و زمان پاسخ  ها، نحوه حركت آنها، ميزان باري كه بر شبكه مي  بين تعداد بازرس،ها در اين دسته از آزمايش

  .دشو اي انجام مي هاي مختلف مقايسه هايي با تعداد ميزبان شبكه

 ،براي در نظر گرفتن اين دو معيار. دو معيار زمان پاسخ و بار شبكه مورد ارزيابي قرار گرفته استبراي انجام اين آزمايش 

همانطور كه مشخص است، اين دو پارامتر نسبت عكس با .  ميزان بار شبكهxبه صورت زمان پاسخ است پارامتري در نظر گرفته شده 

به و شود  تر آماده مي و جواب سريعشود  ميها بيشتر باشد، زمان پاسخ كمتر  كه هر چه تعداد بازرسيكديگر دارند، به اين معني 

 بار شبكه حداقل x با توجه به اين مطلب بايد تعادلي بين آن دو برقرار كرد تا مقدار زمان پاسخ .يابد افزايش ميبار شبكه دنبال آن 

باشد كه  ها مي د دارد، در نظر گرفتن يك مسير حركت مشخص براي بازرسفرضي كه در انجام آزمايشات اين بخش وجو. شود

و كند   بررسي ميms 300نفوذ را در مدت  يك عامل به صورت متوسط يك سيستم تشخيص. شرح آن در ادامه آورده شده است

توان نسبت بار شبكه به  ن مقادير ميبا توجه به اي.  استkbps 4.5كند در حدود  ايجاد مي گرداند و باري كه بر شبكه  جواب را برمي

هايي با تعداد ميزبان مختلف در ادامه نشان داده  اين آزمايش براي شبكه. سرعت پاسخ را براي تعداد مختلف بازرس بررسي كرد

  . شده است

 شبكه تعداد در اين. توان در نظر گرفت نفوذ باشند حالات زير را مي  داراي سيستم تشخيصميزبانشبكه دو در در صورتيكه 

نفوذ  به علت اينكه براي بازرسي دو سيستم تشخيص (يك تا دو عدد خواهد بودانتخاب كرد توان  هايي كه به عنوان بازرس مي عامل

گذارد برابر خواهد بود با  ها يك عدد باشد ميزان باري كه بر شبكه مي در صورتيكه تعداد بازرس. )حداكثر به دو بازرس نياز است

4.5 kbps600 زمان پاسخ برابر خواهد بود با  و ms) 600 x 4.5 = 2700( .ها دو عدد در نظر گرفته شود  در صورتيكه تعداد بازرس

 اين ۴-۵در جدول . )x 9 = 2700 300 (شود  ميms 300 و زمان پاسخ آن در حدود kbps 9كند در حدود  ايجاد مي  ميزان باري كه

  :توان مشاهده كرد نتايج را مي
 



  اي با دو ميزبان  ميزان بار و زمان پاسخ براي شبكه-۴-۵جدول 

 اي با دو ميزبان شبكه

   زمانxبار  زمان پاسخ ميزان بار تعداد عامل
1 ~ 4.5 kbps ~ 600 ms 2700 
2 ~ 9 kbps ~ 300 ms 2700 

  

  ).۹-۵ و ۸-۵، ۷-۵، ۶-۵، ۵-۵ول جدا(هايي با تعداد ميزبان مختلف نتايج بدست آمده نشان داده شده است  در ادامه براي شبكه
  اي با سه ميزبان  ميزان بار و زمان پاسخ براي شبكه-۵-۵جدول 

 اي با سه ميزبان شبكه

   زمانxبار  زمان پاسخ ميزان بار تعداد عامل
1 ~ 4.5 kbps ~ 900 ms 4050 
2 ~ 7.5 kbps ~ 600 ms 4500 
3 ~ 13.5 kbps ~ 300 ms 4050 

  

  اي با چهار ميزبان  بار و زمان پاسخ براي شبكه ميزان-۶-۵جدول 

 اي با چهار ميزبان شبكه

   زمانxبار  زمان پاسخ ميزان بار تعداد عامل
1 ~ 4.5 kbps ~ 1200 ms 5400 
2 ~ 6.75 kbps ~ 900 ms 6075 
3 ~ 10.5 kbps ~ 600 ms 6300 
4 ~ 18 kbps ~ 300 ms 5400 

  

  اي با پنج ميزبان سخ براي شبكهو زمان پا  ميزان بار-۷-۵جدول 

 اي با پنج ميزبان شبكه

   زمانxبار  زمان پاسخ ميزان بار تعداد عامل
1 ~ 4.5 kbps ~ 1500 ms 6750 
2 ~ 6.3 kbps ~ 1200 ms 7560 
3 ~ 9 kbps ~ 900 ms 8100 
4 ~ 13.5 kbps ~ 600 ms 8100 
5 ~ 22.5 kbps ~ 300 ms 6750 

  

  اي با شش ميزبان و زمان پاسخ براي شبكه ار ميزان ب-۸-۵جدول 

 اي با شش ميزبان شبكه

   زمانxبار  زمان پاسخ ميزان بار تعداد عامل
1 ~ 4.5 kbps ~ 1800 ms 8100 
2 ~ 6 kbps ~ 1500 ms 9000 
3 ~ 8.1 kbps ~ 1200 ms 9720 
4 ~ 11.25 kbps ~ 900 ms 10125 
5 ~ 16.5 kbps ~ 600 ms 9900 
6 ~ 27 kbps ~ 300 ms 8100 

  

  اي با هفت ميزبان و زمان پاسخ براي شبكه  ميزان بار-۹-۵جدول 

 اي با هفت ميزبان شبكه

   زمانxبار  زمان پاسخ ميزان بار تعداد عامل
1 ~ 4.5 kbps ~ 2100 ms 9450 
2 ~ 5.78 kbps ~ 1800 ms 10404 
3 ~ 7.5 kbps ~ 1500 ms 11250 
4 ~ 9.9 kbps ~ 1200 ms 11880 
5 ~ 13.5 kbps ~ 900 ms 12150 



6 ~ 19.5 kbps ~ 600 ms 11395 
7 ~ 31.5 kbps ~ 300 ms 9450 

  

واضح است بسته به نحوه حركت . باشد ها در شبكه مي اي كه در اينجا بايد به آن توجه داشت چگونگي حركت بازرس نكته

ها در آزمايش فوق، ثابت در نظر گرفته شده  نحوه حركت بازرس.  خواهد كردميزان ترافيك شبكه تغييرميانگين آنها زمان پاسخ و 

-m بازرسn < m( ،m-1( بازرس وجود داشته باشد m ميزبان در نظر گرفته شود و براي آن nاي با  است، به اين ترتيب كه اگر شبكه

همانطور كه در جداول فوق نشان . دهد  بررسي قرار ميهاي باقيمانده را مورد  ام ساير ميزبانmكنند و بازرس  ميزبان را بازرسي مي1

ها يا يكي باشد و يا آنكه به تعداد  شود كه تعداد عامل  بار شبكه حداقل ميxداده شده است، زماني حاصل پارامتر زمان پاسخ

  .شود آيد توجيه مي علت اين مساله با بيان نحوه حركت كه در ادامه مي. هاي شبكه باشد ميزبان

اي با شش ميزبان و دو، سه و چهار بازرس در نظر  ور نشان دادن تاثير نحوه حركت بر زمان پاسخ و ميزان بار شبكه، شبكهبه منظ

براي بررسي تاثير حركت بر زمان پاسخ و . ها را در شبكه حركت داد هاي مختلفي بازرس توان به روش شود كه در آنها مي گرفته مي

با توجه به اين مطلب بايد تعادلي بين آن دو برقرار كرد تا .  ميزان بار شبكه استفاده شده استx پاسخ بار شبكه، نيز از پارامتر زمان

اي با شش   نتايج اين آزمايشات صورت گرفته در شبكه۱۲-۵ و ۱۱-۵، ۱۰-۵در جدول .  بار شبكه حداقل شودxمقدار زمان پاسخ 

 m: ها به اين ترتيب نشان داده شده است  در جداول نحوه حركت بازرس.ميزبان و تعداد دو، سه و چهار بازرس آورده شده است

(IDSa, IDSb, ..., IDSn)دهنده اين مطلب است كه بازرس شماره   كه نشانm ،IDS هايa ،b با توجه به . كند را بازرسي مي...  و

يم، در صورتي كه يك بازرس وجود اي با شش ميزبان داشته باش دهد كه در صورتي كه شبكه  نشان مي۱۰-۵اين مطلب، جدول 

در . كند چه تغييري مي شود و در صورتي كه دو بازرس داشته باشيم، اين پارامتر  زمان پاسخ چه مقدار ميxداشته باشد، ميزان بار

 يك همانطور كه پيشتر نيز گفته شد. هايي با سه و چهار بازرس نشان داده شده است  همين عمل براي شبكه۱۲-۵ و ۱۱-۵جداول 

گرداند و باري كه بر شبكه  كند جواب را برمي  بررسي ميms 300نفوذ را در مدت  عامل به صورت متوسط يك سيستم تشخيص

  :توان نتايج را به ترتيب زير مشاهده كرد با توجه به اين موارد مي.  استkbps 4.5كند در حدود  ايجاد مي 
  با شش ميزبان و دو بازرس با مسيرهاي حركت متفاوتاي  و زمان پاسخ براي شبكه  ميزان بار-۱۰-۵جدول 

 اي با شش ميزبان شبكه

   زمانxبار  زمان پاسخ ميزان بار ها نحوه حركت بازرس
1 (IDS1) 

2 (IDS2, IDS3, IDS4, IDS5, IDS6) 
~ 6 kbps ~ 1500 ms 9000 

1 (IDS1, IDS2) 
2 (IDS3, IDS4, IDS5, IDS6) 

~ 7.2 kbps ~1200 ms 8640 

1 (IDS1, IDS2, IDS3) 
2 (IDS1, IDS2, IDS3) 

~ 9 kbps ~ 900 ms 8100 

  

  اي با شش ميزبان و سه بازرس با مسيرهاي حركت متفاوت و زمان پاسخ براي شبكه  ميزان بار-۱۱-۵جدول 

 اي با شش ميزبان شبكه

   زمانxبار  زمان پاسخ ميزان بار ها نحوه حركت بازرس
1 (IDS1)  
2 (IDS2) 

3 (IDS3, IDS4, IDS5, IDS6) 
~ 8.1 kbps ~ 1200 ms 9720 

1 (IDS1) 
2 (IDS2, IDS3) 

3 (IDS4, IDS5, IDS6) 
~ 10.125 kbps ~ 900 ms 9112.5 

1 (IDS1, IDS2) 
2 (IDS3, IDS4) 
3 (IDS5, IDS6) 

~ 13.5 kbs ~ 600 ms 8100 



   چهار بازرس با مسيرهاي حركت متفاوتاي با شش ميزبان و و زمان پاسخ براي شبكه  ميزان بار-۱۲-۵جدول 

 اي با شش ميزبان شبكه

   زمانxبار  زمان پاسخ ميزان بار ها نحوه حركت بازرس
1 (IDS1)  
2 (IDS2) 
3 (IDS3) 

4 (IDS4, IDS5, IDS6) 

~ 11.25 kbps ~ 900 ms 10125 

1 (IDS1) 
2 (IDS2) 

3 (IDS3, IDS4) 
4 (IDS5, IDS6) 

~ 15 kbps ~ 600 ms 9000 

  

با توجه به اين مطلب .  زمان پاسخ هنگامي مناسب است كه مقدار حداقل را داشته باشدxهمانطور كه گفته شد، ميزان بار شبكه

، مشخص است كه پارامتر تعريف شده زماني باشد  مياي با شش ميزبان و دو بازرس دهنده شبكه  كه نشان۱۰-۵و توجه به جدول 

 به اين معني كه بازرس شماره يك سه ميزبان را (IDS4, IDS5, IDS6) 2 و (IDS1, IDS2, IDS3) 1گيرد كه  مقدار حداقل را مي

دهد كه شبكه به صورت مساوي به  اين حالت، زماني را نشان مي. بررسي كند و بازرس شماره دو نيز سه ميزبان را بررسي كند

 نيز مشخص است كه مقدار ۱۱-۵با دقت در جدول . دگير ها مورد بررسي قرار مي هايي شكسته شده است و توسط بازرس بخش

، (IDS1, IDS2) 1 يعني زماني كه - هاي مساوي بين سه بازرس تقسيم شده است حداقل باز زماني به دست آمده كه شبكه به بخش

2 (IDS3, IDS4) 3 و (IDS5, IDS6) .- مقدار پارامتر بارx اقل كه در جدول  است كه با مقدار حد8100 زمان پاسخ در اين حالت

همانطور كه . دهند دهد كه چهار بازرس عمل بازرسي را انجام مي  زماني را نشان مي۱۲-۵جدول .  بدست آمده بود برابر است۵-۱۰

علت اين مطلب اين .  مقدار بيشتري دارد۱۱-۵ و ۱۰-۵دهد، مقادير بدست آمده در مقايسه با مقادير جداول  اين جدول نشان مي

با توجه به اين مطلب، نتايج آزمايشات . توان به صورت مساوي بين چهار بازرس تقسيم كرد ي با شش ميزبان را نميا ه شبكهاست ك

به اين معني كه به دليل .  بيشتر است8100 است كه از مقدار 9000 بدست آمده ۱۲-۵دهد، مقدار حداقلي كه در جدول  نشان مي

 مقدار پارامتر ،هاي مساوي بين آنها ت، به علت عدم امكان شكستن شبكه به بخشاينكه در حالت اخير كه چهار بازرس وجود داش

 .هاي مساوي بين آنها بود، بيشتر است هاي دو بازرس و سه بازرس كه امكان شكستن شبكه به بخش بدست آمده در مقايسه با حالت

 تعداد nكه ( بازرس nبراي تعداد يك بازرس و تعداد  زمان پاسخ xحاصل پارامتر بار شبكه“ علت اين امر كه ،با توجه به اين مطلب

 بازرس، به nدر حالت تعداد يك بازرس و . شود مشخص مي در گذشته به آن اشاره شده بود و ”شود حداقل مي) باشد ها مي ميزبان

  .دشو اقل ميمقدار حد بار شبكه xپارامتر زمان پاسخ شود،  ها تقسيم مي  علت اينكه شبكه به صورت مساوي بين بازرس

  

 بندي جمعنتيجه و  -۶
نفوذ به عنوان يكي از ابزارهاي امنيتي شبكه مورد توجه قرار گرفت و شرح داده شد كه در  هاي تشخيص در اين مقاله سيستم

 روشي را كه به .شود به هر دليل به درستي عمل نكند، مكانيزم امنيتي شبكه دچار مشكل مينفوذ  سيستم تشخيصصورتي كه اگر 

اين بازرس به عنوان يك عامل وظيفه . حل براي مقابله با اين مشكل مطرح كرديم ايده بكارگيري جزئي به نام بازرس بود عنوان راه

اين بازرسي شامل بررسي پارامترهايي مثل بررسي تشخيص يا عدم تشخيص حمله . نفوذ را به عهده دارد بررسي سيستم تشخيص

تواند  نفوذ و تغييرات ديگري كه هر يك مي يكربندي سيستم، ميزان سربارهاي سيستم تشخيصتوسط سيستم، بررسي تغييرات در پ

  . نفوذ باشد بيانگر تغييري در عمل سيستم تشخيص



با مطرح كردن ايده بازرس، سه معماري براي آن نيز مطرح كرديم كه عبارت بودند از بازرس متمركز، بازرس محلي و بازرس 

ه بر روي اين سه معماري انجام شد، اين نتيجه بدست آمد كه استفاده از بازرس متمركز در هنگامي كه  با آزمايشاتي ك.متحرك

پذير نيست و در اين شرايط  باشد، اما با وسعت شبكه، بكار گرفتن اين معماري امكان شبكه محلي كوچك باشد قابل استفاده مي

  . باشد حل مناسب استفاده از بازرس متحرك مي راه

هايي را انجام داديم و آن را از لحاظ تعداد بازرس و نحوه حركت مورد ارزيابي قرار  بطه با بازرس متحرك نيز بررسيدر را

مشخص است بهترين حالت . ها از دو پارامتر زمان پاسخ و ميزان بار شبكه استفاده شده است براي مقايسه بين تعداد بازرس. داديم

 زماني است كه ،توان گفت بهترين تعداد عامل به اين ترتيب مي. يزان بار شبكه كم باشدزماني است كه هم زمان پاسخ و هم م

ها در زماني  توان ديد كه بهترين جواب ميآزمايشات انجام شده با توجه به . حاصل ضرب زمان پاسخ در ميزان بار شبكه حداقل شود

اين  (نكه براي هر ميزبان يك بازرس مستقل وجود داشته باشدها را بررسي كند و يا آ گيرد كه يك بازرس تمام ميزبان صورت مي

البته در . )ها را  را بررسي كند و بازرس آخر ساير ميزبانm-1 تا ۱هاي   ميزبانm-1 تا ۱هاي  حالت زماني صحيح است كه بازرس

گر نيز جواب بهينه را بدست هاي مختلف دي توان براي تعداد بازرس ها تغيير داده شود مي صورتي كه مسير حركت براي بازرس

ها و  انتخاب تعداد بازرس. توان جواب بهينه را بدست آورد ها تقسيم شود مي در صورتيكه شبكه به صورت مساوي بين بازرس. آورد

 پاسخ بالا اهميت داشته باشد روش سرعتدر صورتي كه . گيرد هاي مدير شبكه صورت مي با توجه به سياستنحوه حركت آنها 

شود، زمان  رار دادن يك بازرس براي هر ميزبان است، به علت اينكه در اين حالت هر ميزبان توسط يك بازرس بررسي مي قبرتر

. شود ها بر روي شبكه حداكثر مي ها بازرس وجود دارد، بار ارسالي بازرس شود، اما با توجه به اينكه به تعداد ميزبان حداقل ميپاسخ 

به علت اينكه در اين حالت تنها يك . ها استفاده كرد توان از يك بازرس براي بررسي كل ميزبان د ميزماني كه بار شبكه اهميت دار

ها را بر  كند، حداقل است اما چون يك بازرس است و وظيفه بررسي تمام ميزبان  باري كه در شبكه ايجاد مي،بازرس وجود دارد

  .شود عهده دارد، زمان پاسخ آن زياد مي
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