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شي     متعهد مي یمحمدشاه  حانهيراينجانب  صل كار پژوه شوم كه مطالب مندرج در اين پايان نامه حا

ستاوردهای ديگران كه در       صنعتي اميركبير بوده و به د شگاه  ساتيد دان اينجانب تحت نظارت و راهنمايي ا

ست منابع و مآخذ        ست مطابق مقررات و روال متعارف ارجاع و در فهر شده ا ستفاده  اين پژوهش از آنها ا

 سطح يا بالاتر ارائه نگرديده است.ه است. اين پايان نامه قبلاً برای احراز هيچ مدرك همذكر گرديد

در صورت اثبات تخلف در هر زمان، مدرك تحصيلي صادر شده توسط دانشگاه از درجه اعتبار ساقط           

 بوده و دانشگاه حق پيگيری قانوني خواهد داشت.

ونه باشللد. هرگعلق به دانشللگاه صللنعتي اميركبير ميكليه نتايج و حقوق حاصللل از اين پايان نامه مت

برداری، ترجمه و اسلللتفاده از نتايج علمي و عملي، واگذاری االاعات به ديگران يا  ا  و تر،ير، ن لللخه  

 اقتبللاا از اين پللايللان نللاملله بللدون موافقللت كتبي دانشلللگللاه صلللنعتي اميركبير ممنوع اسللللت.   

 نقل مطالب با ذكر مآخذ بلامانع است.

 

 

 محمدیريحانه شاه

 امضا

 



 

 

 تشکر و قدرداني

ل انجام اين براه كه با ح ن اعتماد به اينجانب، در همه مراحبا سپاا فراوان از جناب آقای دكتر پي

 اند.همواره مرا همراهي نمودههای مناسب ها و توصيهپروژه، با راهنمايي

 



 

   ريده
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 چکیده

های توليد شللود. در ب للياری از موارد لازم اسللت كه داده امروزه در هر لحظه حجم زيادی داده توليد مي

بندی هايي دارند در مدل داده جاری دسللتههايي كه  نين ويژگيداده شللده به سللرعت پردازن شللوند. 

علائم حياتي بيماران و های مربوط به دادهتوان به نظارت بر د ميای از اين مواربه عنوان نمونه شللوند. مي

رنگ به صورت بلادها دادهعمليات پردازن بايد های بانري اشاره كرد. در  نين شرايطي يا تشخيص تقلب

شود  شان و داده انجام  سي تم ه   دهندههايي كه ن سرع   ی رفتار غيرابيعي  شوند.     ت تند به  سايي   شنا

 كاوی است.های غيرنرمال، تشخيص ناهنجاری نام دارد كه يک فرآيند دادهشناسايي داده

ی مورد استفاده در اينجا های ناهنجار موجود در يک جريان داده است. دادههدف اين پروژه تشخيص داده

شبره اجتماعي   ی توييتجريان داده سالي  صورت    Twitter های ار ست كه به  هنگام از رابطه كاربری بها

شه    افزاری آن دريافت مينرم سپس الگوريتم خو شده و داده روی آن k-meansبندی شود.  ها را ها اعمال 

شه تق يم مي    شه مربوط به خود قرار    كند. در نهايت دادهبه  ند خو صله زيادی از مركز خو ای كه در فا

 شود.ی ناهنجار شناسايي ميدارد، به عنوان داده

 های کلیدی: واژه

های ناهنجارجاری، جريان داده، داده كاوی، دادهتشخيص ناهنجاری، داده
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 مقدمه

كه از  است هاييداده كردنهدف پيدا  كاوی است كه در آنيک عمل داده 1فرآيند تشخيص ناهنجاری

شود.  نين نيز ناميده مي 2ی پرتدر اصطلاح داده ،كنند. ناهنجاریالگوی رفتاری نرمال تبعيت نمي

ايجاد  0، خطاهای ان اني و يا رفتار متقلبانهسامانهخطاهای مرانيري، تغييراتي در رفتار  براثرهايي داده

االاع دهد و مانع  موقعبهها را قلبو يا ت سامانهتواند خطاهای موجود در ها ميشوند. تشخيص آنمي

 خ ارات احتمالي ناشي از آن شود.

 وسيعي كاربرد دارد، مانند: هایدر حوزهامروزه اين فرآيند 

 يرند.گها صورت ميهای تقلبي كه با قصد سرقت از بانک و يا ح اب مشتریتشخيص تراكنش -

 شود.مي ی كامپيوتریهای غيرمجازی كه به يک شبرهشناسايي دسترسي -

 در آن. ايجادشدههای برای تشخيص گلوگاه نظارت بر عملررد يک شبره -

 ای.های جديد در تحليل تصاوير ماهوارهشناسايي ويژگي -

 ]1[تشخيص ساختار مولرولي جديد در تحقيقات دارويي. -

 انجام شود. 1هابرای جرياني از دادهعمل تشخيص ناهنجاری بايد در ب ياری از اين موارد، 

د شوناور پيوسته توسط يک منبع داده توليد مياست كه به هاای از دادهها، مجموعهمنظور از جريان داده

ی عضو اين مجموعه، يک های آن در يک پايگاه داده عملي ني ت. هر دادهی دادهسازی همهذخيره و

 شود.ناميده مي 1ی جاریداده

د سازرو ميها را با مشرلاتي روبهشخيص ناهنجاری برای آنهای جاری، تبرای داده شدهگفتههای مشخصه

 ها آورده شده است.كه در زير  ند نمونه از آن

                                              

1 Anomaly detection 

2 Outlier 

3 Fraudulent 

4 Data stream 

5 Streaming data 
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 ها محدوديت زماني وجود دارد و يعني برای پردازن آن؛ ه تند 1های جاری، گذراداده

های پردازن سنتي، پردازن، بايد حداقل باشد. به همين جهت ب ياری از رون زمانمدت

 ني ت. اعمالقابلها روی آن

 گاه ها مشخص ني ت و هيچای تعداد دادهشمار ه تند. در هيچ لحظههای جاری، بيداده

هايي كه ها از رونتوان در پردازن آنرو، نميينازادر اختيار نداريم.  باهمها را ی دادههمه

 ی داده را هنگام پردازن نياز دارند، استفاده كرد.ی عناصر مجموعههمه

 ی زماني های جاری به سامانه پردازن مشخص ني ت. ممرن است در يک بازهنرخ ورود داده

ها با نرخ ب يار زيادی به سامانه وارد شوند و پيش از اتمام پردازن يک مجموعه خاص، داده

گری وارد سامانه شود. در اين شرايط ممرن است بخشي از االاعات از ی ديداده، مجموعه

 ]0[دست برود.

 های سنتي ني ت.سادگيِ دادههای جاری بهتشخيص ناهنجاری برای داده بنابراين

در حجم های جاری های موجود در دادهناهنجاری افزاری برای تشخيصزی نرمساپياده هدف از اين پروژه

 است.بزرگ 

 های جاری در حجم بزرگ، آمده است.ای برای پردازن دادهيک نمای كلي از سامانه ، 1-1ل در شر

                                              

6 Transient 
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 ]8[یجار یهاداده پردازش سامانه کی يکل ینما 4-4شکل 

 

ها كه برای پردازن از آنشوند و بخشي ها وارد سامانه مياور كه در شرل آمده است، جرياني از دادههمان

ها های لازم روی اين دادهشوند. سپس پردازنموردنياز است، در يک پايگاه داده محدود نگهداری مي

 ]2[شوند.شده و نتايج حاصل از آن در قالب يک جريان داده خروجي توليد ميانجام

، در Twitterشبره اجتماعي های ارسالي در در اين پروژه  ند الگوريتم تشخيص ناهنجاری برای پيام 

 شوند.سازی ميپياده Storm ار وب محاسباتي 

های مورداستفاده در اين پروژه، معرفي ويژه رونهای تشخيص ناهنجاری، بهدر بخش دوم، انواع رون

شود. در اين بخش، عناصر ها معرفي ميآن های جاری و ابزار موجود برای پردازنازآن دادهشوند. پسمي

تفصيل آمده است. درنهايت، مروری به كارهای مرتبط ی كاركرد آن به وب محاسبات استورم و نحوه ار

 شده است.با اين حوزه انجام

شود و به همراه آن اجزای مختلف سامانه شده معرفي ميدر بخش سوم، يک ديد كلي از سامانه اراحي

 شود.شرح داده ميسازی سامانه ی پيادهشوند. همچنين نحوهتوضيح داده مي

روی سامانه آورده شده است. در اين بخش عملررد سامانه  شده برهای انجامدر بخش  هارم، نتايج آزمايش

 گيرد.مورد ارزيابي قرار مي
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 شوند.بندی، نتايج و كارهای آينده برای اين پروژه مطرح ميدر بخش آخر، جمع
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 ی جاریداده 2.4

 7درنگكند و بايد بياور پيوسته آن را توليد ميای است كه يک منبع بهی جاری، دادهمنظور از داده

دارد كه هايي وجود شوند ، بخشهايي كه امروزه در دنيا استفاده ميدر ب ياری از سامانه پردازن شود.

های ورودی را پردازن كند و يا بايد بتوانند اتفاقاتي كه در لحظات خاصي در اور مداوم دادهموظفند به

شوند. به ی جاری تلقي ميهای ورودی اين دست م ائل، دادهدهد را تشخيص دهند. دادهسامانه رخ مي

 ]1[شود.های جاری، يک جريان داده گفته ميای از دادهمجموعه

 8مدیریت جریان داده هایانهسام 

ها را در سامانه ی دادهتوان همهوجود دارد و نمي های جاری، حجم نامحدودی دادهی دادهدر م ائل حوزه

سرعت صورت گيرد. ها بهبودن رعايت شود، بايد پردازن دادهكه مفهوم جاریذخيره كرد. از ارفي برای آن

 آيد.ز محاسبات به وجود ميرو اح اا نياز به سبک جديدی اازاين

كه نياز دارند كه داده پيش از پردازن در پايگاه داده ثابت سنتي: اول اين 9های مديريت پايگاه دادهسامانه

كه داده در  ه زماني وارد سامانه شده باشد، هنگام كه فارغ از آنگذاری شده باشد، دوم اين باشد و شاخص

ی پردازن های حوزههای برنامهكنند. هر دو مورد ذكرشده با نيازمندیميدرخواست كاربر، داده را پردازن 

خواهيم كه با توجه به وضعيت ای ميم،ال، فرض كنيد سامانهعنواندر تناقض ه تند. به 12جريان االاعات

ای كه ميزان دود ارف بايد در لحظهگرفتن يک ساختمان مطلع شود. ازيکگرهای دود و دما از آتشحس

ای جود در فضا و دمای آن از حد معيني بيشتر شد، سامانه زنگ را به صدا دربياورد. از ارفي اگر در لحظهمو

ها در سازی آنسوزی نباشد، نيازی به ذخيرهی آتشدهندهگرها نشانشده توسط حس گيریمقدار اندازه

 ]0[سامانه ني ت.

                                              

7 Real-time 

8 Data Stream Management System (DSMS) 

9 DataBase Management System (DBMS) 

10 Information Flow Processing (IFP) 
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يک مدل  ،1-2است كه در شرل شده ری پيشنهادهای جاهای مديريت دادههای مختلفي برای سامانهارح

 آورده شده است. رايج از آن

 

 ]9[های جاریمعماری یک سامانه مدیریت داده 4-2شکل 

ها، يک يا  ند جريان ورودی و  هار نوع خروجي 11وجوای از پراعنوان مجموعهدر اين شرل سامانه به

 اند از:ها عبارتسازی شده است. اين خروجيممرن برای آن، مدل

 كنند، اين جريان را ايجادتوليد تغيير نمي پس از شوند وعنوان پاسخ توليد مي: عناصری كه بهجریان

 كنند.مي

شود. دو ود جزو اين بخش مح وب مي: بخشي از پاسخ كه ممرن است تغيير كند يا حذف ش12مخزن

 دهند.وجويي كه در حال اجرا در سامانه است را تشريل ميمخزن، پاسخ پرابخش جريان و 

 حال كار سامانه است؛ يعني ممرن است بخشي از داده را ذخيره ی در: اين بخش حافظه10نویسچرک

 كند ولي محتوی آن، بخشي از جواب م ئله ني ت.

                                              

11 Query 

12 Store 

13 Scratch 
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های غيرضروری استفاده 11انداختن  ندتايي : يک نوع سطل بازيافت است كه برای دور11پرتاب

 ]0[شود.مي

ی آن عمليات موردنظر را وسيلهكند كه بتوان بهدرواقع يک سامانه پردازن جريان، واسطي را فراهم مي

يري از  Stormاند، هايي كه برای پردازن جريان توليدشدهروی جريان داده انجام داد. از ميان سامانه

 پردازيم.ی عملررد آن ميهای موجود است كه در اين فصل به توضيح اجزا و نحوهترين سامانهمطرح

 Storm سامانه مدیریت جریان داده 

Storm درنگ در حجم خطا برای محاسبات بي پذير دربرابريافته و تحمليک  ار وب محاسباتي توزيع

شده است. اين پروژه ابتدا توسط نوشته 11نوي ي كلوژربرنامهی آن به زبان وسيع است كه بخش عمده

Nathan Marz  و گروهش در شركتBackType  ايجاد شد. پس از مدتيTwitter  از اين پروژه

عنوان يک پروژه ، به2211از ماه سپتامبر سال  Stormباز عرضه شد. صورت متناستفاده كرد و كد آن به

 ]2[شده است.معرفي Apacheسطح بالای شركت 

Storm پردازن كند.  اامينانصورت قابلدرنگ و بههای جاری را بيتواند حجم نامحدودی از دادهمي

 اهها و پايگبندیتواند با صفنوي ي را دارد و ميهای برنامهی زبانهمچنين قابليت پشتيباني از همه

 های مختلف تجميع شود.داده

 

                                              

14 Throw 

15 Tuple 

16 Clojure 
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 ]Storm ]8نمای کلي سامانه محاسباتي  2-2شکل 

 اند:شده، معرفيStormدر ادامه عناصر اصلي سامانه محاسباتي 

 ی ترين مفهوم انتزاعي، جريان داده است. ساختار داده: در اين  ار وب محاسباتي، مهمجریان

-های كليدزوج) شدهگذاریادير نام ندتايي است. يک  ندتايي، لي تي از مق Stormاصلي در 

 ها است.ی نامحدودی از  ندتاييمقدار( است و منظور از جريان داده، دنباله

 در  :توپولوژیStorm،  شامل ژی نام دارد. هر توپولوژی توپولو يافته توزيعساختار محاسبات

 )عملگر( است12ی جريان( و تعدادی بلتكننده)توليد17اسپاوت يک يا  ند جريان داده، تعدادی

. شوندبه هم متصل مي 19دار بدون دورها، به شرل يک گراف جهتبندی جريانكه با گروه

ی شروع و پايان ندارند و تا زماني كه كشته نشوند نقطه، 22ایها برخلاف كارهای دستهولوژیتوپ

وپولوژی را م،الي از يک ت ،0-2شوند. شرل اور م تمر اجرا ميها را متوقف نرنيم، بهآنو يا 

 ]2[دهد.نشان مي

 

                                              

17 Spout 

18 Bolt 

19 Directed Acyclic Graph(DAG) 

20 Batch job 
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 ]Storm ]8  مثالي از یک توپولوژی در 9-2 شکل

 

 محل اصلي ورود داده به يک توپولوژی در اسپاوت :Stormها ها ه تند. درواقع اسپاوت، اسپاوت

را به شرل  ندتايي درآورده و  داده شوند،آداپتورهايي ه تند كه به يک منبع داده متصل مي

ها تنها تأمين داده به كنند. ازآنجاكه نقش اسپاوتعنوان جريان در توپولوژی منتشر ميها را بهآن

ود، شها اعمال نميوكار خاصي در آنفرم مطلوب برای توپولوژی است و هيچ منطق مربوط به ك ب

 های مختلفي استفاده كرد.ولوژیشده در توپ سازیتوان از يک اسپاوت پيادهمي

 عداد ها هر تعنوان يک عملگر و يا تابع در محاسبات در نظر گرفت. بلتتوان هر بلت را به: ميبلت

ها اجرا شده را روی جريانها تعريفگيرند، پردازشي كه برای آنعنوان ورودی ميجريان داده را به

 كنند.در سامانه منتشر مي عنوان خروجيكنند و يک يا  ند جريان را بهمي

 های ورودی هر بلت كردن جريان: بخشي از تعريف يک توپولوژی، مشخصبندی جریانگروه

ها كنيم كه كدام جريانها مشخص ميبندی جريانهنگام تعريف هر بلت، با گروه Stormاست. در 

سازی شده پياده Stormها در بندی مختلف برای جريانعنوان ورودی بگيرد. هشت نوع گروهرا به

 در زير آمده است: است كه موارد پركاربرد آن

 شوند. درها تق يم مياور تصادفي بين وظايف بلتها به:  ندتايي21بندی مخلوطگروه .1

 روند.ها به هر بلت ميشود كه تعداد ير اني از  ندتاييمي بندی تضميناين گروه

                                              

21 Shuffle grouping 
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شوند، بندی مشخص ميهايي كه در گروهاساا عرصه : جريان بر22هابندی عرصهگروه .2

 بندی شود،كاربری گروه ی ناماساا عرصه م،ال، اگر جريان برعنوانشود. بهتق يم مي

 وند.ركاربری ير ان است، به وظيفه ير اني مي ی نامها عرصههايي كه در آن ندتايي

ی جريان به همه های موجود دری دادهبندی، همه: در اين نوع گروه20بندی همهگروه .0

 روند.ها ميبلت

ترين شناسه را روند كه كو کهای جريان به بلتي ميی داده: همه21بندی سراسریگروه .1

 دارد.

 كند؛بندی مخلوط عمل ميبندی مشابه گروهحال حاضر، اين گروه : در21بندی هيچگروه .1

بندی در همان هايي با اين نوع گروهبندی هيچ اين است كه بلتگروه اما هدف اصلي

 شود.كند، اجرا ميها را تأمين مياجرا شوند كه اسپاوت يا بلتي كه منبع آن 21نخي

كند، مشخص بندی همان عنصری كه داده را منتشر مي: در اين گروه27بندی م تقيمگروه .1

 ]2[كند كه هر  ندتايي به كدام بلت برود.مي

 آمده است. Stormهای بندی، نمايي از برخي گروه1-2در شرل 

                                              

22 Fields grouping 

23 All grouping 

24 Global grouping 

25 None grouping 

26 Thread 

27 Direct grouping 
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 ]Storm ]8های بندینمایي از گروه 1-2شکل 

های جديدی بندیتواند بنا به نياز گروهسازی شده، كاربر ميپياده Stormهايي كه در بندیعلاوه بر گروه

 برای خود تعريف كند.

 شوند. هر وظيفه اجرا مي 22 ندين وظيفه در يک خوشهعنوان : هر اسپاوت يا بلت بههاوظیفه

د كننشوند، مشخص ميهايي كه در توپولوژی تعريف ميبندیگروه معادل اجرای يک نخ است و

ی ديگر منتقل شوند. در ها  طور از يک مجموعه وظيفه به يک مجموعه وظيفهكه  ندتايي

Storm نظر داريم برای آن ايجاد شود  هايي كه درتوان هنگام تعريف اسپاوت و بلت، تعداد نخمي

، 1-2شرل  است. Stormسازی در های تعيين ميزان موازیرا مشخص كرد. اين يري از رون

 است. Stormها در ها و ارتباط آنم،الي از وظيفه

                                              

28 Cluster 
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 ]Storm ]8ها در ها و ارتباط آنمثالي از وظیفه 3-2 شکل

 ای ی فيزيري است كه زيرمجموعه02: منظور از فرآيند كارگر، يک ماشين مجازی جاواها29کارگر

توان روی يک يا  ند ها را ميكند. توپولوژیشده در يک توپولوژی را اجرا ميوظايف تعريف از

فرآيند كارگر داشته باشيم و وظايف يک توپولوژی  12اگر م،ال،  عنوانفرآيند كارگر اجرا كرد. به

 ،022سازی كلي سامانه وظيفه داشته باشد، ميزان موازی 1ای تق يم كنيم كه هر كارگر گونهرا به

 ]2[كند.اور م اوی بين كارگرها تق يم ميوظايف را تا حد ممرن به Stormخواهد بود. 

 Stormمعماری  2.4.2.4

هم م،ل  Stormكند، لازم است معماری آن را معرفي كنيم.  گونه كار مي Stormكه برای درك اين

ای از مجموعه شود. منظور از خوشه در اين حوزه،ی حجيم به فرم خوشه م تقر ميهای دادهساير رون

امانه توان آن را يک سكنند و از ديد ناظر خارجي، ميهم است كه با يرديگر كار ميبه ند كامپيوتر متصل

است.  01پيرو-از نوع راهبر Stormهای دهد. معماری خوشهواحد دان ت كه عمليات مشخصي را انجام مي

( Supervisorبه نام )  ند گره پيرويک يا  ( وNimbusبه نام ) ، يک گره راهبرStormيک خوشه در 

                                              

29 Worker 

30 Java Virtual Machine(JVM) 

31 Master-Slave 
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تواند از يک نياز دارد و اين نمونه مي Zookeeperبه يک نمونه از نوع  Stormها، دارد. علاوه بر اين گره

، يک نمای كلي از تركيب اين عناصر در 1-2باشد. در شرل  شدهتشريل Zookeeperيا  ند گره از نوع 

Storm .1[آمده است[ 

 

 Stormنمایي کلي از ترکیب عناصر  6-2شکل 

 Stormی خوشه 2.4.2.2

كند و ها را فراهم ميآن Stormهايي ه تند كه خود 02، شبحSupervisorو  Nimbusهای فرآيند

يندهای توان با اجراكردن فرآها را در يک ماشين جدا اجرا كرد. درواقع، مينيازی ني ت كه حتماً آن

Nimbus ،Supervisor  وZookeeper ايجاد كرد. 01ایگرهی تک00خوشهروی يک ماشين، يک شبه 

 Nimbusبرای استقرار يک توپولوژی بر يک خوشه، كد توپولوژی به همراه االاعات پيرربندی آن، به 

توپولوژی در ، مديريت، هماهنگي و نظارت بر اجرای Nimbusم ئوليت اصلي فرآيند  شود.ارسال مي

دهد های كارگر منت ب ميكند، وظايف را به گرهعلاوه، اين فرآيند توپولوژی را م تقر ميخوشه است. به

و در صورت عدم موفقيت در انجام يک وظيفه توسط يک گره، آن وظيفه را مجدداً به يک گره واگذار 

 ]1[كند.مي

                                              

32 Daemon 

33 Pseudo-Cluster 

34 Single node 
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Supervisorای كه های كارگر ه تند و همواره وظيفهها، گرهNimbus دهد را ها تخصيص ميبه آن

ای از يک دهند. يک گره كارگر، فرآيند مربوط به يک ماشين مجازی جاوا است كه زيرمجموعهانجام مي

 كند.توپولوژی را اجرا مي

Zookeeper  با استفاده از مجموعه كو ري از موارد ساده و اوليه، خدمتي برای نگهداری االاعات متمركز

برای هماهنگي االاعات مربوط به  Zookeeperاز  Stormكند. يط توزيع يافته فراهم ميدر يک مح

ی االاعات مربوط به همه Zookeeperكند. استفاده مي Supervisorو  Nimbusحالت سامانه بين 

 م،لاً نحوه تخصيص منابع به كارگرها و يا سالم يا خراب بودن هر كارگر( را در هرلحظه) وضعيت سامانه

توان با استفاده از االاعات موجود ها، ميSupervisorيا  Nimbusكند و در صورت خرابي ذخيره مي

 ]1[ها را بازيابي كرد و سامانه را مجدداً به راه انداخت.، آنZookeeperدر 

كند. سازی شده است كه كارايي و قابليت اامينان آن را تضمين ميهايي پياده، مشخصهStormدر 

شده است. پذيری خطا تمركز شده و تدابيری برای مواجه با خطا در نظر گرفتهروی تحمل همچنين،

Storm اور كامل پردازن شود: به اين صورت تواند تضمين كند كه هر  ندتايي بهمراني مي دارد كه مي

ي ء قبلاور خودكار دوباره از جزكه اگر مشخص شود كه يک  ندتايي در يک جزء، پردازن نشده است، به

 ]1[شود.فرستاده مي

عنوان يک سامانه توان از آن بهشده است كه مي ای تعريفگونهبه Stormدرمجموع، مفاهيم و معماری 

ی كنترل جريان را ی تخصيص منابع سطح پايين و نحوهنحوه Stormمحاسباتيِ جريان مناسب نام برد. 

شدن با جزئيات غيرضروری، با دهد كه بدون درگيركند و به كاربر اين امران را مياز كاربر مخفي مي

 شده، برنامه موردنظر خود را ب ازد.های انتزاعي تعريفاستفاده از رابط

 دیگر جریان دادههای مدیریت سامانه 

و  Yahoo! S4 ،Tigonهای جاری مانند های ديگری نيز برای پردازن داده،  ار وبStormعلاوه بر 

Pulsar اند؛ اما شده ، توليدStorm تری برای پردازن ی مناسبشود گزينههايي دارد كه باعث ميويژگي

نوي ي، امران تضمين پردازن حداقل های برنامهتوان پشتيباني از همه زبانم،ال ميعنوانجريان باشد. به

 ی فعال كاربران آن را نام برد.بار هر قلم داده و وجود جامعهيک
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 چیست؟ ناهنجاری 2.2

ی نرمال مطابقت ندارد. در شرل ای است كه با الگوی رفتاری دادهی پرت، دادهمنظور از ناهنجاری يا داده

ی داده در دو ناحيه اند. مجموعهشدهی دوبعدی نشان دادهداده های موجود در يک مجموعهناهنجاری ،2-7

N1  وN2 هايي كه در بخش نرمال است و دادهO1 ،O2  وO3 7[شوند.ی پرت تلقي ميدهه تند، دا[ 

 

    

 تشخیص ناهنجاری 

ی نرمال هايي كه از الگوی رفتاری دادهكاوی است كه در آن دادهتشخيص ناهنجاری، يک فرآيند داده

های متنوع دارد كه شوند. امروزه اين فرآيند كاربردهای زيادی در حوزهكنند، شناسايي مينميتبعيت 

 بندی كرد:ها را تحت قالب زير دستهتوان آنمي

های اعتباری صورت ای كه با استفاده از كارت: تشخيص عملرردهای متقلبانه01تشخیص تقلب -

 گيرند.مي

                                              

35 Fraud 

 ]7[ی دوبعدیها در یک مجموعه دادهمثالي از ناهنجاری 7-2شکل 
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ها و يا كاربراني كه برای انجام تقلب بار زيادی را به برنامهكاربردی: تشخيص  پردازن بار برنامه -

 كنند.سامانه تحميل مي

 های كامپيوتری.: تشخيص نفوذ غيرمجاز به شبره01تشخیص نفوذ -

بر  گيرند با نظارتهايي كه با استفاده از موبايل صورت ميها: تشخيص تقلبنظارت بر فعاليت -

 فعاليت كاربران آن.

 های شبره.های كامپيوتری، م،لاً تشخيص گلوگاهارت بر كارايي شبره: نظشبکه کارایي -

های هايي كه ممرن است در بخش: نظارت بر فرآيندها برای تشخيص عيب07شناسيعیب -

ها در يک لهمختلف سامانه وجود داشته باشد. مانند نظارت بر عملررد موتورها، مولدها و خط لو

 شاتل فضايي.

: نظارت بر خطوط توليد برای تشخيص اجراهايي كه محصول یهای ساختارتشخیص نقص -

 كنند، م،لاً نظارت بر عمل شرافت پرتوها.خرابي توليد مي

تباه اشهايي كه به های جديد و يا شناسايي ويژگي: تشخيص ويژگيایتحلیل تصاویر ماهواره -

 اند.شده بندیابقه

 كند.از زمينه حركت مي: تشخيص بخشي از تصوير كه م تقل بندی حرکتتقسیم -

 : م،لاً نظارت بر ضربان قلب.نظارت بر شرایط پزشکي -

 های مولرولي جديد.: تشخيص ساختارتحقیقات دارویي -

: م،لاً تشخيص يک گزارن خبری كه در رابطه با آن متون تشخیص اتفاقات جدید در متون -

 ب ياری منتشرشده است.

هايي كه به علت خطا يا تقلب م،لاً ورودی :های غیرمنتظره در پایگاه دادهتشخیص ورودی -

 اند.واردشده

ها عبارتند از: خطای ان اني، خطای ابزاری، انحراف ابيعي موجود در عوامل بروز ناهنجاری در داده

ی برخورد سامانه تشخيص ها و يا خطای سامانه. نحوهجمعيت، رفتار متقلبانه، تغيير در رفتار سامانه

ی پرت يک خطای تايپي در ی كاربرد آن ب تگي دارد. م،لاً اگر دادهی پرت به حيطههاناهنجاری با داده

توان خطا را به كاربر نمايش داد تا داده است، مي يک سند باشد كه به علت اشتباه واردكردن حروف رخ

                                              

36 Intrusion 

37 Fault diagnosis 
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 تهايي خواهيم داشآن را تصحيح كند يا با بررسي مشخصات ظاهری يک جمعيت بزرگ، احتمالاً نمونه

شود و در عنوان يک مقدار ابيعي شناسايي ميها اختلاف زيادی با بقيه دارد. اين داده بهكه قد آن

های ح اا به ها بايد مدنظر قرار گيرد. در برخي موارد نيز، تشخيص ناهنجاری در سامانهبندیدسته

مطلع ساخت. هنگام مواجهه محض وقوع ناهنجاری بايد مدير سامانه را از آن شود و بهاستفاده مي 02امنيت

ها در سامانه نگهداری كرد و از آن برای ی غير نرمال را جدا از ساير دادهتوان دادهبا  نين مواردی مي

 ]1[.ها استفاده كردساخت مدلي برای شناسايي ساير ناهنجاری

 هاچالش 2.2.2.4

ها را در قالب زير نتوان آرو بوده است كه ميهايي روبهم ئله تشخيص ناهنجاری همواره با  الش

 بندی كرد:دسته

 های نرمال را دربرگيرد، ب يار مشرل است.ی انواع دادهكه همهاوریتعريف يک ناحيه نرمال به 

 های تواند برای تفريک دادهكنند و يک الگوی ثابت، نميهای نرمال تغيير ميدر اغلب مواقع، داده

 نرمال و غير نرمال مؤثر باشد.

  ی نرمال و غير نرمال تعيين كرد.توان مرز دقيق و واضحي بين دادهموارد، نميدر ب ياری از 

های نرمال دارد، به همان اندازه كه ممرن است نرمال ای كه اختلاف كمي با دادهبنابراين، داده

 باشد، ممرن است غير نرمال باشد.

 ای است، اغلب كار ساده ها متمايزويژگي ی غير نرمال در آنهايي كه دادهكردن ويژگيمشخص

 ني ت.

 هایكند دادهدر مواردی كه ناهنجاری ناشي از رفتار متقلبانه است، فرد متقلب همواره سعي مي 

ترتيب عمل تشخيص ناهنجاری ب يار اينهای نرمال تطبيق دهد و بهغير نرمال را با الگوی داده

 مشرل خواهد شد.

 ها دارد و اين داده ت كه تفاوت زيادی با ساير دادهاور ابيعي شامل عناصری اسبه گاهي داده

ک ها بايد دقت زيادی در تفريگونه دادهح اب آيد. در فرايند تشخيص ناهنجاری، برای اينبايد به

 ]1[های پرت داشته باشيم.ها از دادهاين داده
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ر ها داسايي ناهنجاریبا در نظر داشتن موارد ذكرشده در بالا، به دست آوردن يک قاعده برای م ئله شن

نها شوند، هركدام تحالت كلي ب يار مشرل است. درواقع راهرارهايي كه برای حل اين م ئله استفاده مي

ه ی خاص ارائهای آن م ئلهحلي با توجه به ويژگيدر حوزه خاصي كاربرد دارند و برای هر م ئله، بايد راه

 شود.

 انواع ناهنجاری 

ی هدادشود، ممرن است تعريف تشخيص ناهنجاری در  ه موردی استفاده ميكه الگوريتم ب ته به اين

های موجود در يک بنابراين، ناهنجاری آن، ازنظر ارتبااي كه با ديگر عناصر دارد، متفاوت باشد. درپرت 

رارداد. قبندی كلي ها در سه دستهها با ساير دادهتوان با توجه به نوع تركيب و ارتباط آنمجموعه داده را مي

 اند از:ها عبارتبندیاين دسته

 ها دارد، ناهنجاری است. ای كه تفاوت زيادی با ساير داده. در يک مجموعه داده، داده4-نوع

ترين شود. اين سادهيا عمومي ناميده مي 09ایاصطلاح ناهنجاری نقطهاين نوع ناهنجاری به

هايي نجاری روی اين نوع است. رونهای تشخيص ناهاست و تمركز اغلب رون نوع ناهنجاری

ح اب ای را ناهنجاری بهشوند، دادهای استفاده ميی پرت نقطهكه برای تشخيص داده

های موجود در ی دادهگيری با بقيههای مورد بررسي، تفاوت  شمآورند كه در صفتمي

 مجموعه داده داشته باشد.

های اعتباری، هر شيء داده يک تراكنش مربوط به م،ال، در تشخيص تقلب در كارت عنوانبه

خرج شده در نظر گرفته شوند، زمان و مقدار  صفتِكه دو يک كارت اعتباری است. با فرض اين

های ها باشد. سطح منحني، دادهتواند يک ارح نمونه از فضای دوبعدی داده، مي2-2شرل 

های نرمال ه تند خارج از مرز منحني داده o3 و o1 ،o2دهد. سه تراكنش ان مينرمال را نش

شوند. با شناسايي سريع اين شناسايي مي 1-ی پرت نوععنوان دادهو به همين علت به

 های احتمالي جلوگيری كرد.توان از زيانناهنجاری مي
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 ی دوبعدیدر یک مجموعه داده 4-مثالي از ناهنجاری نوع 8-2 شکل

 شود. م،لاً ی خاص ناهنجاری مح وب مي12. گاهي يک رفتار نرمال، در يک زمينه2-نوع

ين در ا) كه ميزان دمای تهران در يک روز تاب تاني زير صفر باشد، غير نرمال استدرصورتي

، اين ناهنجاری 9-2شرل  (.شده استگرفته ی م ئله در نظرعنوان زمينهم،ال دمای تهران به

 دهد.را نشان مي
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 در مواقع مختلف سال گیری شدهبرای دمای اندازه 2-مثالي از ناهنجاری نوع 3-2 شکل

ت ها متفاودادهبنابراين يک شيءِ داده اگر با توجه به زمينه خاصي كه مدنظر است، با ساير 

ای يا 11، ناهنجاری زمينه2-شود. به ناهنجاری نوعمح وب مي 2-باشد، يک ناهنجاری نوع

 ی موردنظر برایبنابراين، برای اين قبيل م ائل، بايد زمينه شود.نيز گفته مي 12شراي

ها با دو گروه صفت تشخيص ناهنجاری هم مشخص شود. در اين نوع تشخيص ناهنجاری، داده

 اند از:شوند كه عبارتمختلف تعريف مي

 كنند. در م،ال بالا، تاريختعريف مي ی م ئله راای: صفاتي كه زمينهصفات زمينه -

ای ه تند.  ون با توجه به اين دو صفت، محدوده دمای و مران، صفات زمينه

 خاصي را به انتظار داريم.

و  كنندرا تعريف مي ای م ئلههای غير زمينهصفات رفتاری: صفاتي كه مشخصه -

كه يک داده ناهنجاری است يا خير، استفاده از اين صفات برای تشخيص اين

توانند صفات رفتاری باشند شود. در م،ال بالا، ميزان دما، راوبت و فشار هوا ميمي

شود، خارج شوند، ی موردنظر م ئله تعريف ميای كه درزمينهو اگر از محدوده

 شوند.شناخته ميی پرت عنوان دادهبه

 ها ها، ن بت به ساير دادهدهد كه يک زيرمجموعه از داده. اين ناهنجاری موقعي رخ مي9-نوع

ها، ناهنجاری های موجود در اين زيرمجموعه از دادهدورافتاده باشد. ممرن است هركدام از داده

. اين نوع ناهنجاری، آيدح اب ميها با يرديگر، يک ناهنجاری بهنباشند، اما وقوع همزمان آن
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نام دارد. در شرل زير، نمودار ضربان قلب يک فرد آورده شده است. بخش  10ناهنجاری جمعي

ی ی نقاط آن در محدودهكه مقادير همهرغم اينشود، عليم طحي كه در آن مشاهده مي

 آيد.ح اب ميابيعي ه تند، يک ناهنجاری جمعي به

 

 در نمودار ضربان قلب یک انسان 9-مثالي از ناهنجاری نوع 41-2 شکل

های اعتباری نيز، برخي عملرردها در حوزه ناهنجاری جمعي كارت ی تشخيص تقلبدر حوزه

نزين بزمان يک ساعت  ندين تراكنش از يک پمپگيرند. فرض كنيد شخصي در مدتقرار مي

آيند، اما  نين ح اب ميها يک تراكنش نرمال بهركدام از اين تراكنشداشته باشد. اگر ه ه

 ]7[شود.ها يک ناهنجاری تلقي ميای از تراكنشدنباله

تعريف ها قابلای اين ناهنجاریتر ه تند و در هر مجموعه دادهعمومي 1-های نوعاوركلي ناهنجاریبه

های آن ی خاص، با توجه به ويژگيد، برای هر م ئلهاگر لازم باش 0و  2-های نوعه تند. اما ناهنجاری

تواند  ند نوع ناهنجاری داشته باشد و علاوه بر آن، يک داده ممرن تعريف شوند. يک مجموعه داده مي

ای لازم است از قبل است متعلق به بيش از يک نوع ناهنجاری باشد. برای تشخيص ناهنجاری زمينه

ها را تعريف كنيم. تشخيص ناهنجاری ای آنداشته باشيم تا صفات زمينهها االاعاتي در رابطه با داده

 2-ی بين اشياء نياز به االاعات قبلي دارد. البته تشخيص ناهنجاری نوعسازی رابطهجمعي هم برای مدل

را با توجه به  0-و ناهنجاری نوع 1-توان ناهنجاری نوعهايي وجود دارد كه ميمعنادارتر است. رون 0و 

توان با ايجاد تغييراتي درداده، م،لاً علاوه، ميتعريف كرد. به 2-صورت ناهنجاری نوعی م ئله بهينهزم

را  0و  2-، ناهنجاری نوع1-های تشخيص ناهنجاری نوعسازی اشياء داده، به كمک الگوريتم متراكم

 ]7[شناسايي كرد.
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 های تشخیص ناهنجاریروش 

بندی كرد. ها را ابق دو ديدگاه دستهتوان آنكه مي وجود دارد ی برای تشخيص ناهنجاریهای زيادرون

ها اين داده كهاينها و بر مبنای در دسترا بودن يا نبودن يک مجموعه از داده ها رارون ،ديدگاه اول

های موجود به كند. بر اين اساا رونبندی ميدسته دارند يا خير، -نرمال و  ه غير نرمال ه -بر  ب 

شوند. راه ديگر تق يم مينشده نظارتو  شدهنظارت، نيمهشدهنظارتی تشخيص ناهنجاری سه دسته

 ،هاست. ابق اين رويرردهای پرت از ساير دادهی جداسازی دادهها بر مبنای نحوهبندی اين روندسته

مبتني بر  و 11مبتني بر نزديري ،11ی متدهای آماریهای تشخيص ناهنجاری در سه دستهرون

 ]7[گيرند.قرار مي 11بندیهخوش

 نشدهشده و نظارتنظارتشده، نیمهتشخیص ناهنجاری نظارت 2.2.2.4

 ی آموزشي است.در بر  ب داشتن يا نداشتن داده ،تفاوت اصلي اين سه رون

 ی ی دادهشود كه هر نمونهاين رون هنگامي استفاده مي :شدهتشخیص ناهنجاری نظارت

گذاری شده باشد. ابتدا با استفاده از بر  ب نرمال غيرنرمال يا  عنوانبه ، از قبلآموزشي

ی شود. سپس هر دادهساخته مي نرمال غير های نرمال و، يک مدل برای دادهی آموزشيداده

و در غير اين  نوع،همی داده عنوانبهشود و در صورت تطابق ورودی با اين مدل مقاي ه مي

 ]7[ شود.ع مخالف تعيين ميای از نوداده عنوانبه ،صورت

 ها داريم كه ی از دادهاابتدا مجموعه : در اين رونشدهتشخیص ناهنجاری نیمه نظارت

های دارای بر  ب با استفاده از داده ،اند. در اينجاگذاری شدهها بر  بكمي از آن تنها بخش

های داده ،شود و مشابه رون قبلمدلي ساخته مي ،هانزديک به آن های بدون بر  بِو داده

 ]7 [شوند.بندی ميورودی با استفاده از اين مدل ابقه

گذاری ی بر  بشود كه هيچ دادهاين رون زماني استفاده مي :تشخیص ناهنجاری بدون نظارت

از يک الگوی  نرمالهای گيرد كه دادهصورت مي ها با اين فرضبندی دادها ابقهای نداريم. در اينجشده
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بلره  ؛گيرندتند و در يک گروه قرار نميمشابه هم ني  الزاماًهای نرمال ی داده. همهكنندترراری تبعيت مي

 يب،ترتاينبه های متمايزی دارد. ممرن است در  ندين گروه قرار داشته باشند كه هر گروه الگو و ويژگي

 ]7[باشد. ها داشتهبه گروه كمترين شباهت راای است كه داده ،ناهنجاری

 

 بندیآماری، مبتني بر نزدیکي و مبتني بر خوشهتشخیص ناهنجاری  2.2.2.2

 

 ها ابق يک ست كه دادهها اين فرض اگونه رونمبنای اين :تشخیص ناهنجاری آماری

 ]7[است. نرمال يرغ ،ای كه ابق آن مدل نباشدشوند و دادهتوليد مي مدل آماری

  جام ان های مبتني بر نزديري با اين فرضرون :بر نزدیکيتشخیص ناهنجاری مبتني

هايش دارد. دقت تشخيص ترين هم ايهی زيادی از نزديکفاصله ،ی پرتشوند كه دادهمي

 ]7[واب ته است. شدهيفتعری فاصله اين رون، به تابعِ

 نرمال های شود كه دادهدر اين رون فرض مي :بندیتشخیص ناهنجاری مبتني بر خوشه

ی ها در فاصلهناهنجاری كهيدرحالقرار گيرند،  يبزرگ و متراكم هایتوانند در خوشهمي

 ه تند. يتراكمكو ک و كم هایها قرار دارند و يا در خوشهب يار زيادی از مركز اين خوشه

]7[ 

دارند. با توجه مزايا و معايبي  هركدامها وجود دارد كه های متنوعي برای تشخيص ناهنجاریامروزه رون

 م ئلهتوان روشي مناسب برای آن تشخيص ناهنجاری اهميت دارد، مي یم ئلهبه مواردی كه در هر 

   انتخاب كرد.

 

 k-meansبندی الگوریتم خوشه 

 

نظارت اسللت. اين الگوريتم ب لليار بندی مبتني بر مركز و بدونيک الگوريتم خوشلله k-meansالگوريتم 

 ساده است و هزينه كمي برای سي تم دارد.
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يک بردار حقيقي  Dهر عضللو كه عضللو  nشللامل  D = {x1,x2,x3 ...xn}يک مجموعه داده ازای به

dبندی الگوريتم خوشلله ،بعدی اسللتk-means  داده را بهk  بخشC1, C2 . . .Ck كند به تق لليم مي

1و به ازای    D ⊂Ciاوری كه  ≤ 𝑖, 𝑗 ≤ 𝑘  داريمCi ∩Cj = Φ.  (هر خوشه با مركزنic  شان داده ( ن

های مختلفي انتخاب كرد، از جمله ميانگين اعضای خوشه و يا   توان به رونها را ميمراكز خوشه  شود. مي

های مختلفي ب للته به كاربرد م للاله  طه روندر اين الگوريتم برای سللنجش فاصللله دو نق  ها.ميانه آن

 ]7[ترين معيارها فاصله اقليدسي دو نقطه است.شود كه يري از متداولاستفاده مي

ست كه ابتدا    صورت ا صادفي به عنوان مراكز   kرون كار الگوريتم به اين  صورت ت ها خوشه  اوليه نقطه به 

صله كمتری از مركز آن دارند. ای ميهای ديگر هر كدام در خوشه نقطه كند.انتخاب مي در اين  روند كه فا

با توجه به  هاشللود. اكنون مجددا دادهمرحله مركز جديد هر خوشلله با توجه به اعضللای آن مشللخص مي

 .ها تغييری نرنندشود كه خوشهاين عمليات تا جايي تررار مي .شوندبندی ميمراكز جديد، خوشه

 اين رويه آمده است. 1در الگوريتم

 

 k-meansبندی خوشه 1الگوريتم

Input: 

k: The number of clusters; 

D: A data set containing n objects; 

Output: 

A set of k clusters; 

1: Arbitrarily choose k objects from D as the initial cluster centers; 

2: while Cluster means change do 

3: (Re) assign each object to the cluster to which the object is the most similar, 

based on the mean value of the objects in the cluster; 

4: Calculate the mean value of the objects for each cluster to update their 

means; 

5: end while;  
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 ی ناهنجاردادهتعیین  

 

ها از  ه نوعي كه خروجي آنهای مختلفي دارند و با توجه به اينهای تشخيص ناهنجاری خروجيالگوريتم

كنند. به همين علت هنگام انتخاب الگوريتم بايد به باشد، ناهنجاری را به شرل متفاوتي مشخص مي

ی زير قرار اهنجاری در دودستههای تشخيص ناورمعمول خروجي الگوريتمخروجي آن توجه شود. به

 گيرند:مي

 ها بر  ب نرمال و يا غير نرمال گذاشته ها روی داده: در اين رونگذاریهای برچسبروش

های ی دادهها مجموعهی كلي خواهيم داشت كه يري از آنشود و درنهايت، دو مجموعه دادهمي

را در كنار هم خواهيم داشت و  های پرتی دادهپرت است. مزيت اين رون اين است كه همه

ها تعريف كنيم. اشرال اين رون اين است كه تفاوتي بين توانيم يک الگوی كلي برای آنمي

دهد. در اغلب ها ارائه نميبندی مشخصي برای آنشود و هيچ رتبههای پرت متفاوت قائل نميداده

اما با  كنيم.پوشي ميدارند،  شمهای ابيعي هايي كه اختلاف كمي از دادهموارد، از ناهنجاری

 موارد را نداريم. ژگيری در اينگذاری امران تصميمبر  ب

 ی ناهنجار با توجه به ميزان اختلافش از الگوی ها، به هر داده: اين رونهای امتیازدهيروش

. های پرت استها لي ت مرتبي از دادهبنابراين، خروجي آن دهند.ی ابيعي يک امتياز ميداده

های اين لي ت را در هر سامانه با توجه به نيازی كه داريم، ممرن است تعداد زيادی از داده

آستانه مشخصي ها كه امتيازشان از حدعنوان ناهنجاری در نظر بگيريم و يا تعداد كمي از آنبه

عنوان ناهنجاری قدرت بيشتر است را انتخاب كنيم. درهرصورت، در تعيين يک داده به

اما مشرلي كه وجود دارد اين است كه پيدا كردن يک حدآستانه  گيری بيشتری داريم.تصميم

 ای ني ت.های پرت كار سادهبرای امتياز داده

 امتیاز ناهنجاری 

ای كه فاصللله داده شللوند.بخش تق لليم مي kها به ، دادهk-meansبندی با اسللتفاده از الگوريتم خوشلله

سايي مي         شنا شد به عنوان ناهنجاری  شته با شه دا ای در داده Oشود. با فرض اين كه  زيادی از مركز خو
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𝐿𝐶𝑂باشللد و  oCای با مركز خوشلله
  های همان خوشلله باشللد، با اسللتفاده از رابطه ميانگين فاصللله داده 

 𝐿𝐶𝑂
)/odist(O, C اين های يک خوشه دورتر است.   وسط داده توان مشخص كرد هر داده  قدر از مت مي

شد، آن داده    رابطه امتياز ناهنجاری يک داده را اندازه مي شتر با گيرد. هر ه امتياز ناهنجاری يک داده بي

 با احتمال بيشتری ناهنجاری است.

 

 های جاریتشخیص ناهنجاری در داده 2.9

 

توان همان اری متفاوت است و نميج های غيرهای جاری با دادهی تشخيص ناهنجاری در دادهم ئله

های مشخصه های جاری به كاربرد.جاری را برای داده های غيری تشخيص ناهنجاری برای دادهشيوه

 سازد، اين مشرلات عبارتند از:رو ميها را با مشرلاتي روبههای جاری، تشخيص ناهنجاری برای آنداده

 

 مدتها محدوديت زماني وجود دارد و يعني برای پردازن آن؛ ه تند 17های جاری گذراداده 

های پردازن سنتي روی پردازن، بايد حداقل باشد. به همين جهت ب ياری از رون زمان

 ني ت. اعمال قابلها آن

 گاه ها مشخص ني ت و هيچای تعداد دادهشمار ه تند. در هيچ لحظههای جاری بيداده

كه به  يادگيری آفلايني اين هر الگوريتمبنابر؛ دست نداريم در باهمها را ی دادههمه

 شود.ها برای تحليل نياز دارد، با مشرل كمبود حافظه مواجه ميسازی كل دادهذخيره

 توان از افتد. به همين علت نميندرت اتفاق ميی پرت بهها اغلب دادهدر جريان داده

 نرمال) موجودهای بر  ب یهمه بای آموزشي ای كه به دادهكنندهبندیهای ابقهالگوريتم

 ( نياز دارند، استفاده كرد.غير نرمالو 

 هایيابند و مدلي كه برای تشخيص داده تغيير زماني مدت پس ازهای جاری ممرن است داده 

واره دقت ها سازگار شود تا همی زماني با دادهبايد در هر بازهاست شده درست غير نرمال

 تشخيص بالايي داشته باشيم.

                                              

47 Transient 
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 ی زماني پردازن مشخص ني ت. ممرن است در يک بازه سامانههای جاری به نرخ ورود داده

وارد شوند و پيش از اتمام پردازن يک مجموعه  سامانهها با نرخ ب يار زيادی به خاص داده

بخشي از االاعات از  شود. در اين شرايط ممرن است سامانهی ديگری وارد داده، مجموعه

 ]1[دست برود.

 شده توجه كافي داشت.بايد به م ائل گفته ی يک رون مناسبرائهبرای ا بنابراين

 کافکا 2.1

باز عرضه شده است. كافرا ابتدا نوشته و به صورت متن Scalaگر پيام است كه به زبان كافرا يک واسطه

برقرار شد. كافرا يک ب تر برای كنترل  12افزار آپا يتوسعه يافت و سپس بنياد نرم Linkedinتوسط 

ها را در مها پياكنندهتوليد كافرادر تاخير و با نرخ بالا است. ه، كميافتی لاگ پايدار، توزيعهنگام دادهبه

ه آن ب های مربوطهايي كه عضو يک موضوع ه تند، پيامكنندهكنند و مصرفی كافرا منتشر ميخوشه

 ]9[كنند.موضوع را دريافت مي

ه است و ی نقطه به نقطرساني ب يار متفاوت است. كافرا يک سامانههای پياممعماری كافرا با ديگر سامانه

هماهنگ  Zookeeperها فعاليتشان را با كمک يک نمونه نام دارد. واسطه 19هر نقطه در آن يک واسطه

 ]9[كنند.مي

 شوند.ی كافرا معرفي ميعناصر مهم خوشهدر ادامه، 

 تولید کننده 

ي كنند. هر عنوان صفهای مختلف منتظر ميها را در قالب عنواندر كافرا بخشي به نام توليدكننده، پيام

دهد كه هر كننده مصرف شود. كافرا اين امران را ميتواند توسط  ندين مصرفها است كه مياز پيام

                                              

48 Apache Software Foundation 

49 Broker 
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های مختلف انجام شود. به اور موازی در بخشها به يم شود و خواندن و نوشتنعنوان به  ند بخش تق

شود و ی هر بخش از يک عنوان در پوشه متفاوتي ذخيره ميشود. دادهسازی انجام مياين ترتيب موازی

های متفاوتي باشند. بنابراين محدوديت انجام عمليات توانند در دي کها ميهر كدام از اين پوشه

توان دو بخش از يک عنوان را در شود. همچنين ميوردی/خروجي روی يک دي ک برارف ميور

 ]9[ترتيب يرتايي به نام آف ت دارند.های يک بخش، شمارههای متفاوتي قرار داد. هركدام از پيامواسطه

 تکثیر 

،ير . كافرا كنترل ترها را تر،ير كردپذيری سامانه در برابر خطا، بخشمنظور تحملتوان بهدر كافرا مي

كند كه هر كپي در واسطه متفاوتي باشد. كافرا به دهد و تضمين مياور خودكار انجام ميها را بهبخش

ی دستورات خواندن و نوشتن به رهبر كند و همهازای هر بخش يک واسطه به عنوان رهبر انتخاب مي

 ]9[فه شده است.به بعد به كافرا اضا 0.8.0ی روند. اين ويژگي از ن خهمي

 هاکنندهمصرف 

كننده يک شناسه گروه دارد. خواند. هر مصرفها را از يک واسطه ميای از پيامكننده محدودهيک مصرف

ی واحد را شرل كنندهی گروه مشابهي دارند از لحاظ منطقي يک مصرفهايي كه شناسهكنندهمصرف

س ها پشود. پيامهای يک گروه منتقل ميكنندهز مصرفهای يک عنوان، به يري ادهند. هركدام از پياممي

ت تواند با سرعكننده ميشوند، به همين علت هر مصرفكننده پاك نميشدن توسط يک مصرفاز مصرف

ی خود های مصرفي، برعهدهها را مصرف كند. در واقع، م ئوليت مديريت تعداد پياممتفاوتي پيام

 ]9[كننده است.مصرف

دهند كه  ه بخشي از جريان را پردازن های دريافت شده، تشخيص ميها براساا آف ت پيامكنندهمصرف

است  هايي كه قبلا پردازن كرده را مجددا دريافت كند، كافيكننده بخواهد پياماند. اگر يک مصرفكرده

 ی آف ت را كاهش دهد.ها از كافرا شمارهدر حين دريافت پيام
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 سازی سیستمطراحي و پیاده

صل  در اين سي تم و جزئيات مولفه      ف اور شده برای آن و همين  های در نظر گرفتهساختار كلي 

 .شودبيان مي سازی سي تمنحوه پيادهاالاعاتي در رابطه با 

 معماری سیستم 9.4

های جاری امران پردازن داده Stormاست.   Apache Storm ار وب انتخاب شده برای اين سي تم    

اسپاوت و بلت دارد كه كار  علاوه انتزاع سطح بالايي از داده م،ل  به كند.فراهم مي را يافتهبه صورت توزيع 

 كند.ساده مي های جاری راكردن با داده

سي تم از     ست. يک واحد برای انجام      پردازن واحد  دواين  شده ا شريل  داده خام  پردازنپيشمجزا ت

های ناهنجار به عنوان خروجي در نظر گرفته      ها و توليد داده  بندی داده يک واحد برای خوشللله  و  ورودی

، كنندهپردازنبلت پيش شود.سازی ميبه صورت يک بلت پياده Stormهر واحد پردازشي در  شده است.  

پردازن داده تعريف شده است را روی   كند و عملياتي كه به عنوان پيشدی را دريافت ميجريان داده ورو

بندی كند. اين داده را بلت مربوط به خوشلللهشلللده را منتشلللر ميپردازنی پيشآن اعمال كرده و داده

 برد.هايي كه به عنوان ناهنجاری تشخيص داده را به خروجي ميكند و دادهدريافت مي

 ه ورودیجریان داد 9.2

ی يک اسللپاوت در توپولوژی منتشللر  از يک منبع خارجي گرفته شللده و به وسلليله   هاداده Stormدر 

با شللمِای  هاای از  ندتاييدنباله شللود. هر جريانانتشللار داده به صللورت يک جريان انجام مي شللوند.مي

در اين پروژه از كافرا به عنوان منبع تامين جريان داده استفاده شده است. يک اسپاوت . تعريف شده است

 را بگيرد. هر عنوان های متناظرشود تا  ندتاييبرای دريافت عناوين كافرا تنظيم مي

منتشللر  Twitterهايي ه للتند كه در لحظه در شللبره اجتماعي ی خام ورودی، توييتدر اين پروژه داده

های جاری دارد كه امران استفاده از جريان  افزار برای دادهنوي ي نرم يک رابط برنامه Twitter  شوند. مي

 دهد.دهنده ميها را به توسعهتوييت
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 پردازشواحد پیش 9.9

صوص انجام  اين واحد ست كه بايد عملياتي  مخ شه   روی داده ا شود تا آماده خو بندی گردد. ی خام انجام 

های هدف برای پردازن ها و يا فيلتر كردن دادهها، تجميع دادهسللازی دادهنرمالای از اين عمليات نمونه

شللود و هر مراحل بعد اسللت. در اين پروژه از هر شلليء توييت، صللفاتي كه مورد نياز اسللت اسللتخراج مي

 د.توليدی اين واحد نقش دارگيری جريان توييت به عنوان يک  ندتايي در شرل

 بندیواحد خوشه 9.1

شه    الگوريتم شده برای خو ست.  k-meansنظارت بندی الگوريتم بدونانتخاب  يک الگوريتم  k-means ا

پس از انجام  بندی را با سللرعت و دقت مناسللبي انجام دهد. تواند عمليات خوشللهسللاده اسللت كه مي 

شه  صل    خو شده در ف ستفاده از روابط مطرح  شخص مي  ميزان ناهنجاری، 2بندی با ا شود و در  هر داده م

 شود.ی پرت شناسايي شود، به عنوان خروجي اين واحد توليد ميصورتي كه داده به عنوان داده

ی داده 12كند. در هر لحظه لي للتي شللامل آخرين اين بخش با مدل پنجره لغزان عمل ميدر اين پروژه 

ی با ورود داده شللود.ها انجام ميبندی روی آن دادهشللده به اين بخش وجود دارد كه عمل خوشلله وارد 

شه   ی موجود در لي ت حذف مي ترين دادهجديد، قديمي شود. در  بندی مجددا انجام ميشود و عمل خو

 رود.ی جديد ناهنجاری باشد، به خروجي ميصورتي كه داده

 مده است.در زير آاستفاده شده  الگوريتم

 k-meansبندی تشخيص ناهنجاری با استفاده از الگوريتم خوشه 2الگوريتم 

Algorithm 2 K-means based anomaly detection algorithm 

Input: 

k: The number of clusters; 

D: A data set containing n objects; 

t: the anomaly score to define anomalies 

Output: 

A set of identified anomalies; 
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1: Arbitrarily choose k objects from D as the initial cluster centers; 

2: while Cluster means change do 

3: (Re) assign each object to the cluster to which the object is the most similar, 

based on the mean value of the objects in the cluster; 

4: Calculate the mean value of the objects for each cluster to update their 

means; 

5: end while; 

6: Retrieve the average distance of all the objects from their centroid in each 

cluster; 

7: Calculate the anomaly score, that is, every object’s distance from centroid 

divided by the average distance in this cluster; 

8: If the anomaly score is higher than t, output this object. 

 

 واحد خروجي 9.3

توان شللود، مي ه كاربردی اسللتفاده ميدر واحد خروجي ب للته به اين كه سللي للتم در  ه جايي و با  

توان از نوشللتن خروجي در فايل، ای از اين عملرردها ميبه عنوان نمونه عملرردهای متفاوتي تعريف كرد.

 ،و يا ارسللال پيام به مديريت Memcachedيافته م،ل نهان توزيعانتشللار در كافرا يا يک سللامانه حافظه 

سي تم دا   نام برد.  توانمي شناخته مي دهدر اين  شته    هايي كه به عنوان ناهنجاری  شوند در يک فايل نو

شوند.مي
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 بندیارزیابي و جمع

يت ی كار بيان شده است. در نها شود و سپس نتيجه  شده ارزيابي مي سازی پياده در اين فصل ابتدا سي تم   

 ارائه شده است. كارهايي برای انجام روی اين پروژه در آينده 

 هدف پروژه 1.4

الگوريتم  سللازی روشللي اسللت كه ناهنجاری را با دقت مناسللبي تشللخيص دهد. هدف از اين پروژه پياده

اين الگوريتم در  اسللت. k-meansنشللده به نام اسللتفاده شللده در آن، يک الگوريتم متداول از نوع نظارت

 سازی شده است.پياده Stormب تر پردازن جريان داده 

 ارزیابي روند 1.2

سي تم از فاكتورهای رايج ارزيابي الگوريتم   ستفاد  تشخيص ناهنجاری های برای ارزيابي دقت اين  شده  ا ه 

  شوند.است، كه در زير معرفي مي

سي تم هم به عنوان داده   هايي كه در واقع ناهنجاری بودهدادهتعداد (: TP) م،بت واقعي ی ناهنجار اند و 

 شناخته است.

ی نرمال  اند و سلللي لللتم هم به عنوان داده   هايي كه در واقع نرمال بوده   (: تعداد داده TN) منفي واقعي

 .شناخته است

 كه سي تم به اشتباه به عنوان ناهنجاری شناخته است.های نرمالي تعداد داده(: FPم،بت نادرست )

 های ناهنجاری كه سي تم شناسايي نررده است.(: تعداد دادهFNمنفي نادرست )

 توان دقت يک الگوريتم تشخيص ناهنجاری را تعيين كرد.استفاده از رابطه زير، ميبا 

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
TP + TN

TP + TN + FP + FN
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 نتایج ارزیابي 1.9

يک رابط  Twitterاستفاده شده است.     Twitterهای شبره اجتماعي  برای ارزيابي اين سي تم از توييت  

 صورت بلادرنگ های ارسال شده در هر لحظه را به  توان جرياني از توييتافزار دارد كه مينوي ي نرم برنامه

يه در    به  از آن دريافت كرد.   ثان شلللود و رابط هزار توييت ارسلللال مي Twitter 1اور متوسلللط در هر 

كند و در اختيار   گيری ميرا نمونه ها  حدود يک درصلللد توييت    Twitter جريانيِ  افزارِنوي لللي نرمبرنامه  

 دهد.سي تم قرار مي

 درصد به دست آمده است.71دقت  نمونه داده022اين سي تم به ازای ر د

را يک الگوريتم مناسلللب برای تشلللخيص  k-meansتوان الگوريتم به دسلللت آمده مي تيجهنبا توجه به 

ناهنجاری دان للت.  را كه ضللمن سللادگي و سللرعت عملررد بالا، دقت مناسللبي هم دارد. البته برای     

های توان اين الگوريتم را در تركيب با الگوريتمكاربردهايي كه ح للاسلليت بالايي به ناهنجاری دارند، مي 

 ديگر استفاده كرد تا دقت بيشتری حاصل شود.

 و کارهای آینده بندیعجم 1.1

معرفي شللد. سللپس انواع  هابرای پردازن آن Stormو ب للتر  های جاریدر فصللول پيشللين، ابتدا داده

شخيص ناهنجاری و كاربردهای آن رون شد. به علاوه الگوريتم  ها در پردازن دادههای ت های جاری بيان 

k-means با جزئيات شللرح داده شللد. در ادامه  به عنوان يک الگوريتم مناسللب در تشللخيص ناهنجاری

شخيص ناهنجاری در داده سي تمي برای    سازی  االاعات اراحي و پياده شده و در  ت های جاری مطرح 

 نهايت اين سي تم ارزيابي شد.

توان مي Stormدر ب تر  k-meansالگوريتم با استفاده از كه  در اين پروژه نشان داده شد بنابراين،

به اين ترتيب ب ته به اين  های ناهنجار موجود در يک جريان داده را با دقت مناسبي تشخيص داد.داده

 ها جلوگيری كند.تواند از خ ارات احتمالي ناشي از ناهنجاریكه سي تم در  ه جايي استفاده شود، مي

استفاده كرد تا  k-meansهای ديگری در كنار توان الگوريتمبه عنوان كارهای آينده برای اين پروژه، مي

هايي برای شناسايي صفات توان از رونهچنين مي تشخيص ناهنجاری با دقت بيشتری انجام شود.
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سي تم  افزار برای ايننوي ي نرمتوان يک رابط برنامهبندی، استفاده كرد. به علاوه ميتر برای خوشهمناسب

  افزارهای ديگر قابل استفاده باشد.نرم توليد كرد تا در
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